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1. INTRODUCTION	
���—�‘���ƒ�†�‹�•�����”�—�•�–���‹�•�•�����ä���ä�á���ƒ���•�—�„�•�‹�†�‹�ƒ�”�›���‘�ˆ�����‹�‰�‹���‡�”�–�����•�…�ä�á���‹�•���ƒ�����‘�•�’�ƒ�•�›���‹�•�…�‘�”�’�‘�”�ƒ�–�‡�†���‹�•���–�Š�‡�����‡�–�Š�‡�”�Ž�ƒ�•�†�•�á���–�”�ƒ�†�‹�•�‰��
�—�•�†�‡�”���–�Š�‡���•�ƒ�•�‡�����—�‘���ƒ�†�‹�•�ä�����—�‘���ƒ�†�‹�•���‹�•���ƒ���Ž�‡�ƒ�†�‹�•�‰���‹�•�–�‡�”�•�ƒ�–�‹�‘�•�ƒ�Ž���’�”�‘�˜�‹�†�‡�”���‘�ˆ�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•�ä�����—�‘���ƒ�†�‹�•���™�ƒ�•���ˆ�‘�—�•�†�‡�†��
�‹�•���s�{�{�{���ƒ�•�†���Š�ƒ�•���‘�ˆ�ˆ�‹�…�‡�•���‹�•�����Š�‡�����‡�–�Š�‡�”�Ž�ƒ�•�†�•�á�����™�‹�–�œ�‡�”�Ž�ƒ�•�†�á���–�Š�‡�����•�‹�–�‡�†�����‹�•�‰�†�‘�•���ƒ�•�†�����‡�”�•�—�†�ƒ�ä�����—�‘���ƒ�†�‹�•��
���”�—�•�–���‹�•�•�����ä�����‹�•���…�‡�”�–�‹�ˆ�‹�‡�†���ƒ�•���ƒ�����”�—�•�–�����‡�”�˜�‹�…�‡�����”�‘�˜�‹�†�‡�”�����ò�������ó�����ƒ�•�†���Š�ƒ�•���ƒ�Ž�•�‘���Œ�‘�‹�•�‡�†���������‘�˜�‡�”�Š�‡�‹�†���ä������

�������‘�˜�‡�”�Š�‡�‹�†�����ƒ�Ž�•�‘���ò�������‘�ó�����‹�•���ƒ�•���‹�•�‹�–�‹�ƒ�–�‹�˜�‡���‘�ˆ���–�Š�‡�����—�–�…�Š���‰�‘�˜�‡�”�•�•�‡�•�–���ƒ�•�†���ˆ�‘�”�•�•���ƒ���ˆ�”�ƒ�•�‡�™�‘�”�•���™�‹�–�Š���”�‡�“�—�‹�”�‡�•�‡�•�–�•��
�ƒ�•�†���ƒ�‰�”�‡�‡�•�‡�•�–�•���–�Š�ƒ�–���‡�•�ƒ�„�Ž�‡�•���–�Š�‡���—�•�‡���‘�ˆ���ƒ�•�����Ž�‡�…�–�”�‘�•�‹�…�����‹�‰�•�ƒ�–�—�”�‡�á���‡�Ž�‡�…�–�”�‘�•�‹�…�����—�–�Š�‡�•�–�‹�…�ƒ�–�‹�‘�•���ƒ�•�†���…�‘�•�ˆ�‹�†�‡�•�–�‹�ƒ�Ž��
�‡�Ž�‡�…�–�”�‘�•�‹�…���…�‘�•�•�—�•�‹�…�ƒ�–�‹�‘�•�á���„�ƒ�•�‡�†���‘�•�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•���™�‹�–�Š���ƒ���Š�‹�‰�Š���Ž�‡�˜�‡�Ž���‘�ˆ���”�‡�Ž�‹�ƒ�„�‹�Ž�‹�–�›�ä����

���Š�‡���”�‡�“�—�‹�”�‡�•�‡�•�–�•���–�Š�ƒ�–���ƒ�”�‡���’�Ž�ƒ�…�‡�†���‘�•���–�Š�‡�����”�—�•�–�‡�†�����‡�”�˜�‹�…�‡�����”�‘�˜�‹�†�‡�”���������������ˆ�‘�”�����•�•�—�‹�•�‰���ƒ�•�†���•�ƒ�•�ƒ�‰�‹�•�‰���–�Š�‡�•�‡��
���‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•���ƒ�”�‡���†�‡�•�…�”�‹�„�‡�†���‹�•���–�Š
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1.1.2. Relationship	between	CP	and	CPS,	coverage	of	the	CPS	
���—�‘���ƒ�†�‹�•���‹�•�•�—�‡�•�����—�„�•�…�”�‹�„�‡�”�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•���—�•�†�‡�”���–�Š�‡���ˆ�‘�Ž�Ž�‘�™�‹�•�‰���Š�‹�‡�”�ƒ�”�…�Š�‹�‡�•�ã��

Root	CA:	Staat	der	Nederlanden	Root	CA	‐	G2	

Domain	CA:	Staat	der	Nederlanden	Organisatie	CA	–	G2	

Issuing	CA	 Profile	Name	 OID	

���—�‘���ƒ�†�‹�•�����������æ���������‘�˜�‡�”�Š�‡�‹�†���������æ���
�t�����‡�”�•�‘�•�ƒ�Ž�����•�‡�”�����—�–�Š�‡�•�–�‹�…�ƒ�–�‹�‘�•���
�t���t�ä�s�x�ä�w�t�z�ä�s�ä�s�r�r�u�ä�s�ä�t�ä�w�ä�s��

���—�‘���ƒ�†�‹�•�����������æ���������‘�˜�‡�”�Š�‡�‹�†���������æ���
�t�����‡�”�•�‘�•�ƒ�Ž�����•�‡�”�����‘�•�æ���‡�’�—�†�‹�ƒ�–�‹�‘�•���
�t���t�ä�s�x�ä�w�t�z�ä�s�ä�s�r�r�u�ä�s�ä�t�ä�w�ä�t��

���—�‘���ƒ�†�‹�•�����������æ���������‘�˜�‡�”�Š�‡�‹�†���������æ���
�t�� ���‡�”�•�‘�•�ƒ�Ž�����•�‡�”�����•�…�”�›�’�–�‹�‘�•���
�t���t�ä�s�x�ä�w�t�z�ä�s�ä�s�r�r�u�ä�s�ä�t�ä�w�ä�u��

���—�‘���ƒ�†�‹�•�����������æ���������‘�˜�‡�”�Š�‡�‹�†���������æ���
�t�� ���”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•�����‡�”�˜�‹�…�‡�����—�–�Š�‡�•�–�‹�…�ƒ�–�‹�‘�•��
�
�t��

�t�ä�s�x�ä�w�t�z�ä�s�ä�s�r�r�u�ä�s�ä�t�ä�w�ä�v��

���—�‘���ƒ�†�‹�•�����������æ���������‘�˜�‡�”�Š�‡�‹�†���������æ���
�t�� ���”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•�����‡�”�˜�‹�…�‡�����•�…�”�›�’�–�‹�‘�•���
�t�� �t�ä�s�x�ä�w�t�z�ä�s�ä�s�r�r�u�ä�s�ä�t�ä�w�ä�w��

���—�‘���ƒ�†�‹�•�����������æ���������‘�˜�‡�”�Š�‡�‹�†���������æ���
�t�� ���”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•�����‡�”�˜�‹�…�‡�����‡�”�˜�‡�”���
�t�� �t�ä�s�x�ä�w�t�z�ä�s�ä�s�r�r�u�ä�s�ä�t�ä�w�ä�x��

��

���‹�–�Š���–�Š�‡���‡�š�…�‡�’�–�‹�‘�•���‘�ˆ�����”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•�����‡�”�˜�‹�…�‡�����‡�”�˜�‡�”���
�t�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•�á���–�Š�‡���
�t���Š�‹�‡�”�ƒ�”�…�Š�›���‹�•���•�‘���Ž�‘�•�‰�‡�”���„�‡�‹�•�‰���—�•�‡�†���ˆ�‘�”��
�…�‡�”�–�‹�ˆ�‹�…�ƒ�–�‡���‹�•�•�—�ƒ�•�…�‡�ä��

Root	CA:	Staat	der	Nederlanden	Root	CA	–	G3	

Domain	CA:	Staat	der	Nederlanden	Organisatie	Persoon	CA	‐	G3	

Issuing	CA	
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��

Root	CA:
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��� �	�‘�”�����—�ƒ�Ž�‹�ˆ�‹�‡�†���…�‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•���‹�•�•�—�‡�†���–�‘���•�ƒ�–�—�”�ƒ�Ž���’�‡�”�•�‘�•�•�á���‹�–���‹�•���”�‡�…�‘�•�•�‡�•�†�‡�†���–�Š�ƒ�–���–�Š�‡�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡��
���‘�Ž�†�‡�”�ï�•���•�‡�›���’�ƒ�‹�”���‹�•���‘�•�Ž�›���—�•�‡�†���ˆ�‘�”���‡�Ž�‡�…�–�”�‘�•�‹�…���•�‹�‰�•�ƒ�–�—�”�‡�•�ä����

1.3.4. Relying	Parties	
�����”�‡�Ž�›�‹�•�‰���’�ƒ�”�–�›���‹�•���ƒ�•�›���•�ƒ�–�—�”�ƒ�Ž���‘�”���Ž�‡�‰�ƒ�Ž���’�‡�”�•�‘�•���™�Š�‘���‹�•���ƒ���”�‡�…�‹�’�‹�‡�•�–���†�ƒ�–�ƒ���•�‹�‰�•�‡�†���‘�”���’�”�‘�–�‡�…�–�‡�†���„�›���ƒ�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�á���™�Š�‘��
�ƒ�…�–�•���‹�•���…�‘�•�ˆ�‹�†�‡�•�…�‡���‘�•���–�Š�ƒ�–�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡���ƒ�•�†���”�‡�Ž�‹�‡�•���—�’�‘�•���–�Š�‡���–�”�—�•�–�‡�†���•�–�ƒ�–�—�•���‘�ˆ���–�Š�‡�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�ä�����‡�Ž�›�‹�•�‰�����ƒ�”�–�‹�‡�•���•�—�•�–��
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1.4.2. Prohibited	Certificate	Usage	
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1.5. POLICY	ADMINISTRATION	
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2. PUBLICATION	AND	REPOSITORY	RESPONSIBILITIES	
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Extended	Validation	

Field	 Description	 Max.	length	

���—�„�Œ�‡�…�–	 ���‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�� ��

���—�•�‹�•�‡�•�•���ƒ�–�‡�‰�‘�”�›	 ���—�•�–���…�‘�•�–�ƒ�‹�•���‡�‹�–�Š�‡�”�ã��

���”�‹�˜�ƒ�–�‡�����”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•��

�
�‘�˜�‡�”�•�•�‡�•�–�����•�–�‹�–�›��

���—�•�‹�•�‡�•�•�����•�–�‹�–�›��

�ˆ�‹�š�‡�†��

�������æ�����‘�•�•�‘�•���•�ƒ�•�‡	 �	�—�Ž�Ž���•�ƒ�•�‡���‘�ˆ���–�Š�‡�����—�„�•�…�”�‹�„�‡�”�� �x�v��

�����æ�����”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•�����ƒ�•�‡	 ���ƒ�•�‡���‘�ˆ���–�Š�‡�����”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•�� �x�v��

�����æ�����‘�—�•�–�”�›	 ���™�‘�æ�†�‹�‰�‹�–���…�‘�—�•�–�”�›���…�‘�†�‡���ˆ�‘�”���–�Š�‡���Ž�‘�…�ƒ�–�‹�‘�•���t��

���æ�����‘�…�ƒ�Ž�‹�–�›	 ���Ž�ƒ�…�‡���–�Š�‡�����”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���‹�•���Ž�‘�…�ƒ�–�‡�†�� �s�t�z��

�����æ�����–�ƒ�–�‡	 ���–�ƒ�–�‡���‘�”���’�”�‘�˜�‹�•�…�‡���–�Š�‡�����”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���‹�•���Ž�‘�…�ƒ�–�‡�†���s�t�z��

�•�‡�”�‹�ƒ�Ž���•�—�•�„�‡�”	 ���Š�ƒ�•�„�‡�”���‘�ˆ�����‘�•�•�‡�”�…�‡���•�—�•�„�‡�”���ˆ�‘�”���–�Š�‡�����”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���x�v��

���—�„�Ž�‹�…���‡�›���•�ˆ�‘	 ���—�„�Ž�‹�…�����‡�›�� ��

�������������”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•�ƒ�Ž�����•�‹�–��
���‘�’�–�‹�‘�•�ƒ�Ž��	

���‡�’�ƒ�”�–�•�‡�•�–���‘�ˆ���–�Š�‡�����”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•�� �x�v��

���–�”�‡�‡�–���†�”�‡�•�•	 ���†�†�”�‡�•�•���™�Š�‡�”�‡���–�Š�‡�����—�„�•�…�”�‹�„�‡�”���‹�•���Ž�‘�…�ƒ�–�‡�†���s�z�r��

���‘�•�–�ƒ�Ž���‘�†�‡	
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3.2. INITIAL	IDENTITY	VALIDATION	
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�…�‘�•�’�ƒ�•�‹�‡�•�ä����
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�‹�•�ˆ�‘�”�•�ƒ�–�‹�‘�•���ƒ�•�†���‹�•�•�—�‡���ƒ���…�‡�”�–�‹�ˆ�‹�…�ƒ�–�‡���–�‘���–�Š�‡���ƒ�’�’�Ž�‹�…�ƒ�•�–���ˆ�‘�Ž�Ž�‘�™�‹�•�‰���™�Š�‹�…�Š���–�Š�‡�����’�’�Ž�‹�…�ƒ�•�–���„�‡�…�‘�•�‡�•���ƒ���…�Ž�‹�‡�•�–�ä��
���ò���„�‘�•�•�‡�‡�ó����

���Š�‡�•���ƒ�’�’�Ž�‹�…�ƒ�„�Ž�‡�á�����—�‘���ƒ�†�‹�•���™�‹�Ž�Ž���‰�—�‹�†�‡���–�Š�‡�����’�’�Ž�‹�…�ƒ�•�–���–�Š�”�‘�—�‰�Š���–�Š�‡���ˆ�‘�Ž�Ž�‘�™�‹�•�‰���•�–�‡�’�•�ã��

Personal	details	

���—�‘���ƒ�†�‹�•���˜�‡�”�‹�ˆ�‹�‡�•���–�Š�‡���’�‡�”�•�‘�•�ƒ�Ž���†�‡�–�ƒ�‹�Ž�•���‘�ˆ���–�Š�‡�����’�’�Ž�‹�…�ƒ�•�–���™�‹�–�Š���–�Š�‡���†�‡�–�ƒ�‹�Ž�•���‘�•���–�Š�‡�����‡�‰�ƒ�Ž�����†�‡�•�–�‹�–�›�����‘�…�—�•�‡�•�–��
�’�”�‘�˜�‹�†�‡�†���„�›���–�Š�‡�����’�’�Ž�‹�…�ƒ�•�–�ä�����Š�‹�•���‹�•�…�Ž�—�†�‡�•���–�Š�‡���ˆ�—�Ž�Ž���Ž�‡�‰�ƒ�Ž���•�ƒ�•�‡���•���á���†�ƒ�–�‡���‘�ˆ���„�‹�”�–�Š���ƒ�•�†���‰�‡�•�†�‡�”�ä��

E‐mail	address	

���‡�”�‹�ˆ�‹�…�ƒ�–�‹�‘�•���‘�ˆ���–�Š�‡�����’�’�Ž�‹�…�ƒ�•�–�ï�•���…�‘�•�–�”�‘�Ž���‘�ˆ���ƒ�•���‡�æ�•�ƒ�‹�Ž���ƒ�†�†�”�‡�•�•���–�‘���„�‡���‹�•�…�Ž�—�†�‡�†���‹�•���–�Š�‡���…�‡�”�–�‹�ˆ�‹�…�ƒ�–�‡���‹�•���†�‘�•�‡���‹�•���–�Š�‡���ˆ�‹�”�•�–��
�…�‘�•�–�ƒ�…�–���„�‡�‹�•�‰���•�ƒ�†�‡���ˆ�”�‘�•�����—�‘���ƒ�†�‹�•���–�‘���–�Š�‡�����’�’�Ž�‹�…�ƒ�•�–�á���„�›���•�‡�•�†�‹�•�‰���‹�•���‡�æ�•�ƒ�‹�Ž���™�‹�–�Š���‹�•�•�–�”�—�…�–�‹�‘�•�•�á���†�‘�…�—�•�‡�•�–�•���ƒ�•�†��
�ˆ�‘�”�•�•���•�‡�‡�†�‡�†���ˆ�‘�”���ƒ�’�’�Ž�‹�…�ƒ�–�‹�‘�•���„�›���–�Š�‡�����’�’�Ž�‹�…�ƒ�•�–���‘�”���ƒ�—�–�‘�•�ƒ�–�‹�…�ƒ�Ž�Ž�›���—�•�‹�•�‰���–�Š�‡�����”�—�•�–���‹�•�•�����•�–�‡�”�’�”�‹�•�‡���’�‘�”�–�ƒ�Ž�ä����

Legal	Identity	Document	

���‡�”�‹�ˆ�‹�…�ƒ�–�‹�‘�•���‘�ˆ���–�Š�‡�����’�’�Ž�‹�…�ƒ�•�–���‹�•���†�‘�•�‡���„�›���˜�‡�”�‹�ˆ�›�‹�•�‰���–�Š�‡�����‡�‰�ƒ�Ž�����†�‡�•�–�‹�–�›�����‘�…�—�•�‡�•�–�������������ä�����—�‘���ƒ�†�‹�•���Š�ƒ�•���•�—�Ž�–�‹�’�Ž�‡��
�’�”�‘�…�‡�•�•�‡�•���–�Š�ƒ�–���—�•�‡���–�Š�‡���������â���–�Š�‡�����’�’�Ž�‹�…�ƒ�•�–���…�ƒ�•���•�‡�•�†���ƒ���…�‘�’�›���‘�ˆ���–�Š�‡���������á���…�ƒ�•���–�ƒ�•�‡���ƒ���’�‹�…�–�—�”�‡���‘�ˆ���–�Š�‡�����������†�—�”�‹�•�‰���–�Š�‡��
�”�‡�‰�‹�•�–�”�ƒ�–�‹�‘�•���‘�”���—�•�‡���ƒ�•�����	���æ�…�ƒ�’�ƒ�„�Ž�‡���’�Š�‘�•�‡���–�‘���”�‡�ƒ�†���–�Š�‡�����	�����…�Š�‹�’���‹�•���–�Š�‡���������ä��
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��� �™�Š�‡�–�Š�‡�”���–�Š�‡���‘�”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���•�ƒ�•�‡���‹�•�…�Ž�—�†�‡�†���‹�•���–�Š�‡�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡���‹�•���…�‘�”�”�‡�…�–���ƒ�•�†���…�‘�•�’�Ž�‡�–�‡���ƒ�•�†���…�‘�”�”�‡�•�’�‘�•�†�•��
�–�‘���–�Š�‡���‘�”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���•�ƒ�•�‡���•�‘�–�‹�ˆ�‹�‡�†���„�›���–�Š�‡�����—�„�•�…�”�‹�„�‡�”�â��

��� �™�Š�‡�–�Š�‡�”���–�Š�‡���ƒ�†�†�”�‡�•�•���‘�ˆ���–�Š�‡���‘�”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���’�”�‘�˜�‹�†�‡�†���„�›���–�Š�‡�����—�„�•�…�”�‹�„�‡�”���‹�•���…�‘�”�”�‡�…�–���ƒ�•�†���…�‘�•�’�Ž�‡�–�‡���ƒ�•�†���–�Š�ƒ�–��
�‹�–���‹�•���ƒ�Ž�•�‘���–�Š�‡���ƒ�†�†�”�‡�•�•���™�Š�‡�”�‡���‹�–���…�ƒ�”�”�‹�‡�•���‘�—�–���‹�–�•���™�‘�”�•�â��

��� �™�Š�‡�–�Š�‡�”���–�Š�‡���‰�‡�•�‡�”�ƒ�Ž���–�‡�Ž�‡�’�Š�‘�•�‡���•�—�•�„�‡�”���‘�ˆ���–�Š�‡���‘�”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���’�”�‘�˜�‹�†�‡�†���„�›���–�Š�‡�����—�„�•�…�”�‹�„�‡�”���‹�•���…�‘�”�”�‡�…�–���ƒ�•�†��
�…�‘�•�’�Ž�‡�–�‡�â��
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3.2.2.4. Verification	of	the	age	of	the	organisation	
���ˆ�á���„�ƒ�•�‡�†���‘�•���–�Š�‡���”�‡�“�—�‡�•�–�‡�†���†�ƒ�–�ƒ�á���‹�–���ƒ�’�’�‡�ƒ�”�•���–�Š�ƒ�–���–�Š�‡�����—�„�•�…�”�‹�„�‡�”�5�•���‘�”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���Š�ƒ�•���„�‡�‡�•���‹�•���‡�š�‹�•�–�‡�•�…�‡���ˆ�‘�”���Ž�‡�•�•��
�–�Š�ƒ�•���–�Š�”�‡�‡���›�‡�ƒ�”�•�����…�ƒ�Ž�…�—�Ž�ƒ�–�‡�†���ˆ�”�‘�•���–�Š�‡���†�ƒ�–�‡���‘�ˆ���”�‡�‰�‹�•�–�”�ƒ�–�‹�‘�•���‘�ˆ���–�Š�‡�����”�ƒ�†�‡�����‡�‰�‹�•�–�‡�”�á���‘�”���–�Š�‡���†�ƒ�–�‡���‘�ˆ���’�—�„�Ž�‹�…�ƒ�–�‹�‘�•���‘�ˆ��
�–�Š�‡���Ž�ƒ�™���‘�”���‰�‡�•�‡�”�ƒ�Ž���ƒ�†�•�‹�•�‹�•�–�”�ƒ�–�‹�˜�‡���‘�”�†�‡�”���—�•�–�‹�Ž���–�Š�‡���†�ƒ�–�‡���‘�ˆ���–�Š�‡�����������������������‡�”�–�‹�ˆ�‹�…�ƒ�–�‡���”�‡�“�—�‡�•�–���á���–�Š�‡�•�����—�‘���ƒ�†�‹�•���™�‹�Ž�Ž��
�˜�‡�”�‹�ˆ�›���–�Š�ƒ�–���–�Š�‡�����—�„�•�…�”�‹�„�‡�”���‹�•���ƒ�„�Ž�‡���–�‘���’�ƒ�”�–�‹�…�‹�’�ƒ�–�‡���‹�•���„�—�•�‹�•�‡�•�•���–�”�ƒ�•�•�ƒ�…�–�‹�‘�•�•���„�‡�…�ƒ�—�•�‡���‹�–���Š�ƒ�•���ƒ�•���ƒ�…�–�‹�˜�‡���…�—�”�”�‡�•�–���„�ƒ�•�•��
�ƒ�…�…�‘�—�•�–�ä��
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���‡�–�Š�‡�”�Ž�ƒ�•�†�•�����ƒ�•�•�����ƒ�•�†���ˆ�ƒ�Ž�Ž�•���—�•�†�‡�”���–�Š�‡�����—�–�…�Š���†�‡�’�‘�•�‹�–���‰�—�ƒ�”�ƒ�•�–�‡�‡���•�…�Š�‡�•�‡�á���™�Š�‹�…�Š���•�Š�‘�™�•���–�Š�ƒ�–���–�Š�‡��
���—�„�•�…�”�‹�„�‡�”���Š�ƒ�•���ƒ�•���ƒ�…�–�‹�˜�‡���…�—�”�”�‡�•�–���ƒ�…�…�‘�—�•�–�ä��

��� �����•�–�ƒ�–�‡�•�‡�•�–���ˆ�”�‘�•���ƒ�•���‡�š�–�‡�”�•�ƒ�Ž���ƒ�—�†�‹�–�‘�”���–�Š�ƒ�–���–�Š�‡�����—�„�•�…�”�‹�„�‡�”���Š�ƒ�•���ƒ�•���ƒ�…�–�‹�˜�‡���…�—�”�”�‡�•�–���ƒ�…�…�‘�—�•�–���™�‹�–�Š���ƒ��
�ˆ�‹�•�ƒ�•�…�‹�ƒ�Ž���‹�•�•�–�‹�–�—�–�‹�‘�•���–�Š�ƒ�–���‹�•���Ž�‹�…�‡�•�•�‡�†���‹�•���–�Š�‡�����‡�–�Š�‡�”�Ž�ƒ�•�†�•���„�›�����������ƒ�•�†���ˆ�ƒ�Ž�Ž�•���—�•�†�‡�”���–�Š�‡�����—�–�…�Š���†�‡�’�‘�•�‹�–��
�‰�—�ƒ�”�ƒ�•�–�‡�‡���•�…�Š�‡�•�‡�ä��

��� �	�‘�”���‘�”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•�•���‹�•�…�‘�”�’�‘�”�ƒ�–�‡�†���ƒ�•�†���†�‘�‹�•�‰���„�—�•�‹�•�‡�•�•���‘�–�Š�‡�”���–�Š�ƒ�•���–�Š�‡�����‡�–�Š�‡�”�Ž�ƒ�•�†�•�á���’�”�‘�‘�ˆ���‘�ˆ���ƒ���„�ƒ�•�•�‹�•�‰��
�”�‡�Ž�ƒ�–�‹�‘�•�•�Š�‹�’���™�‹�–�Š���ƒ���†�—�Ž�›���”�‡�‰�—�Ž�ƒ�–�‡�†���ˆ�‹�•�ƒ�•�…�‹�ƒ�Ž���‹�•�•�–�‹�–�—�–�‹�‘�•���‹�•���ƒ�…�…�‡�’�–�ƒ�„�Ž�‡�ä��

3.2.2.5. Unverified	data	
���—�”�‹�•�‰���–�Š�‡���”�‡�‰�‹�•�–�”�ƒ�–�‹�‘�•���’�”�‘�…�‡�†�—�”�‡�á���ˆ�‘�”�•�•���ƒ�”�‡���—�•�‡�†���–�Š�ƒ�–���•�‡�”�˜�‡���ƒ�•���”�‡�‰�‹�•�–�”�ƒ�–�‹�‘�•���‘�ˆ���–�Š�‡���†�ƒ�–�ƒ���’�”�‘�˜�‹�†�‡�†���„�›���–�Š�‡��
���—�„�•�…�”�‹�„�‡�”�ä�����Š�‹�•���…�‘�•�–�ƒ�‹�•�•���†�ƒ�–�ƒ���™�Š�‹�…�Š���•�‡�”�˜�‡�•���ˆ�‘�”���…�‘�”�”�‡�•�’�‘�•�†�‡�•�…�‡���’�—�”�’�‘�•�‡�•���ƒ�•�†���‘�”���–�Š�ƒ�–���…�ƒ�•���‘�’�–�‹�‘�•�ƒ�Ž�Ž�›���„�‡��
�‹�•�…�Ž�—�†�‡�†���‹�•���–�Š�‡�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�ä���	�‘�”���‡�š�ƒ�•�’�Ž�‡�á���–�Š�‡���ƒ�†�†�”�‡�•�•���†�‡�–�ƒ�‹�Ž�•���‘�ˆ���ƒ���„�”�ƒ�•�…�Š���‘�ˆ���–�Š�‡���‘�”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•�ƒ�Ž���‡�•�–�‹�–�›���‘�”���–�Š�‡��
�•�ƒ�•�‡���‘�ˆ���–�Š�‡���†�‡�’�ƒ�”�–�•�‡�•�–�����������ä��

3.2.3. Validation	of	the	Domain	Authorisation	
���—�‘���ƒ�†�‹�•���˜�‡�”�‹�ˆ�‹�‡�•���–�Š�ƒ�–���–�Š�‡�����—�„�•�…�”�‹�„�‡�”���‹�•���–�Š�‡���”�‡�‰�‹�•�–�‡�”�‡�†���‘�™�•�‡�”���‘�ˆ���–�Š�‡���†�‘�•�ƒ�‹�•���•�ƒ�•�‡�����	���������á���‹�ˆ���ƒ�’�’�Ž�‹�…�ƒ�„�Ž�‡�á���‘�”��
�–�Š�ƒ�–���–�Š�‡�����—�„�•�…�”�‹�„�‡�”���‹�•���‡�š�…�Ž�—�•�‹�˜�‡�Ž�›�����—�–�Š�‘�”�‹�•�‡�†���„�›���–�Š�‡���”�‡�‰�‹�•�–�‡�”�‡�†���†�‘�•�ƒ�‹�•���•�ƒ�•�‡���‘�™�•�‡�”���–�‘���—�•�‡���–�Š�‡���†�‘�•�ƒ�‹�•���•�ƒ�•�‡��
�‘�•���„�‡�Š�ƒ�Ž�ˆ���‘�ˆ���–�Š�‡���”�‡�‰�‹�•�–�‡�”�‡�†���†�‘�•�ƒ�‹�•���•�ƒ�•�‡���‘�™�•�‡�”�ä��
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���ˆ���–�Š�‡�����—�„�•�…�”�‹�„�‡�”���‹�•�†�‹�…�ƒ�–�‡�•���–�Š�ƒ�–���‹�–���‹�•���–�Š�‡���”�‡�‰�‹�•�–�‡�”�‡�†���‘�™�•�‡�”���‘�ˆ���–�Š�‡���†�‘�•�ƒ�‹�•���•�ƒ�•�‡���’�”�‘�˜�‹�†�‡�†���‹�•���–�Š�‡���”�‡�“�—�‡�•�–�á��
���—�‘���ƒ�†�‹�•���™�‹�Ž�Ž�ã��

��� �˜�‡�”�‹�ˆ�›���–�Š�ƒ�–���–�Š�‡���†�‘�•�ƒ�‹�•���•�ƒ�•�‡���‹�•���”�‡�‰�‹�•�–�‡�”�‡�†���™�‹�–�Š���ƒ���”�‡�‰�‹�•�–�”�ƒ�”���‘�”���†�‘�•�ƒ�‹�•���ƒ�†�•�‹�•�‹�•�–�”�ƒ�–�‘�”�á���•�—�…�Š���ƒ�•������������
���	�‘�—�•�†�ƒ�–�‹�‘�•���ˆ�‘�”�����•�–�‡�”�•�‡�–�����‘�•�ƒ�‹�•�����‡�‰�‹�•�–�”�ƒ�–�‹�‘�•���‹�•���–�Š�‡�����‡�–�Š�‡�”�Ž�ƒ�•�†�•���á���ƒ�ˆ�ˆ�‹�Ž�‹�ƒ�–�‡�†���™�‹�–�Š�����•�–�‡�”�•�‡�–��
���‘�”�’�‘�”�ƒ�–�‹�‘�•���ˆ�‘�”�����•�•�‹�‰�•�‡�†�����ƒ�•�‡�•���ƒ�•�†�����—�•�„�‡�”�•�����������������á���‘�”���ƒ�•���‘�”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���–�Š�ƒ�–���‹�•���’�ƒ�”�–���‘�ˆ�����•�–�‡�”�•�‡�–��
���•�•�‹�‰�•�‡�†�����—�•�„�‡�”�•�����—�–�Š�‘�”�‹�–�›�����������������ƒ�•�†�â��

��� �•�ƒ�•�‡���—�•�‡���‘�ˆ���ƒ���������������•�‡�”�˜�‹�…�‡�á���’�ƒ�”�–���‘�ˆ���ƒ�•���‘�”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���…�‘�•�•�‡�…�–�‡�†���–�‘���‘�”���’�ƒ�”�–���‘�ˆ���������������‘�”�����������á���™�Š�‹�…�Š��
�’�”�‘�˜�‹�†�‡�•���–�Š�‡���†�ƒ�–�ƒ���˜�‹�ƒ���������������‘�”���–�Š�‡�����������•�—�•�–���—�•�‡���ƒ���…�‘�•�•�ƒ�•�†���Ž�‹�•�‡���’�”�‘�‰�”�ƒ�•�á���‹�ˆ���ƒ���������������•�‡�”�˜�‹�…�‡���‹�•���—�•�‡�†��
�–�Š�ƒ�–���‘�ˆ�ˆ�‡�”�•���†�ƒ�–�ƒ���˜�‹�ƒ�������������ƒ�•�†�â��
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3.2.4.1. Verification	of	the	identity	of	the	Certificate	Holder	
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3.2.5.2. Accountability	of	the	
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4.3. CERTIFICATE	ISSUANCE,	CERTIFICATE	ACCEPTANCE	
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4.6. CERTIFICATE	RENEWAL	
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4.7. CERTIFICATE	RE‐KEY	
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4.8. CERTIFICATE	MODIFICATION	
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4.9. REVOCATION	AND	SUSPENSION	OF	CERTIFICATES	
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4.9.1. Circumstances	leading	
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4.9.2. Who	may	request	a	revocation	
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4.9.17. OCSP	Response
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5.1.8. External	Backup	
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5.3.2. Confidentiality	statement	
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5.7.2. Business	continuity	
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5.8. CA	OR	RA	TERMINATION	
���ˆ�����—�‘���ƒ�†�‹�•���‹�•���ˆ�‘�”�…�‡�†���–�‘���–�‡�”�•�‹�•�ƒ�–�‡���–�Š�‡���•�‡�”�˜�‹�…�‡�á���–�Š�‡���•�‡�‰�ƒ�–�‹�˜�‡���…�‘�•�•�‡�“�—�‡�•�…�‡�•���‘�ˆ���–�Š�‹�•���–�‡�”�•�‹�•�ƒ�–�‹�‘�•���™�‹�Ž�Ž���„�‡���•�‡�’�–���–�‘���ƒ��
�•�‹�•�‹�•�—�•�ä��

���—�‘���ƒ�†�‹�•���•�’�‡�…�‹�ˆ�‹�‡�•���–�Š�‡���’�”�‘�…�‡�†�—�”�‡�•���™�Š�‹�…�Š���ƒ�”�‡���ˆ�‘�Ž�Ž�‘�™�‡�†���™�Š�‡�•���–�‡�”�•�‹�•�ƒ�–�‹�•�‰���–�Š�‡���’�”�‘�˜�‹�•�‹�‘�•���‘�ˆ�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡���•�‡�”�˜�‹�…�‡�•�ä��
���Š�‡���’�”�‘�…�‡�†�—�”�‡�•���•�—�•�–���Š�ƒ�˜�‡���ƒ�–���Ž�‡�ƒ�•�–���–�Š�‡���ˆ�‘�Ž�Ž�‘�™�‹�•�‰���‘�„�Œ�‡�…�–�‹�˜�‡�•�ã��

��� �–�Š�ƒ�–���ƒ�•�›���†�‹�•�”�—�’�–�‹�‘�•���…�ƒ�—�•�‡�†���„�›���–�Š�‡���–�‡�”�•�‹�•�ƒ�–�‹�‘�•���‘�ˆ���–�Š�‡�����—�‘���ƒ�†�‹�•���…�‡�”�–�‹�ˆ�‹�…�ƒ�–�‹�‘�•���•�‡�”�˜�‹�…�‡���‹�•���Ž�‹�•�‹�–�‡�†���–�‘���ƒ��
�•�‹�•�‹�•�—�•��

��� �–�Š�ƒ�–���ƒ�”�…�Š�‹�˜�‡�†���†�‘�…�—�•�‡�•�–�•���ˆ�”�‘�•�����—�‘���ƒ�†�‹�•���ƒ�”�‡���”�‡�–�ƒ�‹�•�‡�†��

��� �–�Š�ƒ�–���‹�•�•�‡�†�‹�ƒ�–�‡���”�‡�’�‘�”�–�‹�•�‰���‹�•���’�”�‘�˜�‹�†�‡�†���–�‘�����—�„�•�…�”�‹�„�‡�”�•�á�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�����‘�Ž�†�‡�”�•�á�����‡�Ž�›�‹�•�‰�����ƒ�”�–�‹�‡�•���ƒ�•�†���‘�–�Š�‡�”��
�”�‡�Ž�‡�˜�ƒ�•�–���’�ƒ�”�–�‹�‡�•���™�‹�–�Š�‹�•���������‘�˜�‡�”�Š�‡�‹�†��

��� �–�Š�ƒ�–���–�Š�‡���”�‡�˜�‘�…�ƒ�–�‹�‘�•���’�”�‘�…�‡�•�•���‘�ˆ���ƒ�Ž�Ž�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•���‹�•�•�—�‡�†���„�›�����—�‘���ƒ�†�‹�•���”�‡�•�ƒ�‹�•�•���‘�’�‡�”�ƒ�–�‹�‘�•�ƒ�Ž���ƒ�–���–�Š�‡���–�‹�•�‡���‘�ˆ��
�–�‡�”�•�‹�•�ƒ�–�‹�‘�•��

��� �–�Š�ƒ�–���”�‡�Ž�‡�˜�ƒ�•�–���•�–�ƒ�–�‡���„�‘�†�‹�‡�•�á���‹�•�…�Ž�—�†�‹�•�‰���–�Š�‡���������������‘�˜�‡�”�Š�‡�‹�†���ƒ�”�‡���‹�•�ˆ�‘�”�•�‡�†���™�‹�–�Š�‹�•���–�Š�‡���ˆ�”�ƒ�•�‡�™�‘�”�•���‘�ˆ��
�ƒ�’�’�Ž�‹�…�ƒ�„�Ž�‡���Ž�ƒ�™�•���ƒ�•�†���”�‡�‰�—�Ž�ƒ�–�‹�‘�•�•��

���Š�‡�”�‡�˜�‡�”���’�‘�•�•�‹�„�Ž�‡�á���–�Š�‡���”�‡�˜�‘�…�ƒ�–�‹�‘�•���‘�ˆ�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•���™�‹�Ž�Ž���„�‡���•�…�Š�‡�†�—�Ž�‡�†���‹�•���…�‘�•�Œ�—�•�…�–�‹�‘�•���™�‹�–�Š���–�Š�‡���•�…�Š�‡�†�—�Ž�‡�†���‹�•�•�—�‡���‘�ˆ��
�•�‡�™�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•���„�›���ƒ�����������–�Š�ƒ�–���–�ƒ�•�‡�•���‘�˜�‡�”���–�Š�‡���ƒ�…�–�‹�˜�‹�–�‹�‡�•���‘�ˆ�����—�‘���ƒ�†�‹�•���™�‹�–�Š�‹�•���������‘�˜�‡�”�Š�‡�‹�†�ä��

���Š�‡�”�‡�˜�‡�”���’�‘�•�•�‹�„�Ž�‡�á���–�Š�‡�����������–�Š�ƒ�–���–�ƒ�•�‡�•���‘�˜�‡�”���–�Š�‡���ƒ�…�–�‹�˜�‹�–�‹�‡�•���‘�ˆ�����—�‘���ƒ�†�‹�•���™�‹�–�Š�‹�•���–�Š�‡���������‘�˜�‡�”�Š�‡�‹�†���•�Š�‘�—�Ž�†���—�•�‡��
�’�”�‘�…�‡�†�—�”�‡�•�á���‰�—�‹�†�‡�Ž�‹�•�‡�•���ƒ�•�†���‘�„�Ž�‹�‰�ƒ�–�‹�‘�•�•���•�‹�•�‹�Ž�ƒ�”���–�‘���–�Š�‘�•�‡���—�•�‡�†���„�›�����—�‘���ƒ�†�‹�•�ä�����Š�‡�����������–�Š�ƒ�–���–�ƒ�•�‡�•���‘�˜�‡�”���–�Š�‡��
�ƒ�…�–�‹�˜�‹�–�‹�‡�•���‘�ˆ�����—�‘���ƒ�†�‹�•���™�‹�–�Š�‹�•���������‘�˜�‡�”�Š�‡�‹�†���•�—�•�–���ƒ�Ž�•�‘���‹�•�•�—�‡�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•���–�‘���ƒ�Ž�Ž�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�����‘�Ž�†�‡�”�•���™�Š�‘�•�‡��
���‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•���Š�ƒ�˜�‡���„�‡�‡�•���™�‹�–�Š�†�”�ƒ�™�•�ä�����Š�‹�•���”�‡�“�—�‹�”�‡�•���–�Š�ƒ�–�����—�„�•�…�”�‹�„�‡�”���ƒ�•�†���–�Š�‡�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�����‘�Ž�†�‡�”�•���•�—�•�–���…�‘�•�ˆ�‘�”�•���–�‘��
�–�Š�‡���’�”�‘�…�‡�†�—�”�‡�•���ƒ�•�†���”�‡�“�—�‹�”�‡�•�‡�•�–�•���‘�ˆ���–�Š�‡���•�‡�™���������ä�����Š�‡���•�‡�™�����������™�‹�Ž�Ž�á���‹�•���ƒ�•�›���…�ƒ�•�‡�á���„�‡���”�‡�•�’�‘�•�•�‹�„�Ž�‡���ˆ�‘�”���•�ƒ�•�‹�•�‰��
�–�Š�‡�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡���•�–�ƒ�–�—�•���‹�•�ˆ�‘�”�•�ƒ�–�‹�‘�•���ƒ�˜�ƒ�‹�Ž�ƒ�„�Ž�‡���ˆ�‘�”���•�‹�š���•�‘�•�–�Š�•�á���•�‡�‡�’�‹�•�‰���–�Š�‡���”�‡�˜�‘�…�ƒ�–�‹�‘�•���•�ƒ�•�ƒ�‰�‡�•�‡�•�–���•�‡�”�˜�‹�…�‡��
���”�‡�˜�‘�…�ƒ�–�‹�‘�•���ˆ�ƒ�…�‹�Ž�‹�–�›�����‘�’�‡�”�ƒ�–�‹�‘�•�ƒ�Ž���ƒ�•�†���•�–�‘�”�‹�•�‰���–�Š�‡���ƒ�”�…�Š�‹�˜�‡�†���”�‡�‰�‹�•�–�”�ƒ�–�‹�‘�•���†�‘�…�—�•�‡�•�–�•�ä��

6. TECHNICAL	SECURITY	MEASURES	

6.1. KEY	PAIR	GENERATION	AND	INSTALLATION	
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�	�‘�”���”�‡�Ž�‡�˜�ƒ�•�–�����—�”�‘�’�‡�ƒ�•�����—�ƒ�Ž�‹�ˆ�‹�‡�†�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•���‘�ˆ���–�›�’�‡���������æ�•�æ�“�•�…�†���‘�”���������æ�Ž�æ�“�•�…�†�á���–�Š�‡�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�����‘�Ž�†�‡�”�����”�‹�˜�ƒ�–�‡��
���‡�›�•���ƒ�”�‡���‰�‡�•�‡�”�ƒ�–�‡�†���ƒ�•�†���•�–�‘�”�‡�†���‘�•���ƒ�����—�ƒ�Ž�‹�ˆ�‹�‡�†�����Ž�‡�…�–�”�‘�•�‹�…�����‹�‰�•�ƒ�–�—�”�‡�������‡�ƒ�Ž�����”�‡�ƒ�–�‹�‘�•�����‡�˜�‹�…�‡�����������������™�Š�‹�…�Š���•�‡�‡�–�•��
�–�Š�‡���”�‡�“�—�‹�”�‡�•�‡�•�–�•���Ž�ƒ�‹�†���†�‘�™�•���‹�•�����•�•�‡�š���������‘�ˆ�����‡�‰�—�Ž�ƒ�–�‹�‘�•���������������‘���{�s�r���t�r�s�v���ƒ�•�†���‹�•���…�‡�”�–�‹�ˆ�‹�‡�†���–�‘���–�Š�‡���ƒ�’�’�”�‘�’�”�‹�ƒ�–�‡��
�•�–�ƒ�•�†�ƒ�”�†�•�ä��

���•���•�‘�•�‡���…�ƒ�•�‡�•�á�����—�‘���ƒ�†�‹�•���‰�‡�•�‡�”�ƒ�–�‡�•���ƒ�•�†���•�ƒ�•�ƒ�‰�‡�•���’�”�‹�˜�ƒ�–�‡���•�‡�›�•���‘�•���„�‡�Š�ƒ�Ž�ˆ���‘�ˆ���–�Š�‡�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�����‘�Ž�†�‡�”�ä�����Š�‹�•���‹�•��
�•�‹�‰�•�‹�ˆ�‹�‡�†���„�›���–�Š�‡���’�”�‡�•�‡�•�…�‡���‘�ˆ���–�Š�‡���r�ä�v�ä�r�ä�s�{�v�u�s�ä�s�ä�s�ä�u�����������‹�•���…�‡�”�–�‹�ˆ�‹�…�ƒ�–�‡���’�‘�Ž�‹�…�‹�‡�•�ä�����Š�‹�•�����������‹�•���–�Š�‡�������������ã��������������������
���‘�Ž�‹�…�›���î�‡�—�æ�”�‡�•�‘�–�‡�æ�“�•�…�†�ï�����������†�‡�ˆ�‹
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���—�‘���ƒ�†�‹�•���•�‘�•�‹�–�‘�”�•���–�Š�‡�������������…�‡�”�–�‹�ˆ�‹�…�ƒ�–�‹�‘�•���•�–�ƒ�–�—�•���—�’���–�‘���–�Š�‡���‡�•�†���‘�ˆ���–�Š�‡���˜�ƒ�Ž�‹�†�‹�–�›���’�‡�”�‹�‘�†���‘�ˆ���–�Š�‡�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡���ƒ�•�†��
�–�ƒ�•�‡�•���ƒ�’�’�”�‘�’�”�‹�ƒ�–�‡���•�‡�ƒ�•�—�”�‡�•���‹�•���…�ƒ�•�‡���‘�ˆ���ƒ���…�Š�ƒ�•�‰�‡���‹�•���–�Š�‡���•�ƒ�‹�†���•�–�ƒ�–�—�•�á���ˆ�‘�”���‹�•�•�–�ƒ�•�…�‡���–�Š�”�‘�—�‰�Š���‡�š�’�‹�”�›���‘�ˆ���–�Š�‡��
�…�‡�”�–�‹�ˆ�‹�…�ƒ�–�‹�‘�•���˜�ƒ�Ž�‹�†�‹�–�›���’�‡�”�‹�‘�†���‘�”���‡�ƒ�”�Ž�›���”�‡�˜�‘�…�ƒ�–�‹�‘�•���‘�ˆ���–�Š�‡���•�ƒ�‹�†���…�‡�”�–�‹�ˆ�‹�…�ƒ�–�‹�‘�•�ä�����•���ƒ���ˆ�‹�”�•�–���•�–�‡�’���–�Š�‡�����—�‘���ƒ�†�‹�•�����‘�Ž�‹�…�›��
���ƒ�•�ƒ�‰�‡�•�‡�•�–�����—�–�Š�‘�”�‹�–�›���������������‹�•���‹�•�ˆ�‘�”�•�‡�†���‘�ˆ���–�Š�‡���•�ƒ�‹�†���…�Š�ƒ�•�‰�‡���‹�•���•�–�ƒ�–�—�•���ƒ�•�†���‹�–���™�‹�Ž�Ž�á���„�ƒ�•�‡�†���‘�•���–�Š�‡���–�Š�‡�•���‘�„�•�‡�”�˜�‡�†��
�•�‹�–�—�ƒ�–�‹�‘�•�á���‹�•�’�Ž�‡�•�‡�•�–���’�‘�–�‡�•�–�‹�ƒ�Ž���ˆ�—�”�–�Š�‡�”���•�‡�ƒ�•�—�”�‡�•�ä��

6.1.1.1. Generation	of	key	pairs	for	the	TSP	sub	CA	
���Š�‡���ƒ�Ž�‰�‘�”�‹�–�Š�•���ƒ�•�†���–�Š�‡���Ž�‡�•�‰�–�Š���‘�ˆ���–�Š�‡���…�”�›�’�–�‘�‰�”�ƒ�’�Š�‹�…���•�‡�›�•���—�•�‡�†���–�‘���‰�‡�•�‡�”�ƒ�–�‡���–�Š�‡���•�‡�›�•���ˆ�‘�”���–�Š�‡�����������•�—�„���������•�—�•�–��
�ˆ�—�Ž�ˆ�‹�Ž���–�Š�‡���”�‡�“�—�‹�”�‡�•�‡�•�–�•���•�‡�–���‹�•���–�Š�‡���Ž�‹�•�–���‘�ˆ���”�‡�…�‘�•�•�‡�•�†�‡�†���…�”�›�’�–�‘�‰�”�ƒ�’�Š�‹�…���ƒ�Ž�‰�‘�”�‹�–�Š�•�•���ƒ�•�†���•�‡�›���Ž�‡�•�‰�–�Š�•�á���ƒ�•���†�‡�ˆ�‹�•�‡�†���‹�•��
�����������������s�s�{���u�s�t�ä��

6.1.1.2. Generation	of	key	pairs	of	the	Certificate	Holders	
���Š�‡���•�‡�›�•���‘�ˆ�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�����‘�Ž�†�‡�”�•��



�u�s��

6.1.5. Key	length	
���Š�‡���•�‹�•�‹�•�ƒ�Ž���•�‡�›���Ž�‡�•�‰�–�Š���ˆ�‘�”���–�Š�‡�����—�‘���ƒ�†�‹�•���������‘�˜�‡�”�Š�‡�‹�†�������•���‹�•���t�r�v�z�æ�„�‹�–�•�ä�����—�‘���ƒ�†�‹�•���•�—�’�’�‘�”�–�•���Š�‹�‰�Š�‡�”�æ�„�‹�–�•���•�‡�›�•��
�ˆ�‘�”���…�‡�”�–�ƒ�‹�•�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•���ƒ�•���†�‡�–�‡�”�•�‹�•�‡�†���„�›���…�—�•�–�‘�•�‡�”���”�‡�“�—�‡�•�–�ä�����Š�‡�����‡�›�•���ƒ�”�‡���„�ƒ�•�‡�†���‘�•��
�•�Š�ƒ�t�w�x���‹�–�Š���������•�…�”�›�’�–�‹�‘�•�ä����

6.1.6. Purpose	of	key	use	
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6.2.7. Storage	of	Private	Key	in	a	cryptographic	module	
���Š�‡�����”�‹�˜�ƒ�–�‡�����‡�›�•���™�Š�‹�…�Š���ƒ�”�‡���•�–�‘�”�‡�†���‹�•���ƒ���…�”�›�’�–�‘�‰�”�ƒ�’�Š�‹�…���•�‘�†�—�Ž�‡���ƒ�”�‡
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�…���
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7.3.2. Personal	Organisation	Non‐Repudiation	G3	
Basic	Contents	 Value	 Demarcation	

���—�„�Œ�‡�…�–�ä���‘�•�•�‘�•���ƒ�•�‡�� ���‘�•�•�‘�•���ƒ�•�‡�� ���‡�“�—�‹�”�‡�†��

���—�„�Œ�‡�…�–�ä�‰�‹�˜�‡�•�•�ƒ�•�‡�� �
�‹�˜�‡�•�����ƒ�•�‡�� ���‡�“�—�‹�”�‡�†��

���—�„�Œ�‡�…�–�ä�•�—�”�•�ƒ�•�‡�� ���—�”�•�ƒ�•�‡�� ���‡�“�—�‹�”�‡�†��

���—�„�Œ�‡�…�–�ä���‡�”�‹�ƒ�Ž���—�•�„�‡�”�����‡�”�‹�ƒ�Ž���—�•�„�‡�”�� ���‡�“�—�‹�”�‡�†��

���—�„�Œ�‡�…�–�ä���”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���ƒ�•�‡�����”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���ƒ�•�‡�� ���‡�“�—�‹�”�‡�†��

���—�„�Œ�‡�…�–�ä�‘�”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•�ƒ�Ž���•�‹�–���ƒ�•�‡�����”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•�ƒ�Ž���•�‹�–���ƒ�•�‡�� ���’�–�‹�‘�•�ƒ�Ž���������”�‘�Š�‹�„�‹�–�‡�†���ˆ�‘�”��
���”�‘�ˆ�‡�•�•�‹�‘�•�����‡�”�–�‹�ˆ�‹�…�ƒ�–�‡�•��

���—�„�Œ�‡�…�–�ä�–�‹�–�Ž�‡�� ���‹�–�Ž�‡�� ���’�–�‹�‘�•�ƒ�Ž��

���—�„�Œ�‡�…�–�ä���‘�—�•�–�”�›���ƒ�•�‡�����‘�—�•�–�”�›�� ���‡�“�—�‹�”�‡�†��

���—�„�Œ�‡�…�–�ä���—�„�Ž�‹�…���‡�›���•�ˆ�‘�������������t�r�v�z���„�‹�–���� ���‡�“�—�‹�”�‡�†��

Extensions	 Fixed	

���‡�›���•�ƒ�‰�‡���������������������� ���‘�•�æ���‡�’�—�†�‹�ƒ�–�‹�‘�•�� �	�‹�š�‡�†��

�‡�š�–���‡�›���•�ƒ�‰�‡�� ���‘�…�—�•�‡�•�–�����‹�‰�•�‹�•�‰��

���æ���ƒ�‹�Ž�����”�‘�–�‡�…�–�‹�‘�•��

���‡�“�—�‹�”�‡�†����

�‘�’�–�‹�‘�•�ƒ�Ž��

���‡�”�–���‘�Ž�‹�…�›������ �t�ä�s�x�ä�w�t�z�ä�s�ä�s�r�r�u�ä�s�ä�t�ä�w�ä�t��

�r�ä�v�ä�r�ä�s�{�v�u�s�ä�s�ä�s�ä�u���î�‡�—�æ�”�‡�•�‘�–�‡�æ�“�•�…�†�ï����

�����������ã�����������������������‘�Ž�‹�…�›���������������������s�s�{��
�v�u�s�æ�s����

�	�‹�š�‡�†��

���•�Ž�›���‹�•�…�Ž�—�†�‡�†���™�Š�‡�•�����—�‘���ƒ�†�‹�•��
�‰�‡�•�‡�”�ƒ�–�‡�•���¬���•�ƒ�•�ƒ�‰�‡�•���’�”�‹�˜�ƒ�–�‡��
�•�‡�›�•���‘�•���„�‡�Š�ƒ�Ž�ˆ���‘�ˆ�����‡�”�–���Š�‘�Ž�†�‡�”���‘�•��
�ƒ�����������ä������

�•�—�„�Œ�‡�…�–���Ž�–���ƒ�•�‡�ä���ˆ�…�z�t�t���ƒ�•�‡�����ˆ�…�z�t�t���‡�•�ƒ�‹�Ž���ƒ�†�†�”�‡�•�•�� ���’�–�‹�‘�•�ƒ�Ž���æ�����•�‡�†���ˆ�‘�”���‡�æ�•�ƒ�‹�Ž��
�•�‹�‰�•�‹�•�‰�������—�–�Ž�‘�‘�•����



�u�y��

���—�„�Œ�‡�…�–�ä�•�—�”�•�ƒ�•�‡�� ���—�”�•�ƒ�•�‡�� ���‡�“�—�‹�”�‡�†��

���—�„�Œ�‡�…�–�ä���‡�”�‹�ƒ�Ž���—�•�„�‡�”�����‡�”�‹�ƒ�Ž���—�•�„�‡�”�� ���‡�“�—�‹�”�‡�†��

���—�„�Œ�‡�…�–�ä���”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���ƒ�•�‡�����”�‰�ƒ�•�‹�•�ƒ�–�‹�‘�•���ƒ�•�‡��



�u�z��

���‡�”�–���‘�Ž�‹�…�›������ �t�ä�s�x�ä�w�t�z�ä�s�ä�s�r�r�u�ä�s�ä�t�ä�w�ä�s��



�u�{��

���†�æ�‡�–�•�‹�æ�“�…�–�æ�‡�•�‡�ƒ�Ž��

�����‹�†�æ�‡�–�•�‹�æ�“�…�–�æ�‡�•�‹�‰�•�������r�ä�v�ä�r�ä�s�z�x�t�ä�s�ä�x�ä�s��

���†�æ�‡�–�•�‹�æ�“�…�•�æ���…����������

�����‹�†�æ�‡�–�•�‹�æ�“�…�•���v�������r�ä�v�ä�r�ä�s�z�x�t�ä�s�ä�v��

���†�æ�‡�–�•�‹�æ�“�…�•�æ���…��������

�����‹�†�æ�‡�–�•�‹�æ�“�…�•���w�������r�ä�v�ä�r�ä�s�z�x�t�ä�s�ä�w��
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���—�„�Œ�‡�…�–�ä���—�„�Ž�‹�…���‡�›���•�ˆ�‘�������������t�r�v�z���„�‹�–���� ���‡�“�—�‹�”�‡�†��







�v�u��

���‡�›���•�ƒ�‰�‡������������������������
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���‘�Ž�‹�…�›�����†�‡�•�–�‹�ˆ�‹�‡�”�±�r�ä�v�ä�r�ä�s�{�v�u�s�ä�s�ä�s�ä�u��
�î�‡�—�æ�”�‡�•�‘�–�‡�æ�“�•�…�†�ï�������������ã��������������������
���‘�Ž�‹�…�›���������������������s�s�{���v�u�s�æ�s����

���•�Ž�›���‹�•�…�Ž�—�†�‡�†���™�Š�‡�•�����—�‘���ƒ�†�‹�•��
�‰�‡�•�‡�”�ƒ�–�‡�•���¬���•�ƒ�•�ƒ�‰�‡�•���’�”�‹�˜�ƒ�–�‡��
�•�‡�›�•���‘�•���„�‡�Š�ƒ�Ž�ˆ���‘�ˆ�����‡�”�–���Š�‘�Ž�†�‡�”���‘�•��
�ƒ������������

�•�—�„�Œ�‡�…�–���Ž�–���ƒ�•�‡�ä���•�‡�”�����”�‹�•�…�‹�’�Ž�‡��
���ƒ�•�‡����������������������

�´���‡�”�˜�‹�…�‡��
�����µ�7�t�ä�s�x�ä�w�t�z�ä�s�ä�s�r�r�u�ä�s�ä�u�ä�w�ä�t�ä�s��

�����Š�‡�”�‡���´���‡�”�˜�‹�…�‡�������µ���‹�•���–�Š�‡���”�‡�Ž�‡�˜�ƒ�•�–��������
�•�—�•�„�‡�”���‘�ˆ���–�Š�‡�����‡�”�˜�‹�…�‡����

���‘�Ž�†�‡�”�����ƒ�”�‹�ƒ�„�Ž�‡��

���������‹�•�–�”�‹�„�—�–�‹�‘�•���‘�‹�•�–�•�� �Š�–�–�’�ã�����…�”�Ž�ä�“�—�‘�˜�ƒ�†�‹�•�‰�Ž�‘�„�ƒ�Ž�ä�…�‘�•���’�•�‹�‘�•�‡
�”�˜�‹�…�‰�u�ä�…�”�–��

�	�‹�š�‡�†��

���—�–�Š�‘�”�‹�–�›���•�ˆ�‘���…�…�‡�•�•�� �Š�–�–�’�ã�����—�™�ä�‘�…�•�’�ä�“�—�‘�˜�ƒ�†�‹�•�‰�Ž�‘�„�ƒ�Ž�ä�…�‘�•����

�Š�–�–�’�ã�����–�”�—�•�–�ä�“�—�‘�˜�ƒ�†�‹�•�‰�Ž�‘�„�ƒ�Ž�ä�…�‘�•���’�•�‹�‘
�•�‡�”�˜�‹�…�‰�u�ä�…�”�–����

�	�‹�š�‡�†��

���������–�ƒ�–�‡�•�‡�•�–�•�� ���†�æ�‡�–�•�‹�æ�“�…�•�æ���…���‘�•�’�Ž�‹�ƒ�•�…�‡��

�����‹�†�æ�‡�–�•�‹�æ�“�…�•���s�������r�ä�v�ä�r�ä�s�z�x�t�ä�s�ä�s��

���†�æ�‡�–�•�‹�æ�“�…�–�æ�‡�•�‡�ƒ�Ž��

�����‹�†�æ�‡�–�•�‹�æ�“�…�•�æ���…���›�’�‡���t������
�r�ä�v�ä�r�ä�s�z�x�t�ä�s�ä�x�ä�t��

���†�æ�‡�–�•�‹�æ�“�…�•�æ���…����������

�����‹�†�æ�‡�–�•�‹�æ�“�…�•���v�������r�ä�v�ä�r�ä�s�z�x�t�ä�s�ä�v��

���†�æ�‡�–�•�‹�æ�“�…�•�æ���…��������

�����‹�†�æ�‡�–�•�‹�æ�“�…�•���w�������r�ä�v�ä�r�ä�s�z�x�t�ä�s�ä�w��

�Ž�†�æ�‡�–�•�‹�æ�‰�…�•�����›�•�ƒ�•�–�‹�…�•�����æ�Ž�‡�‰�ƒ�Ž��������

�����‹�†�æ�‡�–�•�‹�æ�“�…�•�æ���›�•�ƒ�•�–�‹�…�•�æ�‹�†�‡�•�–�‹�ˆ�‹�‡�”�•���t������
�r�ä�v�ä�r�ä�s�{�v�s�t�s�ä�s�ä�t��

�	�‹�š�‡�†����

��

��

7.6. QUOVADIS	PKIOVERHEID	BURGER	CA	‐	G3	

7.6.1. Personal	Citizen	Authentication	G3	
Basic	Contents	 Value	 Demarcation	

���—�„�Œ�‡�…�–�ä�…�‘�•�•�‘�•���ƒ�•�‡�� ���—�„�Œ�‡�…�–�����‘�•�•�‘�•�����ƒ�•�‡�� ���‡�“�—�‹�”�‡�†��

���—�„�Œ�‡�…�–�ä�•�—�”�•�ƒ�•�‡�� ���—�”�•�ƒ�•�‡�� ���‡�“�—�‹�”�‡�†��

���—�„�Œ�‡�…�–�ä�‰�‹�˜�‡�•���ƒ�•�‡�� �
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7.6.2. Personal	Citizen	Non‐Repudiation	G3	
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7.6.3. Personal	Citizen	
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7.8.2. PKIOverheid	
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7.9. QUOVADIS	PKIOVERHEID	PRIVATE	SERVICES	CA	‐	G1	

7.9.1. Private	Services	–	Authentication	
Basic	Contents	 Value	 Demarcation	
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7.9.2.
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9. GENERAL	AND	LEGAL	PROVISIONS	

9.1. RATES	
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9.8.4.2. Restrictive	actions	and	disclosure	of	 � � of
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9.10.3. Effect	of	
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