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15 CPS-beheer
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat de toepasselijke eisen adequaat zijn verankerd in de
QuoVadis documentatie en procedures, op alle betrokken bedrijfslocaties.

De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld in PDF-formaat via:
1 http://www.quovadisglobal.com/repository.aspx of
1 http://www.quovadisglobal.nl/Beheer/Documenten.aspx

Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze dienstverlening.
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3.2.2. Authenticatie van de organisatorische eenheid

3.2.2.1 Verificatie status organisatie

QuoVadis verifiért dat de abonnee een bestaande en legale organisatie is.

Als bewijs dat het om een bestaande en legale organisatie gaat zal QuoVadis tenminste de volgende bewijsstukken opvragen en verifiéren:
- Voor organisaties binnen de overheid een recent gewaarmerkt uittreksel (maximaal 1 maand oud) uit het Handelsregister van de
Kamer van Koophandel of een wet, oprichtingsakte of een algemene maatregel van bestuur;
- Voor privaatrechtelijke organisaties met en zonder rechtspersoonlijkheid een recent gewaarmerkt uittreksel (maximaal 1 maand
oud) uit het Handelsregister van de Kamer van Koophandel.

3.2.2.2 Verificatie naam organisatie

QuoVadis verifiért dat de organisatienaam die in het certificaat wordt opgenomen, juist en volledig is en overeenkomt met de door de
abonnee aangemelde organisatienaam.

Als bewijs van de juistheid van de opgegeven officiéle organisatienaam zal QuoVadis tenminste de volgende bewijsstukken opvragen en
verifiéren:

- Voor organisaties binnen de overheid een recent gewaarmerkt uittreksel (maximaal 1 maand oud) uit het Handelsregister van de
Kamer van Koophandel of, indien inschrijving in het Handelsregister nog niet heeft plaatsgevonden, een kopie van de betreffende
pagina uit de meest recente versie van de Staatsalmanak waar het adres van de betreffende overheidsorganisatie staat vermeldt;

- Voor privaatrechtelijke organisaties met en zonder rechtspersoonlijkheid een recent gewaarmerkt uittreksel (maximaal 1 maand
oud) uit het Handelsregister van de Kamer van Koophandel. Verder geldt dat het aangeleverde bewijsstuk de organisatorische
entiteit dient te onderscheiden van eventuele andere organisaties met dezelfde naam. In het algemeen geldt dat in een uittreksel
uit het Handelsregister van de Kamer van Koophandel de officiéle naam van de organisatie ook vermeld staat.

3.2.2.3 Verificatie adres organisatie

QuoVadis verifiért dat het door de abonnee opgegeven adres van de organisatie juist en volledig is en dat het ook het adres is waar zij haar
werkzaamheden uitvoert.
Onder adres wordt alléén verstaan straatnaam, huisnummer (evt. met toevoeging) postcode en woonplaats.

Als bew
QuoVadis QuoVadis Trustlink B.V. 14
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- een verklaring van een externe accountant of notaris ontvangen waarin het opgegeven algemene telefoonnummer van de
abonnee wordt bevestigd

3.2.2.5 Verificatie leeftijd organisatie

Als op basis van de opgevraagde gegevens blijkt dat de organisatie van de abonnee korter dan drie jaar bestaat (gerekend vanaf datum
inschrijving Handelsregister of datum publicatie wet- of, algemene maatregel van bestuur tot datum ondertekening aanvraag EV SSL
certificaat) dan zal QuoVadis verifiéren dat de abonnee in staat is om deel te nemen aan het zakelijk verkeer.
Als bewijs van juistheid en het bestaan van de opgegeven betaalrekening moet de CSP tenminste één van de volgende bewijsstukken
opvragen en verifiéren:
- Een verklaring van een financiéle instelling die in Nederland een vergunning heeft van DNB en valt onder het Nederlandse
depositogarantiestelsel waaruit blijkt dat de abonnee over een actieve betaalrekening beschikt;
- Een verklaring van een externe accountant dat de abonnee over een actieve betaalrekening beschikt bij een financiéle instelling
die in Nederland een vergunning heeft van DNB en valt onder het Nederlandse depositogarantiestelsel.

3.2.2.6 Niet-geverifieerde gegevens
QuoVadis QuoVadis Trustlink B.V. 15
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- een verklaring van de geregistreerde domeinnaam eigenaar opvragen (b.v. via e-mail of telefoon) waarin de geregistreerde

domeinnaam eigenaar moet bevestigen dat de abonnee het exclusieve gebruiksrecht heeft inzake de domeinnaam (FQDN) én;
- een schriftelijke en ondertekende verklaring van een notaris of externe accountant opvragen en verifiéren waarin moet staan

voor welke domeinnaam (FQDN) de abonnee, namens de geregistreerde domeinnaam eigenaar, het exclusieve gebruiksrecht

heeft gekregen én;

- verifiéren dat de domeinnaam (FQDN) geen generiek TopLevelDomein (gTLD) of land code TopLevelDomein (ccTLD) betreft. Voor
deze domeinnamen mag alleen de abonnee als geregistreerde domeinnaam eigenaar een aanvraag doen.

Een verklaring van de geregistreerde domeinnaam eigenaar of notaris of externe accountant mag niet ouder zijn dan 13 maanden.

De validatie van het FQDN is conform paragraaf 3.2.2.4.5 uit de baseline requirements.

3.3 Identificatie en Authenticatie bij vernieuwing van een Certificaat

3.3.1 Aanvraag tot v ernieuwing

De aanvraag tot vernieuwing van een certificaat gebeurt conform de procedures voor een initiéle aanvraag

3.3.11
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De abonnee of de Certificaatbeheerder kan zich persoonlijk wenden tot de Registration Authority, kan een intrekkingverzoek telefonisch
indienen via de QuoVadis supportlijn of kan dit indienen via de QuoVadis website. De abonnee en de Certificaatbeheerder kunnen hierbij
worden gevraagd zich te authenticeren, op een wijze zoals gespecificeerd in par. 3.4.

De online intrekkingsfaciliteit via de QuoVadis website is 24 uur per dag en 7 dagen per week beschikbaar via https://tl.quovadisglobal.com.
De QuoVadis supportlijn +31 (0)30 232 4320 is eveneens buiten kantooruren bereikbaar via +1 651 229 3456. De Registration Authority ten
kantore van QuoVadis +31 (0)30 232 4320 is uitsluitend tijdens kantooruren beschikbaar. In het geval van systeemdefecten, service-
activiteiten, of andere factoren die buiten het bereik van QuoVadis liggen, zal QuoVadis al het mogelijke doen om te zorgen dat de
onbeschikbaarheid van de intrekkingsfaciliteit niet langer dan vier (4) uur zal duren. Ingeval van onbeschikbaarheid heeft de Registration
Authority de mogelijkheid via een noodprocedure direct op de QuoVadis CSP-Organisatie CA omgeving een certificaat laten intrekken.

4.9.3.2 Beschikbaarheid intrekking management service

De maximale tijdsduur, waarbinnen de beschikbaarheid van de revocation management services hersteld moet zijn, is gesteld op vier uur.

4.9.3.3 Vastlegging reden van intrekking

QuoVadis zal de beweegreden voor de intrekking van een certificaat vastleggen, indien de intrekking geinitieerd is door QuoVadis.

4.9.3.4 Certificaat status informatie
QuoVadis maakt gebruik van een OCSP en een CRL om de certificaatstatus informatie beschikbaar te stellen.

4.9.3.5 Beschikbaarheid intrekking management service

De intrekking management services is 24 uur per dag, 7 dagen per week beschikbaar d.m.v. de webapplicatie TrustLink Enterprise. (
https://tl.quovadisglobal.com )

4.9.3.6 Geldigheid CRL

De geldigheid van een CRL is maximaal 72 uur en wordt elke 12 uur gegenereerd.

4.9.3.6 Issuing subordinatie CA

Als er sprake is van een issuing subordinate CA onder de QuoVadis CA dan:
- maakt QuoVadis gebruik van een OCSP en een CRL om de certificaatstatus informatie, met betrekking tot de issuing subordinate
CA, beschikbaar te stellen;
- legt QuoVadis de beweegreden voor de intrekking van het issuing subordinate CA certificaat vast;
- is de geldigheid van de CRL, met betrekking tot de certificaatstatus informatie van het issuing subordinate CA, is maximaal 7 dagen

4.9.5.1 Tijdsduur voor verwerking intrekkingsverzoek

De maximale vertraging tussen de ontvangst van een intrekkingsverzoek of intrekkingsrapportage en de wijziging van de revocation status
information, die voor alle vertrouwende partijen beschikbaar is, is gesteld op vier uur.
Deze tijdsduur is van toepassing op alle typen certificaat statusinformatie (CRL en OCSP)

4.9.5.2 Tijdsduur voor verwerking intrekkingsverzoek in het geval van
een issuing subord inate CA
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5.3.5. Sancties op ongeautoriseerde handelingen

Ongeautoriseerde handelingen van personeel kan resulteren in het opleggen van disciplinaire maatregelen door het Management van
QuoVadis. De noodzaak tot het opleggen van maatregelen en de inhoud ervan wordt van geval tot geval vastgesteld door QuoVadis
Management.

5.3.6. Documentatie verstrekt aan personeel

QuoVadis voorziet het personeel van alle benodigde handleidingen, procedurebeschrijvingen en trainingsmaterialen die nodig zi
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1 Bewijs van Certificaatacceptatie en ondertekende overeenkomsten

1 Intrekkingsverzoeken en alle gerelateerde handelingen en vastleggingen;

1 Gepubliceerde intrekkingslijsten van certificaten;

1 Auditbevindingen zoals besproken binnen dit
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Te volgen Procedures voor gegevensverwerking, software, en/of corrupte data.
Te volgen Procedures voor de compromittering van de CA private sleutel
Te volgen Procedures voor de intrekking van de publieke sleutel van de CA.

E I

Mogelijkheden en procedures voor bedrijfscontinuiteit na een Ramp.

QuoVadis heeft verder een plan inzake sleutelcompromittering (“Key Compromi
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i dat hetintrekkingproces van alle certificaten die zijn uitgegeven door QuoVadis, ten tijde van beéindiging operationeel blijft.

i Relevante overheidsinstanties, waaronder de PA PKloverheid, in het kader van toepasselijke wet- en regelgeving, op de hoogte te
stellen.

Indien mogelijk wordt de intrekking van certificaten gepland in samenhang met de geplande uitgifte van nieuwe certificaten door een CSP
die de activiteiten van QuoVadis binnen de PKI voor de overheid overneemt.
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6 Technische beveiligingsmaatregelen

6.1 Generatie en installatie van het sleutelpaar

6.1.1 Sleutelpaar generatie

De sleutel van de QuoVadis CSP-Organisatie CA is gegenereerd en opgeslagen binnen een cryptografische module die minimaal voldoet aan
de standaarden FIPS 140-2 level 3 en/of Common Criteria EAL4 AUGMENTED (EAL4+). De sleutels voor de autoriserende Registratie Officers
worden gegenereerd op een Signature Creation Device (SSCD), een veilig middel voor het genereren van een elektronische handtekening.
Het sleutelmateriaal voor Systeemcertificaten wordt gegenereerd door de Certificaatbeheerder.

6.1.1.1 Genereren van sleutelparen voor de CSP sub CA

Het algoritme en de lengte van de cryptografische sleutels die worden gebruikt voor het genereren van de sleutels voor de CSP sub CA dienen
te voldoen aan de eisen, die daaraan zijn gesteld in de lijst van aanbevolen cryptografische algoritmes en sleutellengtes, zoals gedefinieerd
in ETSI TS 119 312

6.1.1.2  Genereren van sleutelparen van de certificaathouders

Het genereren van de sleutels van certificaathouders (c.q. gegevens voor het aanmaken van elektronische handtekeningen) dient te
geschieden in een middel dat voldoet aan de eisen genoemd in {12} CWA 14169 "Secure signature-creation devices "EAL 4+"" of
gelijkwaardige beveiligingscriteria.

6.1.1.3  Algoritme
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6.1.5.1 Sleutellengte

De lengte van de cryptografische sleutels van de certificaathouders voldoet aan de eisen, die daaraan zijn gesteld in de lijst van
cryptografische algoritmes en sleutellengtes, zoals gedefinieerd in ETSI TS 119 312.

De QuoVadis CSP-Organisatie CA maakt gebruik van een 4.096 bit sleutellengte op basis van sha256WithRSAEncryption.

Voor de overige informatie over de uitgegeven certificaten verwijzen wij naar de certificaatprofielen, die zijn opgenomen in hoofdstuk 7 van
dit CPS.

6.1.7 Doeleinden voor sleutel gebruik (Vanaf X.509 V3 sleutel
gebruiksvelden)

Sleutels mogen uitsluitend worden gebruikt voor doeleinden zoals beschreven in dit CPS — zie Hoofdstuk 7 inzake Certificaatprofielen. De
QuoVadis CSP-Organisatie
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9.10.3. Effect van beéindi ging en overleving

De bepalingen binnen dit CPS zullen de beéindiging of terugtrekking van een Certificaathouder of vertrouwende partij binnen de PKI voor de
overheid overleven met betrekking tot alle handelingen gebaseerd op het gebruik van of het vertrouwen op een Certificaat of andere
deelname binnen de PKI voor de overheid. Enige dergelijke beéindiging of terugtrekking zal niet zo optreden om enig recht op actie of
remedie te benadelen of beinvioeden die gevolg waren aan enig persoon tot en met de datum van terugtrekking of beéindiging.
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Bijlage A tDefinities en Afkortingen

Voor definities en afkortingen aangaande deze CPS verwijzen wij naar het, door Logius beheerde, PvE deel 4.

Dit deel kan gevonden worden op: https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/

QuoVadis QuoVadis Trustlink B.V. 44
Certification Practice Statement PKloverheid Domein private services g1 Nevelgaarde 56
Versie 1.1- 1 juni 2018 3436 ZZ Nieuwegein


https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/

		2018-06-04T11:33:30-0300
	Stephen R. Davidson




