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beroepsbeoefenaars die zowel abonnee als certificaathouder zijn. Daarnaast zijn er vertrouwende partijen, die handeleuiveneop
certificaten van de betreffende certificaathouders.

1.3.1 Partijen binnen de gebruikersgemeenschap

1.3.1.1 Centrale Infrastructuur PKloverheid

De centrale infrastructuur van de PKI voor de overheid wordt namens de Staat der Nederlanden beheerd door Logius @ebexinatA
uit de volgende componenten:

X Staat der Nederlanden Private Root €A1
X Staat der NderlandenPrivate Personen CAG1

1.3.1.2 QuoVadis CSP PKI Overheid Organisatie Certification Authoritl KCSRerheid Organisatie CA)

De QuoVadi€SFPKI Overheighrivate personent Glwordt beheerd in het beveiligde datacenter van QuoVadis in Bermuda en deze geeft
de certificaten uit ten behoeve van certificaathouders binnen de PKI voor de overhgideareenstemming met dit CPS.

Een overzicht van certificaten die worden uitgegeissapgenomen in 1.4.
1.3.2. Registration Authorities
1.3.21 QuoVadis Registration Authority (QuoVadig RA

De QuoVadis Registration Authority Nieuwegeinverzorgt de identificatie en registratie van déonneeen de certificaatbeheerder en
verzorgt de intrekkingen van uitgegeven certificaten.
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Staat der Nederlanden Private

Root CA - G1
QuoVadis PKIOverheid di heid
Private Personen CA — G1 uoVadis PKIOverhei

Private Services CA - G1

Personen - Authenticiteit: 2.16.528.1.1003.1.2.8.1
Personen - Onweerlegbaarheid: 2.16.528.1.1003.1.2.8.2
Personen - Vertrouwelijkheid: 2.16.528.1.1003.1.2.8.3

Services - Authenticiteit 2.16.528.1.1003.1.2.8.4
Services tVertrouwelijkheid 2.16.528.1.1003.1.2.8.5
Services - Server 2.16.528.1.1003.1.2.8.6

Figuur 1: Hierarchie Private Root CA +G1

15 CP$eheer
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat de toepasselijke eisen adequakémdjinveea
QuoVadis documentatie en procedures, op alle betrokken bedrijfslocaties.

De toepasselijke versie vait QuoVadis CPS wordt elektronisch beschikbaar gesteld HdPD&atvia:
X http://www.quovadisglobal.com/repository.aspof
X http://www.quovadisglobal.nl/Beheer/Documenten.aspx

Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze dienstverlening.
Informatie over dit CPS kan worden verkregen via onderstaande contactgegevens:

QuoVadis Trustlink B.V. Website:  http:// www.quovadisglobanhl
T.a.v.Policy Management Email: infml@quovadisglobatom
Nevelgaarde 56loord

3436 ZZ Nieuwegein

Tel: +31 302324320

Fax: +31 302324329
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4. 4 Operationele eiserertificaatlevenscyclus

4.4. Acceptatie van Certificaten

4.4.1.2 Acceptatie certificaat

Na uitgifte van een certificaat, dient de certificaathouder expliciet de overhandiging van het sleutelmateriaal bdfiphendertificaat aan
QuoVadis te bevestigen.
Acceptatie van certificaten heeft geacht te hebben plaatsgevonden na afronding van de Certificaatnitifités TrustLink Enterprise.

Met de acceptatie van het certificaat en het gebruik daarvan gaateftifiCaatbeheerder akkoord met:
X Hetgeen bepaald is in dit CPS
X De Algemene Voorwaarden

X
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- QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordtefamvezenlijke verandering in de informatie, die in
het certificaat staat. Voorbeeld daarvan is: verandering van de naam van de certificaathouder (service);
- QuoVadis bepaald dat het certificaat niet is uitgegeven in overeenstemming met de CP of heirbijldehCPS van QuoVadis of
de overeenkomst die QuoVadis met de abonnee heeft gesloten;
- QuoVadis bepaald dat informatie in het certificaat niet juist of misleidend is;
- QuoVadis haar werkzaamheden staakt en de CRL en OCSP dienstverlening niet wordt oegrgiemoreen andere CSP;

- de technische inhoud van het certificaat een onverantwoord risico met zich meebrengt voor abonnees, vertrouwende partijen en
derden (b.v. browserpartijen).

Daarnaast kunnen certificaten worden ingetrokken als maatregel om een iteitate voorkomen, c.q. te bestrijden. Als calamiteit wordt
zeker de aantasting of vermeende aantasting van de private sleutel van QuoVadis waarmee certificaten worden ondertekennydesc

Deglobalereden van intrekking wordt door QuoVadiastgelegd.

4.9.21 Wie mag een verzoek tot intrekking doen

De volgende partijen mogen een verzoek tot intrekking van een eindgebruikercertificaat doen
- de certificaatbeheerder
- de certificaathouder
- de &onnee
- QuoVadis als CSP
- ieder andere, naar het oordeel v&uoVadisbelanghebbende partij/persoon.

4.9.31 Procedure voor een verzoek tot intrekking

QuoVadis zal een certificaat intrekken na ontvangst van een geldig verzoek daartoe. Een intrekkingveezagkmiddellijk aan QuoVadis
worden doorgegeven nadat een omstandigheid zoals hierboven genoemd in ondel Zi®hlvoordoet.

De abonnee of d€ertificaatbeheerdekan zich persoonlijk wenden tot de Registration Authority, kan een intrekkingvetetsfknisch
indienen via de QuoVadis supportlijn of kan dit indienen via de QuoVadis website. De abonne€etifibaatbeheerdekunnen hierbij
worden gevraagd zich te authenticeren, op een wijze zoals gespecificeerd in par. 3.4.

De online intrekkingfaciliteit via de QuoVadis websitétps://tl.guovadisglobal.conis 24 uur per dag endagen per week beschikbaar
De QuoVadis supportlijn +31 (0)30 232 4320 is eveneens buiten kantooruren bereikbaar via +1 651 229 3456. De RegistratyoreAut
kantore van QuoVadis +31 (0)30 232 4320 is uitsluitend tijdens kantooruren beschikbaar. In het geval van systeenskaface
activiteiten, of andere factoren die buiten het bereik van QuoVadis liggen, zal QuoVadis al het mogelijke doen om teazdegen d
onbeschikbaarheid van de intrekkingsfaciliteit niet langer dan vier (4) uur zal duren. Ingeval van onbeschikbaarh
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4.9.51 Tijdsduur voor verwerking intrekkingsverzoek

De maximale vertraging tussen de ontvangst van een intrekkingsverzoek of intrekkingsrapportage en de wijziging van e staocst
information, die voor alle vertrouwende partijen beschikbaar is, is gesteld op vier uur.
Deze tijdsduur is van toepassing op alle typen certificaat statusinformatie (CRL en OCSP)

4.9.61 Controlevoorwaarden bij raadplegen certificaatusinformatie

Een eindgebruiker die de certificaat statusinformatie raadpleegt, dient de authenticiteit van deze informatie te verifdénerled
elektronische handtekening waarmee de informatie is getekend en het bijbehorende certificatiepad te eantrol

4.9.6.2Beschikbaarheid controlevoorwaarden

De in [4.9.6.1] genoemde verplichting is door QuoVadis opgenomen in de gebwndloevgaarden die ter beschikking worden gesteld aan
de vertrouwende partijen.

4.9.7 Frequentie uitgift€ertificate Revocation List (CRL)

QuoVadis zal de CRL ten behoeve van eindgebruiker certificaten tenminste een keer in de 7 kalenderdagen bijwerken enitgeniuw
v Spuu AvZ3sAo ~"s}oPVv u% & _lov]du E vsijuhAv e Ro IMivRrvPe Spu_X

4.9.91 Online intrekkinggstatuscontrole
QuoVadis ondersteurttet Online Ceificate Status Protocol (OCSP)

4.9.92 Online intrekkinggstatuscontrole
Ondersteuningzanhet Online Certificat&tatus Protocol (OCSBgbeurtin overeenstemming met
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5. 5 Fysieke, procedurele en personele beveiliging

5.1 Fysieke beveiliging
QuoVadis
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Op basis van de risicoanalyzal QuoVadis
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X Access control Systemen;
X  Mail servers.

De soorten data die door QuoVadis worden geregistreerd omvatten, maar zijn niet beperkt tot;
x  Alle gegevens betrokken bij het retfatieproces van elk individueel Certificaat zullen voor toekomstige verwijzing, indien nodig,

worden geregistreerd.
x  Alle gegevens en procedures betrokken bij de uitgifte en de verspreiding van Certificaten zullen worden geregistreerd.

x  Alle gegevens relev
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6. 6 Technische beveiligingsmaatregelen

6.1 Generatie en installatie van hetleutelpaar

6.1.1 Sleutelpaar generatie
De sleutel van de QuoVadis G3f@anisatie
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hebben. Dit dientdan te worden vastgesteld door een testlaboratorium dat geaccrediteerd is voor het
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6.7.1.2Intern testen Netwerk beveiliging

QuoVadisvoert minimaal maandelijks, met behulp van een audit tool, een security scan uit op haar PKloverheid infrastQuoiadis
documenteert het resultaat van elke security scan en de maatregelen die hierop zijn genomen

6.7.13 Extern esten Netwerk bevéiging

QuoVadidaat minimaal een keer per jaar een pentest uitvoeren op de PKloverheid internet facing omgeving door een onafhankelijke,
ervaren, externe leverancieQuoVadis documenteere bevindingen van de pentest, en de maatregelentderop wordergenomen.

7. Certificaat profielen

7.1 Auhenticatie, encryptie ondertekening

PKloverheid: Private Persondauthenticatie

PKI Overheigrivate person auth- QVOprivate personAuth EKUs

Basic Contents OID Value Fixed/ optional| Notes

Version 2(V3) Fixed

SerialNumber Automatically generated Required

SignatureAlgorithm 1.2.840.113549.1.1.5| Sha256RSA Fixed

[eep E{ JUVSECE u | 2546 NL Fixed

[eepy E{KEP v]e §]}v 25410 QuoVadis Trustlink BV Fixed

[eopy E{KEP v]e S§]}v/ | ? NTRN{30237459 Fixed

/oo E{KEP v]l §]}v| 25411 Issuing Certification Authority Fixed

[eep E{ }uu}vE u 2543 QuoVadis PKIOverheid Private Fixed
Personen CA - G1

s o] 1SG{E}S (& Max 3 years Required

s o] 1SC{E}S (8 @& Max 3 years Required-Max 3

i §{ }uu}vE u 2543 CommonName ( Required

[adellijk predicadt[Volledige eerste
voornaamOF roepnaam]initialen
verdere voornamen OF volledige verde
voornamen] [tussenvoegsels +
achternaam partner- [adellijke titel]
[tussenvoegsels + geslachtsnagm
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URL 13.6.155.7.21 http://www.quovadisglobal.com/reposit  |Fixed
ory
User Notice Reliance on this certificate by any party

assumes acceptance of the relevant
QuoVadis Certification Practice
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X De compromittering van de private sleutel van de QuoV&d@gOrganiséie CA in welk geval er een openbaarmaking mag worden
gepubliceerd dat de private sleutel is gecompromitteerd;

X De opheffing van de QuoVadis @3fganisatieCA binnen de PKI voor de overheid, in welk geval er voorafgaande openbaarmaking
mag worden gepubleerd van de opheffing.

9.4.3.Niet-vertrouwelijke informatie

9.4.3.1. Certificaatinhoud
De inhoud van Certificaten, uitgegeven door QuoVadis, is publieke informatie en dient niet als vertrouwelijk te wordeovigscho

9.4.3.2. Certificaatintrekkingslijst
Certificaten, gepubliceerd in elektronische opslagplaats worden niet beschouwd als vertrouwelijke informatie.

9.4.3.3.CPS
Deze QuoVadis CPS is een publiekelijk document en is geen vertrouwelijke informatie en zatadkeiredsworden behandeld.

9.4.4. Verantwoordelijkheid om vertrouwelijke informatie te beschermen
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QuoVadis kan, op aanwijzen van de PA van de PKI vawedeeid, in het handtekeningcertificaat beperkingen ten aanzien van het gebruik

ervan opnemen, mits de betreffende beperkingen duidelijk zijn voor derden. QuoVadis is niet aansprakelijk voor schadégalargev
gebruik van een handtekeningcertificaatsimijd met een dergelijk opgenomen beperking.

QuoVadis accepteert geen enkele vorm van aansprakelijkheid voor geleden schade van vertrouwende partijen, met daaropdge volge
uitzonderingen:
X QuoVadis is in beginsel aansprakelijk overeenkomstig artikBb6eerste tot en met derde lid, van het Burgerlijk Wetboek, met
dien verstande dat:
@ A}YE ~ v P IA o](] & ES](] 8 o } o ]Jv ES]l o iXiX}v E o+ do }uupv]
uszZ vs] 18 18« ES]J(] S_
(b) AVE ~}v ES lo IE&APE §W ~ ES](] §Z}p E_V
() A}YE » 0 ISE}v]* Z Z v S I vVvl]vP v_P ol v A}E W "~ pusZ v8] ]38 18l vu EI v_X

X QuoVadis is in beginsel aansprakelijk overeenkomstig artikel 6.19b, eerste tot en met derde lid, van het Burgerlijk Wetboek,
met dien verstade dat:
@ A}}E ~ v P IAo](] & ES](] 3 o- } o Jv ES3]l o iXiX}v E o0 +E¥ 0 }uupv]
SSL certificaat V
b) A}}IE ~}v ESIlv E_Polv A}YE §W ~ ES](] 3Z}p E_V
) A}JE ~ vulv Av o0lI8E}v]*Z ZvsIlv]vP v_P
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het uitvoeren van eeibackup van de huidige werkende software en bepaalde software configufiteis

het opslaan van alle bagalps in beveiligde locale en gedecentraliseerde opslag;
het handhaven van beveiligde gedecentraliseerde opslag van overig materiaal, benodigampenherstel;

X X X X

het periodiek testen van lokale en gedecentraliseerde hgukom zeker te stellen dat de informatie herwinbaar is in het geval van
een storing;

x

het periodiek beoordelen van het bedrijfscontinuiteitspkam Disaster Recovery Plan, inclusief de identificatieanalyse, evaluatie en
% E]}E]S E]vP A v E]+] }[*V Vv

X het periodiek controleren van ononderbroken voeding.

9.8.4. Eisen met betrekking tot de aansprakelijkheid van QuoVadis

9.8.4.1. Notificatieperiode

QuoVadis zal geen verplichtingen hebben overeenkomstig enige eis voor breuk van haar verplichtingen tenzij de eisende\fexit§ Qu
binnen negentig (90) dagen nadat de eisende partij wist of redelijkerwijs had moeten weten van de claim, en in geeneyenlah mhee
jaar na afloop van het Certificaat die de eisende partij hield, hiervan op de hoogte stelt.

9.8.4.2. Beperkende handelingen en onthulling van ondersteunende informatie

Als voorwaarde voor uitbetaling van QuoVadis betreffende enige eis onderateaarden van deze CPS zal een eisende partij alle verdere
handelingen en dingen doen en uitvoeren, en alle dergelijke overeenkomsten, instrumenten en documenten uitvoeren en aatilevere
QuoVadis redelijkerwijs verzoekt om een claim van verlies, gktrwor de eisende partij, te kunnen onderzoeken.

9.9. Schadeloosstelling
De bepalingen en verplichtingen betreffende schadevergoedingen zijn opgenomen in de relevante contractuele documentatie.

9.10. Geldigheidstermijn CPS

9.10.1. Termijn

Deze CPS iglgig vanaf het moment van publicatie in de QuoVadis elektronische opslagplaats. Herzieningen op de CPS zijn geldig vanaf het
moment van publicatie in de QuoVadis Elektronische opslagplaats.

9.10.2. Beéindiging
Deze CPS zal geldig blijven tot deze is &xerai verplaatst door een andere versie.

9.10.3. Effect van beéindiging en overleving

De bepalingen binnen dit CPS zullen de beéindiging of terugtrekking van een Certificaathouder of vertrouwende partigitiarodr de
overheid overleven met betrekhg tot alle handelingen gebaseerd op het gebruik van of het vertrouwen op een Certificaat of andere
deelname binnen de PKI voor de overheid. Enige dergelijke beéindiging of terugtrekking zal niet zo optreden om enigaet@hiobdp
remedie te benadelenfdeinvioeden die gevolg waren aan enig persoon tot en met de datum van terugtrekking of beéindiging.

9.11. individuele kennisgeving en communicatie met betrokken partijen

0 SE}V]e Z %}e3U E] AV He%l}*SU ( £ Vv A % PZin fire Quovadis gebruiktlonEniguwjan de berichten,
vereist door deze CPS, aan te bieden, tenzij op specifiek andere wijze aangeboden. Elektronische mail, brievenbusmsieanafix
geldige middelen zijn om enige berichtgeving, vereist overeenkgml@tCPS, aan QuoVadis te verstrekken tenzij specifiek op andere wijze
aangeboden (bijvoorbeeld met betrekking tot intrekkingprocedures).

9.12. Wijziging

9.12.1. Wijzigingsprocedure

Wijzigingen aan dit CPS zullen in de vorm van een gewijzigd Gitgapigend CPS zijn. Bijgewerkérsies van deze CPS zullen aangewezen
of tegenstrijdige bepalingen van de vermelde versie van het CPS vervangen.

Er zijn twee mogelijke soorten van beleidsverandering:
X de uitgifte van een nieuwe CPS; of
X een verandering chanpassing van een beleid in het bestaande CPS.

De enige veranderingen die mogen worden gemaakt aan dit CPS zonder berichtgeving zijn redactionele of typografischediergectie
consequenties hebben voor enige participanten binnen de PKI vooretbeaid.

9.12.2. Notificatie van wijzigingen

De nieuwe of gewijzigde CPS worden gepubliceerd in de elektronische opslagplaats, op de website
http://www.quovadisglobal.nl/Repository.aspx
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