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- voor services certificaten de policy NCP+2 van toepassing is, zodat 
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2.16.528.1.1003.1.2.5.7 voor het onweerlegbaarheidcertificaat binnen het domein 
Organisatie, dat de publieke sleutel bevat ten behoeve van 
onweerlegbaarheid. 

Deze OID is als volgt opgebouwd: {joint-iso-itu-t (2). country 
(16). nederland (528). Nederlandse organisatie (1). 
nederlandse-overheid (1003). pki voor de overheid (1). cp 
(2). domein Organisatie (5). onweerlegbaarheid (7) 

De volgende OID is geregistreerd door PKIoverheid voor opname in alle QuoVadis PKI 
Overheid Organisatie certificaten:  

QuoVadis.CSP.PKIOverheid.ca.g2 policy OID  2.16.528.1.1003.1.3.5.2.1 

QuoVadis.CSP.PKIOverheid.ca.g3 policy OID 
 2.16.528.1.1003.1.3.5.2.1Voor verdere details zie de tabel in sectie 7.1 

1.3 Gebruikersgemeenschap 
De gebruikersgemeenschap bestaat uit in Nederland gevestigde abonnees, die 
organisatorische entiteiten binnen overheid en bedrijfsleven zijn (zie CPS 3.2.2-pkio14) 
en uit certificaathouders, die bij deze abonnees behoren. Daarnaast zijn er 
vertrouwende partijen, die handelen in vertrouwen op certificaten van de betreffende 
certificaathouders. 

1.3.1 Partijen binnen de gebruikersgemeenschap 

1.3.1.1 Centrale Infrastructuur PKIoverheid 

De centrale infrastructuur van de PKI voor de overheid wordt namens de Staat der 
Nederlanden beheerd door Logius en bestaat per root CA uit de volgende 
componenten: 

• Staat der Nederlanden Root CA G2 

• Staat der Nederlanden Domein Certification Authority – Organisaties G2 

• Staat der Nederlanden Root CA G3 

• Staat der Nederlanden Domein Certification Authority – Organisatie Services G3 

1.3.1.2 QuoVadis TSP PKI Overheid Organisatie Certification Authority (TSP-PKI 
Overheid Organisatie CA) 

De QuoVadis PKI Overheid CA’s worden beheerd in het beveiligde datacenter van 
QuoVadis in Bermuda en deze geeft de certificaten uit ten behoeve van 
certificaathouders binnen de PKI voor de overheid en in overeenstemming met dit CPS. 



https://www.quovadisglobal.nl/
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Figuur2: Overzicht van de certificaat policies onder G3 

  



http://www.quovadisglobal.com/repository.aspx
http://www.quovadisglobal.nl/Beheer/Documenten.aspx
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https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-csp/programma-van-eisen/
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-csp/programma-van-eisen/
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2 Publicatie en 
verantwoordelijkheid voor 
elektronische opslagplaats 

2.1 Elektronische opslagplaats 
QuoVadis heeft een elektronische opslagplaats die 24*7*365 bereikbaar is via: 

• http://www.quovadisglobal.com/repository.aspx of 

• http://www.quovadisglobal.nl/Beheer/Documenten.aspx 

2.2 Publicatie van TSP-informatie 
De opslagplaats maakt de volgende zaken toegankelijk: 

• CPS 

• Overeenkomst en toepasselijke gebruiksvoorwaarden 

• Certificaten van certificaathouders (mits daar door de certificaathouder 
toestemming voor is verleend) 

• Certificate Revocation List (CRL) 

De locatie van de Elektronische opslagplaats en Online Certificate Status Protocol 
(OCSP) responders worden tevens weergegeven in het toepasselijke veld van de 
betreffende Certificaatprofielen welke zijn opgenomen in hoofdstuk 7 van dit CPS. 

2.2.1 Toepasbaarheid CPS 

Deze CPS heeft alleen betrekking te hebben op de uitgifte van PKIoverheid Service 
certificaten.. De indeling van dit CPS is zoveel mogelijk conform de RFC3647 standaard 
opgezet 

2.2.2 De unieke nummers (OID’s) 

De unieke nummers (OID’s) die refereren naar de toepasselijke CP voor PKIoverheid 
Service certificaten (PvE PKIoverheid deel 3b) zijn: Domein Organisatie (g2) / 
Organisatie Services (g3): 

Services - Authenticiteit  OID 2.16.528.1.1003.1.2.5.4 
Services - Vertrouwelijkheid OID 2.16.528.1.1003.1.2.5.5 

http://www.quovadisglobal.com/repository.aspx
http://www.quovadisglobal.nl/Beheer/Documenten.aspx
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Services - onweerlegbaarheid OID 2.16.528.1.1003.1.2.5.7 

2.2.3 Informatie 

Alle informatie is in het Nederlands en Engels beschikbaar. De Engelse versie van alle 
documentatie is leidend. 

2.2.4 Conformatie 

QuoVadis conformeert zich aan de huidige versie van de CA/Browser Forum Guidelines 
for Issuance and Management of Exteded Validation Certificates zoals gepubliceerd op 
http://www.cabforum.org. Mocht er een inconsistentie aanwezig zijn tussen het 
PKIoverheid Programma van Eisen deel 3b en de betreffende Requirements, waardoor 
niet tenminste tegemoet wordt gekomen aan de hierin beschreven minimale eisen, dit 
ter beoordeling door de PA, dan prevaleert het gestelde in de Requirements. 

2.2.5 Structuur CPS 

Dit CPS van QuoVadis is gestructureerd volgens RFC 2527, RFC 3647 of het 
Programma van Eisen van PKIoverheid dat is gebaseerd op RFC 3647 en bevat alle 
relevante hoofdstukken zoals beschreven in RFC 2527, RFC 3647 of het PVE 
PKIoverheid. 

http://www.cabforum.org/
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QuoVadis mag, indien nodig, additionele nummers of letters aan de CommonName van 
het certificaat-subject toevoegen om zodoende onderscheid te maken tussen twee 
bestaande certificaten die anders dezelfde subjectnaam zouden hebben. 

Elk Certificaat krijgt verder een uniek serienummer toegewezen, dat een eenduidige en 
unieke identificatie van de Service mogelijk maakt. 

3.1.6 Erkenning, authenticatie en de rol van handelsmerken 

Voor zover de naam van een organisatie voorkomt in een algemeen erkend openbaar 
register, een oprichtingsakte, een instellingsbesluit of in een ander wettelijk erkend 
document ter identificatie van organisaties, zal in het Certificaat deze naam van de 
organisatie worden opgenomen. QuoVadis voert geen onderzoek uit (zoals een 
handelsnaamonderzoek) naar het juridisch rechtmatig gebruik van een 
organisatienaam. 

3.1.7 Geschillen 

Ingeval van geschillen over de op te nemen naamgeving in een certificaat, beslist 
QuoVadis op basis van een belangenafweging welke naam opgenomen wordt. 

3.2 Initiële identiteitsvalidatie 
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3.2.1 Methode om bezit van private sleutel aan te tonen. 

QuoVadis waarborgt dat de abonnee het certificate signing request (CSR) op een 
veilige manier aanlevert. 

Het op een veilige manier aanleveren moet als volgt plaatsvinden: 

• het invoeren van het CSR op de daartoe speciaal ontwikkelde applicatie 
TrustLink Enterprise (TLE) van QuoVadis waarbij gebruik wordt gemaakt van een 
SSL verbinding, die gebruikt maakt van een PKIoverheid SSL certificaat of 
gelijkwaardig of; 

• het invoeren van het CSR op de HTTPS website van de QuoVadis die gebruikt 
maakt van een PKIoverheid SSL certificaat of gelijkwaardig of; 

• het via e-mail verzenden van het CSR voorzien van een gekwalificeerde 
elektronische handtekening van de certificaatbeheerder die gebruik maakt van 
een PKIoverheid gekwalificeerd certificaat of gelijkwaardig of; 

• het invoeren of verzenden van een CSR op een wijze minimaal gelijkwaardig aan 
bovenstaande manieren. 

3.2.2 
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• Voor organisaties binnen de overheid een recent gewaarmerkt uittreksel 
(maximaal 1 maand oud) uit het Handelsregister van de Kamer van Koophandel 
of, indien inschrijving in het Handelsregister nog niet heeft plaatsgevonden, een 
kopie van de betreffende pagina uit de meest recente versie van de 
Staatsalmanak waar het adres van de betreffende overheidsorganisatie staat 
vermeldt; 

• Voor privaatrechtelijke organisaties met en zonder rechtspersoonlijkheid een 
recent gewaarmerkt uittreksel (maximaal 1 maand oud) uit het Handelsregister 
van de Kamer van Koophandel. Verder geldt dat het aangeleverde bewijsstuk de 
organisatorische entiteit dient te onderscheiden van eventuele andere 
organisaties met dezelfde naam. In het algemeen geldt dat in een uittreksel uit 
het Handelsregister van de Kamer van Koophandel de officiële naam van de 
organisatie ook vermeld staat. 

3.2.2.3 Verificatie adres organisatie 

QuoVadis verifiërt dat het door de abonnee opgegeven adres van de organisatie juist 
en volledig is en dat het ook het adres is waar zij haar werkzaamheden uitvoert. 
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• Een verklaring van een financiële instelling die in Nederland een vergunning 
heeft van DNB en valt onder het Nederlandse depositogarantiestelsel waaruit 
blijkt dat de abonnee over een actieve betaalrekening beschikt; 

• Een verklaring van een externe accountant dat de abonnee over een actieve 
betaalrekening beschikt bij een financiële instelling die in Nederland een 
vergunning heeft van DNB en valt onder het Nederlandse 
depositogarantiestelsel. 

3.2.2.6 Niet-geverifieerde gegevens 

Tijdens de registratieprocedure worden formulieren gehanteerd die als registratie 
dienen van de door de abonnee aangeleverde gegevens. Hierin zijn gegevens 
opgenomen die dienen voor de correspondentiedoeleinden en/of die optioneel in het 
certificaat kunnen worden opgenomen. Hierbij kan worden gedacht aan de 
adresgegevens van een vestiging van de organisatorische entiteit of de naam van de 
afdeling (OU). 

3.2.3 Authenticatie van persoonlijke identiteit 

3.2.3.1 Verificatie bevoegde vertegenwoordiger abonnee 

QuoVadis verifiërt wie de Bevoegde Vertegenwoordiger (of Vertegenwoordiging) van de 
abonnee is. 

Als bewijs van de juistheid en het bestaan van de door de abonnee opgegeven 
Bevoegde Vertegenwoordiger (of Vertegenwoordiging) moet de TSP tenminste de 
volgende bewijsstukken opvragen en verifiëren: 

• Voor organisatorische entiteiten binnen de overheid een recent gewaarmerkt 
uittreksel (maximaal 1 maand oud) uit het Handelsregister van de Kamer van 
Koophandel of, indien inschrijving in het Handelsregister nog niet heeft 
plaatsgevonden, een kopie van de betreffende pagina uit de meest recente 
versie van de Staatsalmanak5 waarin de Bevoegde Vertegenwoordiger (of 
Vertegenwoordiging) staat vermeldt; 

• Voor organisatorische entiteiten binnen het bedrijfsleven een recent gewaarmerkt 
uittreksel (maximaal 1 maand oud) uit het Handelsregister van de Kamer van 
Koophandel waarin de Bevoegde Vertegenwoordiger (of Vertegenwoordiging) 
staat vermeldt. 

3.2.3.2 Verificatie identiteit certificaatbeheerder 

QuoVadis zal overeenkomstig Nederlandse wet- en regelgeving de identiteit en, indien 
van toepassing, specifieke eigenschappen te controleren van de certificaatbeheerder. 
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Bewijs van de identiteit dient te worden gecontroleerd aan de hand van fysieke 
verschijning van de persoon zelf. 
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Verificatie e-mail adres  
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Deze verificatie zal door QuoVadis niet worden uitbesteed aan Registration Authorities 
of andere partijen. 

Als de abonnee aangeeft de geregistreerde eigenaar te zijn van de in de aanvraag 
vermelde domeinnaam dan zal QuoVadis: 

• verifiëren dat de domeinnaam is geregistreerd bij een registrar of 
domeinbeheerder, zoals SIDN (Stichting Internet Domeinregistratie Nederland), 
verbonden aan Internet Corporation for Assigned Names and Numbers (ICANN) 
of een organisatie die onderdeel is van Internet Assigned Numbers Authority 
(IANA) én; 

• gebruik maken van een WHOIS service, van een organisatie verbonden aan- of 
onderdeel van ICANN of IANA, die de gegevens aanbiedt via HTTPS of de TSP 
moet gebruik maken van een command line-programma, indien gebruik wordt 
gemaakt van een WHOIS service die gegevens aanbiedt via HTTP én; 

• in de WHOIS service, de naam, het woonadres en de administratieve 
contactpersoon van de organisatie verifiëren en deze gegevens vergelijken met 
de geverifieerde abonnee gegevens en vastleggen d 792 re
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(FQDN) de abonnee, namens de geregistreerde domeinnaam eigenaar, het 
exclusieve gebruiksrecht heeft gekregen én; 

• verifiëren dat de domeinnaam (FQDN) geen generiek TopLevelDomein (gTLD) of 
land code TopLevelDomein (ccTLD) betreft. Voor deze domeinnamen mag 
alleen de abonnee als geregistreerde domeinnaam eigenaar een aanvraag doen. 

• Een verklaring van de geregistreerde domeinnaam eigenaar of notaris of externe 
accountant mag niet ouder zijn dan 13 maanden. De validatie van het FQDN is 
conform paragraaf 3.2.2.4. 

• Voor elke FQDN die is vermeld in een certificaat, bevestigt QuoVadis dat, vanaf 
de datum waarop het certificaat is uitgegeven, de aanvrager ofwel de 
domeinnaamregistrant is of controle over de FQDN heeft door: 

• 1. Rechtstreeks te communiceren met de domeinnaamregistrant per e-mail, fax 
of post met de domeinnaamregistrator. Uitgevoerd in overeenstemming met BR 
sectie 3.2.2.4.2 met een random value (geldig tot maximaal 30 dagen na 
aanmaak) 

• 2. Rechtstreeks te communiceren met de domeinnaamregistrant door hun 
telefoonnummer te bellen en een antwoord te krijgen ter bevestiging van het 
verzoek van de aanvrager om de FQDN te valideren. Het gebruikte 
telefoonnummer moet het nummer zijn dat wordt vermeld door de 
domeinnaamregistrator. Uitgevoerd in overeenstemming met BR sectie 3.2.2.4.3; 

• 3. Per e-mail te communiceren met de beheerder van het domein door gebruik 
van een e-mailadres dat gebruikmaakt van 'admin@', 'beheerder@', 
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• 7. Bevestigen dat de aanvrager het domeincontact voor de basisdomeinnaam is 
(op voorwaarde dat de CA of RA ook de domeinnaamregistrator of een filiaal van 
de registrant is), uitgevoerd in overeenstemming met BR Sectie 3.2.2.4.12; 

• 8. Bevestiging van de controle van de aanvrager over de FQDN door een 
overeengekomen Random Value per e-mail naar een DNS CAA e-mailcontact te 
verzenden en vervolgens een bevestigende reactie te ontvangen met behulp van 
de Random Value. De relevante CAA Resource Record Set wordt gevonden met 
behulp van het zoekalgoritme gedefinieerd in RFC 6844, sectie 4, zoals 
gewijzigd door Errata 5065, uitgevoerd in overeenstemming met BR Sectie 
3.2.2.4.13; 

• 9. Bevestiging van de controle door de aanvrager over de FQDN door een 
Random Value per e-mail te verzenden naar de DNS TXT Record e-mailcontact 
voor de autorisatiedomeinnaam voor de FQDN en vervolgens een bevestigende 
respons te ontvangen met behulp van de Random Value, uitgevoerd in 
overeenstemming met BR Paragraaf 3.2. 2.4.14; 

• 10. Bevestiging van de controle van de aanvrager over de FQDN door het 
telefoonnummer van het Domain Contact te bellen en een bevestigend antwoord 
te krijgen om de geautoriseerde Domeinnaam te valideren. Elk telefoongesprek 
kan de controle over meerdere geautoriseerde domeinnamen bevestigen op 
voorwaarde dat hetzelfde domeincontacttelefoonnummer wordt vermeld voor 
elke geverifieerde domeinnaam die wordt geverifieerd en ze bieden een 
bevestigend antwoord voor elke geautoriseerde domeinnaam, uitgevoerd in 
overeenstemming met BR Paragraaf 3.2.2.4.15; en 

• 11. Bevestiging van de controle van de aanvrager over de FQDN door het 
telefoonnummer van de DNS TXT Record Phone Contact te bellen en een 
bevestigingsantwoord te verkrijgen om de geautoriseerde Domeinnaam te 
valideren. Elk telefoongesprek kan de controle over meerdere geautoriseerde 
domeinnamen bevestigen op voorwaarde dat hetzelfde telefoonnummer van de 
telefoonnummer van de DNS TXT Record Phone wordt vermeld voor elke 
geautoriseerde domeinnaam die wordt vermeld geverifieerd en ze bieden een 
bevestigende reactie voor elke geautoriseerde domeinnaam, uitgevoerd in 
overeenstemming met BR Sectie 3.2.2.4.16. 

• Hoogrisicodomeinen: QuoVadis onderhoudt een lijst van High Risk Domains en 
heeft technische controles geïmplementeerd om de uitgifte van certificaten aan 
bepaalde domeinen te voorkomen. QuoVadis volgt gedocumenteerde 
procedures die extra verificatie-activiteit voor hoog-risico certificaataanvragen 
identificeren en vereisen, voorafgaand aan de goedkeuring van het certificaat. 
Identificatie en Authenticatie bij vernieuwing van een Certificaat. 
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3.2.4 Aanvraag tot vernieuwing 

De aanvraag tot vernieuwing van een certificaat gebeurt conform de procedures voor 
een initiële aanvraag 

3.2.4.1 Hergebruik sleutels bij vernieuwing certificaat 

QuoVadis vernieuwd geen Service certificaten zonder vernieuwing van de sleutels. 

Dit betekent tevens dat voor het nieuwe certificaat altijd een nieuw sleutelpaar moet 
worden gegenereerd door de abonnee 

3.2.4.2 Controle bij aanvraag vernieuwing certificaat 

Het vernieuwen van Service certificaten gaat altijd vooraf door een controle of aan alle 
eisen die onder [3.1] en [3.2] zijn gesteld, is voldaan. 

3.2.5 Hergebruik sleutels na intrekking certificaat 

QuoVadis zal na intrekking van het certificaat de desbetreffende sleutels niet opnieuw 
certificeren. 

4 Operationele eisen 

4.1 Certificaataanvraag 

4.1.1 Voorwaarden overeenkomst 

QuoVadis zal, voorafgaand aan de uitgifte van een services certificaat, een 
overeenkomst af sluiten met de abonnee en een, door de certificaatbeheerder 
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• de abonnee moet verklaren dat het niet het Services certificaat zal installeren en 
gebruiken alvorens het op juistheid en volledigheid gecontroleerd te hebben; 

• Indien de domeinnaam (FQDN) zoals vermeld in een services certificaat 
identificeerbaar en adresseerbaar is via het internet, moet de abonnee verklaren 
dat het services server certificaat alleen op een server wordt gezet die ten minste 
bereikbaar is met een van de FQDN’s in dit services server certificaat; 

• de abonnee moet verklaren dat het Services certificaat alleen wordt gebruikt in 
overeenstemming met de regelgeving die op haar bedrijfsvoering van toepassing 
is en alleen in relatie met de werkzaamheden van de abonnee en in 
overeenstemming met de bepalingen van de voorliggende overeenkomst; 

• de abonnee moet verklaren dat het per direct geen gebruik meer zal maken van 
het Services certificaat als duidelijk is dat de gegevens in het Services certificaat 
onjuist of onvolledig zijn of als er aanwijzingen zijn dat de private sleutel, 
behorend bij de publieke sleutel van het betreffende Services certificaat, 
gecompromitteerd is geraakt; 

• de abonnee moet verklaren dat het per direct geen gebruik meer zal maken van 
de private sleutel, behorend bij de publieke sleutel van het betreffende Services 
certificaat, als de geldigheid van het Services certificaat is verlopen of als het 
Services certificaat is ingetrokken; 

• De abonnee moet verklaren te reageren op instructies van de TSP binnen de 
door de TSP gestelde termijn in geval van aantasting van de private sleutel of 
certificaatmisbruik; 

• De abonnee moet aanvaarden dat de TSP gerechtigd is om het Services 
certificaat in te trekken indien de abonnee de gebruikersovereenkomst heeft 
geschonden of de TSP heeft ontdekt dat het Services certificaat wordt gebruikt 
voor criminele activiteiten zoals phishing, fraude of het verspreiden van malware. 

4.1.2 Voorwaarden aanvraag 

Voorafgaand aan de uitgifte van een Services certificaat moet QuoVadis een volledig 
ingevuld en door de certificaatbeheerder, namens de abonnee, ondertekende aanvraag 
hebben ontvangen. 

De aanvraag bevat minimaal de volgende informatie: 

• de naam van de organisatie; 

• de common name; 

• Kamer van Koophandel nummer of Overheid Identificatie Nummer (OIN); 

• 
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straatnaam en huisnummer; 

plaatsnaam; provincie; land; postcode en 

algemeen telefoonnummer. 

• naam van de certificaatbeheerder 

4.4 Acceptatie van Certificaten 
4.4.1.1 Verificatie bevoegd vertegenwoordiger 

QuoVadis zal de handtekening van de Bevoegde Vertegenwoordiger op de abonnee 
overeenkomst te verifiëren. QuoVadis zal hiertoe één van de volgende methoden 
gebruiken: 

• fysieke aanwezig tijdens de ondertekening van de overeenkomst; 
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4.5.2.2 Melden problemen 

In geval van problemen met het certificaat kan contact opgenomen via de QuoVadis 
supportlijn +31 (0)30 232 4320 tijdens kantooruren, na kantoor uren in geval van 
calamiteit via +1 651 229 3456 of via support@quovadisglobal.com en zullen zij, mede 
bepaald door de aard van het probleem, passende actie ondernemen. Indien er melding 
wordt gemaakt via e-mail wordt per e-mail direct een ontvangst bevestiging verstuurd 
en kan het probleem 24x7 behandeld worden. 

4.9 Intrekking en opschorting van Certificaten 
De intrekking van een certificaat zorgt ervoor dat dit ongeldig wordt verklaard en dat 
deze status wordt opgenomen in de certificaat status informatie. Een eenmaal 

mailto:support@quovadisglobal.com
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• QuoVadis bepaald dat informatie in het certificaat niet juist of misleidend is; 

• QuoVadis haar werkzaamheden staakt en de CRL en OCSP dienstverlening niet 
wordt ov

https://tl.quovadisglobal.com/


https://tl.quovadisglobal.com/
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5 Fysieke, procedurele en 
personele beveiliging 

5.1 Fysieke beveiliging 
QuoVadis beheert en implementeert op passende wijze de fysieke 



  

 

 

 

 

39 

5.1.3 Stroomvoorziening en Airconditioning 

De beveiligde omgeving is aangesloten op de reguliere standaard energievoorziening. 
Alle kritieke componenten zijn verder aangesloten op een UPS-unit, teneinde tijdens de 
eventuele uitval van elektra ongecontroleerde onbeschikbaarheid van kritieke systemen 
te voorkomen. 

5.1.4 Wateroverlast 

Binnen de beveiligde omgeving zijn maatregelen getroffen tegen wateroverlast. De 
omgeving is gevestigd op een hoger gelegen etage met verhoogde vloeren. Ook zijn de 
muren afgedicht en houdt het de locatie zich aan de veiligheidseisen neergelegd in DIN 
18095. 

5.1.5 Bescherming en preventie tegen brand 

De beveiligde omgeving biedt bescherming tegen brand volgens de richtlijnen van DIN 
4102 F9, door middel van een automatisch FM200 blussysteem. 

5.1.6 Media opslag 

Alle magnetische media die informatie betreffende de PKIoverheid-dienstverlening van 
QuoVadis, waaronder back-up files, worden opgeslagen in opslagvoorzieningen, kasten 
en brandvaste kluizen met bestendigheid tegen brand en elektromagnetische 
onderbreking (EMI). Deze bevinden zich in de beveiligde omgeving of op een beveiligde 
externe opslaglocatie.
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5.1.8 Externe back-up 

Een externe locatie wordt gebruikt voor de opslag van back-up software en data. De 
externe locatie: 

• is 24 uur per dag en 7 dagen per week beschikbaar voor geautoriseerd 
personeel, met als doel het terughalen van software en data; 

• beschikt over adequate fysieke beveiligingsmaatregelen (software en data zijn 
bijvoorbeeld opgeslagen in vuurvaste kluizen de en opslag bevindt zich achter 
deuren met toegangscontrole, in omgevingen die alleen toegankelijk zijn voor 
daartoe geautoriseerd personeel). 

5.2 Procedurele Beveiliging 
QuoVadis waarborgt dat de procedures met betrekking tot fysieke en technische 
beveiliging worden nageleefd conform dit CPS en andere relevante interne operationele 
documenten. 

Het is bedrijfsbeleid dat QuoVadis geen PKI operaties delegeert naar andere 
organisaties. 

5.2.1 Procedurele beveiliging 

QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of 
het NCSC daartoe advies geeft, opnieuw uitvoeren. De risicoanalyse moet alle 
PKIoverheid processen raken die onder de verantwoordelijkheid van de QuoVadis 
vallen. 

Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan 
ontwikkelen, implementeren, onderhouden, handhaven en evalueren. Dit plan beschrijft 
een samenhangend geheel van passende administratieve, organisatorische, technische 
en fysieke maatregelen en procedures waarmee QuoVadis de beschikbaarheid, 
exclusiviteit en integriteit van alle PKIoverheid processen, aanvragen en de gegevens 
die daarvoor worden gebruikt, waarborgt. 

5.2.2 externe leveranciers 

Naast een audit uitgevoerd door een geaccrediteerd auditor MAG QuoVadis een audit 
uitvoeren bij zijn externe leveranciers van PKIoverheid kerndiensten om zich ervan te 
verwittigen dat deze leveranciers de relevante eisen van het PVE van PKIoverheid 
conform de wensen van de TSP en rekening houdend met zijn bedrijfsdoelstellingen, -
processen en -infrastructuur hebben geïmplementeerd en geoperationaliseerd. 
QuoVadis is vrij in de keuze om zelf een eigen audit uit te (laten) voeren dan wel 
gebruik te gaan maken van reeds bestaande audit resultaten zoals die van de formele 
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certificeringsaudits, de diverse interne en externe audits, Third party mededelingen 
(TPM's) en (buitenlandse) compliancy rapportages. 

Ook is QuoVadis gerechtigd om inzage te verkrijgen in het onderliggende 
bewijsmateriaal zoals audit dossiers en overige, al dan niet systeem-, documentatie. 

Uiteraard beperkt zich het bovenstaande tot de bij de leveranciers gehoste TSP-
processen, -systemen en –infrastructuur voor PKIo kerndiensten. 

Het is bedrijfsbeleid dat QuoVadis geen PKI operaties delegeert naar externe 
leveranciers met uitzondering van identiteitsvaststelling, in een deel van de gevallen. 

5.2.4.1 Vertrouwelijke rollen 

Om zeker te stellen dat een enkel persoon de beveiliging niet kan omzeilen, zijn de 
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• De security officer ziet toe op de implementatie en naleving van de vastgestelde 
beveiligingsrichtlijnen. 

Systeem auditor 

• De systeem auditor vervult een toezichthoudende rol en geeft een onafhankelijk 
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5.2.4.4 Rollen die scheiding van plichten vereisen 

Verrichtingen die betrekking hebben op de uitgifte CA-rollen zijn gescheiden tussen M 
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• Transacties; 

• Operating systemen; 

• Access control systemen; 

• Mail servers. 

De soorten data die door QuoVadis worden geregistreerd omvatten, maar zijn niet 
beperkt tot; 

• Alle gegevens betrokken bij het registratieproces van elk individueel Certificaat 
zullen voor toekomstige verwijzing, indien nodig, worden geregistreerd. 

• Alle gegevens en procedures betrokken bij de uitgifte en de verspreiding van 
Certificaten zullen worden geregistreerd. 

• Alle gegevens relevant voor de publicatie van de Certificaten en certificaat status 
informatie zullen worden geregistreerd. 

• Alle intrekkingsdetails van een Certificaat worden opgeslagen, waaronder ook de 
reden van intrekking. 

• Het beheer van de beveiligde technische levenscyclus van het certificaat en de 
hardware wordt geregistreerd. 

• Loggingbestanden, die al het netwerkverkeer van en naar Betrouwbare 
Systemen registreren, worden opgeslagen en gecontroleerd. 

• Alle configuratiegegevens van de back-up locatie worden geregistreerd. Alle 
procedures betrokken bij het back-upproces worden geregistreerd. 

• Van alle opgeslagen data, zoals hierboven genoemd, wordt een back-up 
gemaakt. Daarom zullen er twee exemplaren van al het verslag/controlemateriaal 
zijn, die op afzonderlijke locaties, tegen rampenscenario’s beschermd, worden 
opgeslagen. 

 

• Alle activiteiten ten aanzien van de installatie van nieuwe of bijgewerkte software. 

• Alle activiteiten ten aanzien van hardware updates. 

• Alle activiteiten ten aanzien van shutdowns en restarts. 

• 
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• Succesvolle en niet succesvolle aanvallen PKI systeem; 

• Activiteiten van medewerkers op het PKI systeem; 

• Lezen, schrijven en verwijderen van gegevens; 

• Profiel wijzigingen (Access Management); 

• Systeem uitval, hardware uitval en andere abnormaliteiten; 

• Firewall en router activiteiten; 

• Betreden van- en vertrekken uit de ruimte van de CA 

De log bestanden registreren minimaal het volgende: 

• Bron adressen (IP adressen indien voorhanden); 

• Doel adressen (IP adressen indien voorhanden); 

• Tijd en datum; 

• Gebruikers ID’s (indien voorhanden); 

• Naam van de gebeurtenis; 

• Beschrijving van de gebeurtenis 

Alle loggings zullen van een timestamp worden voorzien en de integriteit van de 
logbestanden is gewaarborgd. Op basis van een risicoanalyse bepaalt QuoVadis zelf 
welke gegevens zij opslaat. 

5.4.2 Frequentie van verificatie audit logs 

De audit logs worden minstens maandelijks geverifieerd en geconsolideerd. 

5.4.3 Bewaartermijn van audit logs 

Logbestanden voor gebeurtenissen met betrekking tot: CA key life cycle management 
en; Certificate life cycle management; 7 jaar bewaard en daarna verwijderd. 

Logbestanden voor gebeurtenissen met betrekking tot: Bedreigingen en risico’s; worden 
18 maanden bewaard en daarna verwijderd. 

De logbestanden worden zodanig opgeslagen, dat de integriteit en toegankelijkheid van 
de data gewaarborgd is. 

5.4.4 Beveiliging van audit logs 

De relevante verzamelde loggings worden regelmatig geanalyseerd op pogingen om de 
integriteit van enig onderdeel van de PKIoverheid dienstverlening in gevaar te brengen. 
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Voor elk certificaat bevat het archief de informatie gerelateerd aan activiteiten omtrent 
de creatie, de uitgifte, het gebruik, de intrekking, de geldigheidsduur en de vernieuwing. 
Dit dossier met documentatie bevat al het relevante bewijsmateriaal, waaronder: 

• Audit logs; 

• Certificaataanvragen en alle daaraan gerelateerde handelingen en formulieren; 

• Inhoud van uitgegeven Certificaten; 

• Bewijs van Certificaatacceptatie en ondertekende overeenkomsten 

• Intrekkingsverzoeken en alle gerelateerde handelingen en vastleggingen; 

• Gepubliceerde intrekkingslijsten van certificaten; 

• Auditbevindingen zoals besproken binnen dit CPS. 

5.5.1.1 Opslag informatie 

QuoVadis slaat alle informatie op die is gebruikt voor het verifiëren van de identiteit van 
de abonnee en certificaatbeheerder, met inbegrip van referentienummers van de 
documentatie die is gebruikt voor verificatie, evenals beperkingen ten aanzien van de 
geldigheid. 

5.5.1.2 Registratie intrekkingen 

QuoVadis houdt een registratie bij van alle ingetrokken services server certificaten en 
alle afgewezen aanvragen voor een services server certificaat in verband met de 
verdenking van phishing of ander mogelijk misbruik, zulks ter beoordeling aan 
QuoVadis en dient deze aan te melden bij http://www.phishtank.com. 

5.5.2.2 Bewaarperiode voor het archief 

De archieven van QuoVadis worden bewaard en beschermd tegen modificatie of 
vernietiging voor een periode van 7 (zeven) jaar. 

5.5.3 Bescherming van het archief 

De archieven worden adequaat beschermd tegen modificatie of vernietiging. De 
toegang tot het archief is beperkt. Uitsluitend CA Officers, de QuoVadis Chief Security 
Officer en Auditoren mogen het gehele archief inzien. De inhoud van de archieven zal 
niet in zijn geheel worden vrijgegeven, behalve wanneer dit vereist is op grond van 
wetgeving of op last van een rechterlijk bevel of van een andere juridisch bevoegde 
instantie. 

http://www.phishtank.com/
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5.7 Aantasting en Continuïteit 
QuoVadis heeft een “Disaster Recovery Programma”, vastgelegd in het QuoVadis 

uoVadis 
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5.7.1.1 Procedures voor afhandeling incidenten en aantasting 

QuoVadis zal de PA, het NCSC, de auditor en de certificerende instantie na onmiddellijk 
op de hoogte te stellen van een security breach en/of calamiteit, na analyse en 
vaststelling en dient de PA, het NCSC , de auditor en de certificerende instantie van het 
verdere verloop op de hoogte te houden. 

Onder security breach wordt in de PKIoverheid context verstaan: 

Een inbreuk op de TSP kerndiensten: registration service, certificate generation service, 
subject device provisioning service, dissemination service, revocation management 
service en revocation status service. 

Dit betreft in ieder geval maar niet limitatief: 

• het ongeoorloofd uitschakelen of onbruikbaar maken van een kerndienst; 

• ongeautoriseerde toegang tot een kerndienst t.b.v. het afluisteren, 
onderscheppen en of veranderen van berichtenverkeer; 

• ongeautoriseerde toegang tot een kerndienst t.b.v. het ongeoorloofd verwijderen, 
wijzigen of aanpassen van computergegevens. 

5.7.1.2 Procedures voor afhandeling incidenten en aantasting 

QuoVadis informeert de PA onmiddellijk over de risico's, gevaren of gebeurtenissen die 
op enigerlei wijze de betrouwbaarheid van de dienstverlening en/of het imago van de 
PKI voor de overheid kunnen bedreigen of beïnvloeden. Hieronder vallen in ieder geval 
ook, maar niet uitsluitend, security breaches en/of calamiteiten met betrekking tot 
andere, door QuoVadis uitgevoerde, PKI diensten, niet zijnde PKIoverheid. Daarnaast 
heeft QuoVadis zich geabboneerd op de beveiligingsadviezen van de NCSC 

5.7.4.1 Continuïteit van de bedrijfsvoering na calamiteit 

QuoVadis heeft een business continuity plan (BCP) opgesteld voor minimaal de 
kerndiensten ‘dissemination service’, ‘revocation management service’ en ‘revocation 
status service’ met als doel, in het geval zich een security breach of calamiteit voordoet, 
het informeren en redelijkerwijs beschermen en continueren van QuoVadis haar 
dienstverlening ten behoeve van abonnees, vertrouwende partijen en derden 
(waaronder browserpartijen). QuioVadis zal het BCP jaarlijks testen, beoordelen en 
actualiseren. Het BCP moet in ieder geval de volgende zaken beschrijven: 

• Eisen aan inwerkingtreding; 

• Noodprocedure / uitwijkprocedure; 

• Eisen aan herstarten TSP dienstverlening; 
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• Onderhoudsschema en testplan dat voorziet in het jaarlijks testen, beoordelen en 
actualiseren van het BCP; 

• Bepalingen over het onder de aandacht brengen van het belang van business 
continuity; 

• Taken, verantwoordelijkheden en bevoegdheden van betrokken actoren; 

• Beoogde hersteltijd c.q. Recovery Time Objective (RTO); 

• Vastleggen van de frequentie van back-ups van kritische bedrijfsinformatie en 
software; 

• Vastleggen van de afstand van de uitwijkfaciliteit tot de hoofdvestiging van de 
TSP; en 

• Vastleggen van procedures voor het beveiligen van de faciliteit gedurende de 
periode na een security breach of calamiteit en voor de inrichting van een 
beveiligde omgeving bij de hoofdvestiging of de uitwijkfaciliteit. 

5.8 Beëindiging van de dienstverlening van de CA 
en/of RA 

Wanneer QuoVadis genoodzaakt is de dienstverlening te beëindigen, dan zullen de 
negatieve gevolgen van deze beëindiging tot een minimum worden beperkt. 

QuoVadis specificeert de procedures die worden gevolgd bij het beëindigen van het 
leveren van certificaatdiensten. De procedures moeten minimaal tot doel hebben: 

• dat iedere vorm van onderbreking, veroorzaakt door de beëindiging van de 
QuoVadis certificatiedienstverlening, tot een minimum is beperkt. 

• dat gearchiveerde documenten van QuoVadis worden behouden. 

• dat er onmiddellijke berichtgeving wordt verstrekt aan abonnees, 
Certificaathouders, vertrouwende partijen en andere relevante partijen binnen de 
PKI voor de overheid. 

• dat het intrekkingproces van alle certificaten die zijn uitgegeven door QuoVadis, 
ten tijde van beëindiging operationeel blijft. 

• Relevante overheidsinstanties, waaronder de PA PKIoverheid, in het kader van 
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Indien mogelijk dient de TSP die de activiteiten van QuoVadis binnen de PKI voor de 
overheid overneemt gelijksoortige procedures, richtlijnen en verplichtingen te hanteren 
als die QuoVadis hanteerde. De TSP die de activiteiten van QuoVadis binnen de PKI 
voor de overheid overneemt dient verder certificaten uit te geven aan alle 
Certificaathouders wiens certificaten zijn ingetrokken. Dit kan met zich meebrengen dat 
de abonnee en de Certificaathouders zich in de opvolgende situatie zich dienen te 
conformeren aan de procedures en vereisten van de nieuwe TSP. De nieuwe TSP 
draagt in elk geval zorg voor het gedurende zes maanden beschikbaar stellen van de 
certificaat status informatie, het operationeel houden van de revocatie management 
dienst (intrekkingsfaciliteit) en het bewaren van de gearchiveerde documenten inzake 
registratie. 
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6 Technische
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6.1.1.6 sleutelparen van de certificaathouders op een SUD 

In plaats van de sleutels te laten genereren door QuoVadis mogen de sleutels van 
services authenticiteits- en vertrouwelijkheidscertificaten worden gegenereerd in een 
SUD door de certificaatbeheerder, waarbij gebruik wordt gemaakt van PKCS#10 om de 
CSR ter ondertekening aan te bieden aan de TSP, 

• Indien in de overeenkomst die wordt gesloten tussen TSP en abonnee, is 
opgenomen dat de certificaatbeheerder de private sleutel genereert, opslaat en 
gebruikt op een veilig middel dat voldoet aan de eisen genoemd in {7} CWA 
14169 Secure signature- creation devices "EAL 4+" of gelijkwaardige 
beveiligingscriteria. 

Hierbij dient de abonnee bij de aanvraag aan te tonen dat de voor 
sleutelgeneratie gebruikte veilig middel voldoet aan {7} CWA 14169 Secure 
signature-creation devices "EAL 4+" of gelijkwaardige beveiligingscriteria. 

De TSP dient daaropvolgend vast te stellen dat de gebruikte SUD inderdaad 
voldoet (vergelijkbaar met “De abonnee MOET aantonen dat de organisatie deze 
naam mag voeren.”) 

• Indien de certificaatbeheerder bij registratie ten minste eenschriftelijke verklaring 
overlegt dat maatregelen zijn getroffen in de omgeving van het systeem dat de 
sleutels genereert / bevat. De maatregelen moeten van een dusdanige kwaliteit 
zijn dat het praktisch onmogelijk is de sleutels ongemerkt te stelen of te kopiëren. 

Hierbij dient in de overeenkomst tussen abonnee en TSP te worden opgenomen 
dat de TSP het recht heeft om een controle uit te voeren naar de getroffen 
maatregelen (conform 6.2.11.3). 

Indien een bepaling wordt opgenomen in de overeenkomst tussen de TSP en de 
Abonnee waarin staat dat de abonnee moet verklaren dat de private sleutel (en 
de daarbij behorende toegangsinformatie b.v. een PINcode), behorend bij de 
publieke sleutel in het betreffende SUD, op passende wijze, onder controle van 
de certificaatbeheerder is gegenereerd en in de toekomst geheim wordt 
gehouden en beschermd (conform 4.1-1, 3e bullet); 

•  Subject key generation van een gekwalificeerd digitaal zegel certificaat voor het 
in grote hoeveelheid, geautomatiseerd tekenen van gestandaardiseerde data is 
toegestaan in ETSI 319 411-2. De beveiligingseisen die hieraan worden gesteld 
zijn niet verder uitgewerkt in ETSI. Subject key generation is binnen PKIoverheid 
mogelijk onder de volgende voorwaarden: 

• In de overeenkomst die wordt gesloten tussen TSP en abonnee, is een 
verklaring opgenomen dat de abonnee de private sleutel genereert, opslaat en 
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gebruikt op een gekwalificeerd middel voor elektronische handtekeningen zoals 
een HSM dat voldoet aan de eisen genoemd in CWA 14169 Secure signature-
creation devices of EN 419 211 voor Qualified signature-creation devices "EAL 
4+" of gelijkwaardige beveiligingscriteria zoals FIPS 140-2 level 3. 

• Hiervan dient de abonnee bij de aanvraag bewijs te overhandigen door middel 
van het overleggen van de certificering van het veilig middel en indien nodig een 
screenshot van de instelling van het veilige middel op FIPS140-2 level 3. 

• Een bepaling wordt opgenomen in de overeenkomst tussen de TSP en de 
abonnee waarin staat dat de abonnee verklaart dat de private sleutel (en de 
daarbij behorende toegangsinformatie b.v. een PINcode), behorend bij de 
publieke sleutel in het betreffende gekwalificeerde middel is gegenereerd en in 
de toekomst geheim wordt gehouden en beschermd. 

• Hierbij dient de abonnee bewijs te overhandigen van het PKI ceremoniescript dat 
wordt gehanteerd bij de implementatie van het gekwalificeerde middel voor 
elektronische handtekeningen en het genereren van het sleutelpaar. 

• de TSP aanwezig is bij de PKI ceremonie voor in gebruik name van het 
gekwalificeerde middel voor elektronische handtekeningen en het genereren van 
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De QuoVadis PKI Overheid CA’s maken gebruik van een 4.096 bit sleutellengte op 
basis van sha256WithRSAEncryption. 

Voor de overige informatie over de uitgegeven certificaten verwijzen wij naar de 
certificaatprofielen, die zijn opgenomen in hoofdstuk 7 van dit CPS. 

6.1.7 Doeleinden voor sleutel gebruik (Vanaf X.509 V3 sleutel 
gebruiksvelden) 

Sleutels mogen uitsluitend worden gebruikt voor doeleinden zoals beschreven in dit 
CPS – zie Hoofdstuk 7 inzake Certificaatprofielen. De QuoVadis TSP-Organisatie CA 
private sleutel mag uitsluitend worden gebruikt voor het ondertekenen van publieke 
sleutels (certificaten) en CRLs/OCSP responses. 

6.2 Private sleutel bescherming 

6.2.1 Standaarden en controles van de cryptografische module 
(HSM) 

De private sleutels van QuoVadis PKI Overheid CA’s zijn gegenereerd en opgeslagen 
in een cryptografische module welke voldoet aan de die ten minste voldoet aan de FIPS 
140-2 level 3 en/of EAL 4+ beveiligingsstandaarden. 

De HSM-modules worden altijd opgeslagen in een beveiligde omgeving en zijn 
onderhevig aan strikte beveiligingsprocedures gedurende de gehele levenscyclus. 

6.2.2 Private key (N out of M) “Multi-person” controle 

Toegang tot de HSM’s is beperkt tot personen in Vertrouwende Rollen en geschiedt op 
basis van hiertoe geprepareerde smartcards met een bijhorende passphrase. Deze 
smartcards en passphrases zijn toegewezen aan meerdere personen in Vertrouwende 
Rollen. Dergelijke vereiste aanwezigheid van meerdere personen alvorens toegang te 
verkrijgen (“N out of M” multi-person control) zorgt ervoor dat niet één enkel persoon de 
totale controle kan voeren over een kritiek component binnen de infrastructuur. 

6.2.3.1 Escrow van de private sleutel 

QuoVadis geeft haar sleutels niet in escrow uit. 
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6.2.4 Private sleutel back-up 

De Private Sleutel wordt in versleutelde staat gebackupt, on-site onderhouden en 
daarnaast in een beveiligde off-site locatie bewaard. Private sleutels van 
Certificaathouders worden door QuoVadis niet gebackupt. Het is niet toegestaan een 
backup te maken van de private sleutel voor de elektronische handtekening. 

6.2.5 Archivering van de private sleutel 

QuoVadis archiveert in geen geval private sleutels van Certificaathouders. 

QuoVadis biedt geen diensten aan voor het bewaren en terughalen van private 
decryptiesleutels (key recovery voor vertrouwelijkheidsleutels). Het is niet toegestaan 
de private sleutel voor de elektronische handtekening te archiveren. 

6.2.11.1 
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software voor het eerst wordt geladen, levert deze een methode voor het verifiëren van 
de software op het systeem, met daarbij de volgende garanties: 

• 
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7 Certificaatprofiel 

7.1 Certificaatprofiel – Service certificaten 
De onderstaande certificaatprofiel, Service Authenticatie, levert een overzicht van het 
certificaatprofiel zoals uitgegeven in overeenstemming met het PKIoverheid Programma 
van Eisen, deel 3b. 

QuoVadis CSP - PKI Overheid CA - G2 

Veld Waarde Kritiek 

Version Version 3 Fixed 

Serial Number Unique Number System Generated Fixed 

Signature Algorithm  sha256WithRSAEncryption Fixed 

Issuer  

Common Name (CN) QuoVadis CSP - PKI Overheid CA - 

http://www.quovadisglobal.com/repository


http://www.quovadisglobal.com/
http://ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/qvocag2.crt
http://crl.quovadisglobal.com/qvocag2.crl
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Organisational Unit (OU) Organisational Unit details (Optional) Holder Variable 

Organisation (O) Organisation Name Holder Variable 

Subject Organisation Identifier 3 character legal person identity type 
reference (e.g. NTR or VAT); 

http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/


http://crl.quovadisglobal.com/pkioservicg3.crt
http://crl.quovadisglobal.com/pkioservicg3.crt
http://uw.ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/pkioservicg3.crt
http://trust.quovadisglobal.com/pkioservicg3.crt
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Veld Waarde Kritiek 

Certificate Policies Policy Identifier= 2.16.528.1.1003.1.2.5.5 
 
http://www.quovadisglobal.com/repository  
User notice:  Reliance on this certificate by any party 
assumes acceptance of the relevant QuoVadis 
Certification Practice Statement and other 
documents in t

http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/
http://ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/qvocag2.crt
http://crl.quovadisglobal.com/qvocag2.crl


http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/
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Subject Alternative Name - 
rfc822Name 

RFC822 Name=<email address> (optional) Holder Variable 

http://crl.quovadisglobal.com/pkioservicg3.crt
http://crl.quovadisglobal.com/pkioservicg3.crt
http://uw.ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/pkioservicg3.crt
http://trust.quovadisglobal.com/pkioservicg3.crt
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De onderstaande certificaatprofiel, Service zegel , levert een overzicht van het 
certificaatprofiel zoals uitgegeven in overeenstemming met het PKIoverheid Programma 
van Eisen, deel 3b. 

Veld Waarde Kritiek 

Version Version 3 Fixed 

Serial Number Unique Number System Generated Fixed 

Signature Algorithm sha256WithRSAEncryption Fixed 

Issuer   

Common Name (CN) QuoVadis PKIoverheid Organisatie Services 
CA - G3 

Fixed 

Organisational Unit (OU) Issuing Certification Authority Fixed 

Organisation (O) QuoVadis Trustlink BV Fixed 

Organisationidentifier NTRNL-30237459 Fixed 

Country (C) Country Fixed 

CountryFixed



http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/
http://crl.quovadisglobal.com/pkioservicg3.crt
http://uw.ocsp.quovadisglobal.com/
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Id-ad-caIssuers http://trust.quovadisglobal.com/pkioservicg3.crt Fixed 

Thumbprint Algorithm Sha1 Fixed 

Thumbprint System Generated 

http://trust.quovadisglobal.com/pkioservicg3.crt
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7.3 Certificaatprofiel – OCSP 
De onderstaande OCSP-certificaatprofiel levert een overzicht van het certificaatprofiel 
zoals uitgegeven in 

http://certlookup.quovadisglobal.com/CertDetail.aspx?id=53312
http://certlookup.quovadisglobal.com/CertDetail.aspx?id=53312
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CertificatePolicies 2.5.29.32  Fixed 

CertPolicyID  [1] Certificate Policy: 
2.16.528.1.1003.1.2.5.4 
[2] Certificate Policy: 
1.3.6.1.4.1.8024.1.300 

Policy 

extKeyUsage (CRITICAL)   Fixed 

id-kp-OCSPSigning 1.3.6.1.5.5.7.3.9 OCSP Signing Fixed 

ocspNoCheck 1.3.6.1.5.5.7.48.
1.5 

 Fixed 

ocspNoCheck 1.3.6.1.5.5.7.48.
1.5 

1.3.6.1.5.5.7.48.

http://www.alvestrand.no/objectid/1.3.6.1.5.5.7.48.1.5.html
http://www.alvestrand.no/objectid/1.3.6.1.5.5.7.48.1.5.html
http://www.alvestrand.no/objectid/1.3.6.1.5.5.7.48.1.5.html
http://www.alvestrand.no/objectid/1.3.6.1.5.5.7.48.1.5.html
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8 Conformiteitbeoordeling 

8.1 Certificatie en registratie bij Agentschap 
Telecom 

QuoVadis is een TSP (trust Service Provider) in de zin van de regulatie EU 910/2014 en 
als zodanig geregistreerd op de trust list beheert door Agentschap telecom. 

Het managementsysteem van QuoVadis inzake het uitgeven van gekwalificeerde 
certificaten aan het publiek is gecertificeerd op basis van ETSI EN 319 411-2 / ETSI EN 
319 411-1. QuoVadis verkreeg in 2008 het conformiteitscertificaat hiervoor met nummer 
ETS-010, afgegeven door de geaccrediteerde certificatie-instelling BSI Group 
Netherlands (BSI)te Amsterdam. Daarbij is tevens aangegeven dat QuoVadis ook 
voldoet aan de aanvullende eisen zoals neergelegd in de regulatie EU 910-2014. Het 
conformiteitscertificaat heft een geldigheid van twee jaren en is tussentijds onderhevig 
aan tussentijdse, jaarlijkse, controle-audits. In 2009 heeft QuoVadis van BSI een 
auditverklaring ontvangen waarin is aangegeven dat voldaan wordt aan de eisen uit het 
Programma van Eisen PKIoverheid, delen 3a, 3b. Delen 3C(2014), , 3F(2014), 3G,Hen 
I (2016) zijn hier vervolgens aan toegevoegd. Deel 3E is gevolgd uit de splitsing van 
deel B in 2014. 

8.2 De verhouding van de auditor met de 
beoordeelde entiteit 

De auditor en QuoVadis welke wordt ge-audit, mogen geen relatie hebben die de 
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• Subject Device Provision Service. 

8.4 Acties ondernomen vanwege deficiëntie 
Ingeval tijdens een audit non-conformiteiten zijn geconstateerd, wordt door QuoVadis 
een Corrective Action Plan (CAP) opgesteld waarin corrigerende maatregelen worden 
voorgesteld om de non-conformiteiten weg te nemen. De certificerende instelling dient 
goedkeuring te verlenen aan het CAP. 

Tussentijds worden door QuoVadis interne audits uitgevoerd waarin de opvolging van 
de corrigerende acties worden gecontroleerd. Tenslotte wordt bij een volgende 
certificatie-audit de implementatie van de corrigerende maaregel door de certificerende 
instelling gecontroleerd. 

8.6 Publicatie accreditaties en registraties 
De registratie van QuoVadis als certificatiedienstverlener is gepubliceerd op de website 
van agentschap telecom: https://www.agentschaptelecom.nl/onderwerpen/zakelijk-
gebruik/eidas-elektronische-vertrouwensdiensten/trust-service-providers Een lijst met 
certificatiedienstverleners die certificaten uitgeven binnen de PKI voor de overheid vindt 
u hier: https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/toegetreden-
tsps/ 

Overige accreditaties van QuoVadis is raadpleegbaar op de volgende locatie: 

 

  

http://www.agentschaptelecom.nl/onderwerpen/zakelijk-gebruik/eidas-elektronische-vertrouwensdiensten/trust-service-providers
http://www.agentschaptelecom.nl/onderwerpen/zakelijk-gebruik/eidas-elektronische-vertrouwensdiensten/trust-service-providers
http://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/toegetreden-tsps/
http://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/toegetreden-tsps/
https://www.quovadisglobal.com/accreditations.aspx
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betreffende Certificaathouder, tenzij anders vereist door wetgeving of om aan de 
vereisten van dit CPS te voldoen. 

9.3.2 Gegevens die als niet-vertrouwelijk worden beschouwd 

Informatie in Certificaten of die opgeslagen is in de elektronische opslagplaats worden 
niet beschouwd als vertrouwelijk, tenzij statuten of speciale overeenkomsten dit 
voorschrijven. 

9.3.3 Verantwoordelijkheid vertrouwelijke 
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Certificaathouders stemmen expliciet in met de verplaatsing van persoonlijke gegevens, 
in de vorm van gegevens die zijn opgenomen in de Certificaatvelden, buiten Nederland 
en stemmen al dan niet in met de publicatie van het Certificaat in de elektronische 
opslagplaats die de Certificaatinformatie publiekelijk toegankelijk maakt voor 
vertrouwende partijen die met de toepasselijke query string zoeken binnen de 
elektronische opslagplaats. Persoonlijke gegevens, verkregen tijdens het 
registratieproces die niet zijn opgenomen in het Certificaat, zullen niet worden 
opgeslagen buiten Nederland. 

9.4.6 Overhandiging van gegevens op last van een rechterlijke 
instantie 

In principe zullen geen vertrouwelijke gegevens in het bezit van QuoVadis worden 
vrijgegeven aan opsporingsinstanties of –ambtenaren, tenzij de Nederlandse wet- en 
regelgeving hiertoe dwingt middels een gerechtelijk bevel. 

9.5 Intellectuele eigendomsrechten 
Alle intellectuele eigendomsrechten inclusief alle auteursrechten op Certificaten en 
QuoVadis documenten (elektronisch of in andere vorm) zijn eigendom van QuoVadis en 
zullen dit blijven. Om verwarring te voorkomen worden documenten die zijn 
ondertekend of versleuteld met een QuoVadis Certificaat, niet aangemerkt als 
QuoVadis documenten in relatie tot deze paragraaf, en is QuoVadis niet 
verantwoordelijk voor de inhoud van dergelijke documenten of aantekeningen. 

Private en publieke sleutels zijn eigendom van de abonnee en Certificaathouder. 

QuoVadis garandeert jegens haar abonnees en certificaathouders dat de door haar 
uitgegeven certificaten en dragers van de private en publieke sleutel, inclusief de 
daarbij behorende en geleverde apparatuur en documentatie, geen inbreuk maakt op 
intellectuele 

eigendomsrechten, waaronder auteursrechten, merkenrechten en gebruikte 
programmatuur waarvan deze berusten bij haar (toe)leveranciers. 

9.6 Aansprakelijkheid en garanties 

9.6.1 Aansprakelijkheid van de TSP 

QuoVadis verklaart hierbij dat: 

(a )zij redelijke stappen heeft ondernomen om de informatie die is opgenomen in een 
Certificaat te verifiëren op accuraatheid ten tijde van de uitgifte, en (b) Certificaten 
zullen worden ingetrokken indien QuoVadis vermoedt of erop is gewezen dat de inhoud 
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van een Certificaat niet meer accuraat is, of dat de sleutel, geassocieerd met een 
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(f) 
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9.8 Beperking van aansprakelijkheid 

9.8.1 Beperkingen van aansprakelijkheid van QuoVadis 

QuoVadis zal in geen geval verantwoordelijk zijn voor het verlies van winst, verlies van 
verkoop of omzet, verlies of schade aan reputatie, verlies van contracten, verlies van 
klanten, verlies van het gebruik van enige software of data, verlies of gebruik van enige 
computer of andere apparatuur (tenzij direct het gevolg door breuk van dit CPS), 
verspilde tijd van management of ander personeel, verliezen of aansprakelijkheden met 
betrekking tot of in samenhang met andere contracten, indirecte schade of verlies, 
gevolgschade of –
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• Als het Certificaat, gehouden door de eisende partij of op andere wijze 
onderwerp van enige eis uitgegeven is als gevolg van onjuiste voorstelling, fout 
of feit, of nalatigheid van enige persoon, entiteit of organisatie; 

• Als het Certificaat, gehouden door de eisende partij of op andere wijze 
onderwerp van enige eis is verlopen of ingetrokken voor de datum van 
omstandigheden die leiden tot enige claim; 

• Als het Certificaat, gehouden door de eisende partij of op andere wijze 
onderwerp van enige eis is gewijzigd of op enige wijze is veranderd of op een 
andere manier is gebruikt dan toegestaan door de voorwaarden van deze CPS 
en/of de relevante Certificaathouderovereenkomst of enige toepasbare wet- of 
regelgeving; 

• Als de private sleutel, die correspondeert met het Certificaat, gehouden door de 
eisende partij of op andere wijze onderwerp van enige eis, is gecompromitteerd; 

• Als het Certificaat, gehouden door de eisende partij, uitgegeven is op een wijze 
die in overtreding is met enige toepasbare wet- of regelgeving; 

• Computer hardware of software, of mathematische algoritmen, zijn ontwikkeld 
die de neiging hebben publieke sleutelcryptografie of asymmetrische 
cryptosystemen onzeker te maken, op voorwaarde dat QuoVadis commercieel 
redelijke praktijen gebruikt om te beschermen tegen schendingen van beveiliging 
als gevolg van dergelijke hardware, software of algoritmen; 

• Stroomuitval, stroomonderbreking, of andere onderbrekingen van elektriciteit, op 
voorwaarde dat QuoVadis commercieel redelijke methoden gebruikt om te 
beschermen tegen dergelijke storingen; 

• Uitval van een of meerdere computersystemen, communicatie-infrastructuur, 
verwerking, of opslagmedia of –mechanismen of enig subcomponent van 
voorgaande, niet onder exclusieve controle van QuoVadis en/of diens 
onderaannemers; of 

• Een of meer van de volgende gebeurtenissen: een natuurramp of overmacht 
(inclusief, zonder beperking, overstroming, aardbeving, of andere natuurlijke of 
weergerelateerde oorzaak); een arbeidsstoring; oorlog, opstand of openlijke 
militaire vijandigheden; tegenstrijdige wetgeving of overheidsactie, verbod, 
embargo of boycot; rellen of burgerlijke ongeregeldheden; vuur of explosie; 
catastrofale epidemie; handelsembargo; beperking of beletsel (met inbegrip van, 
zonder beperking, exportcontroles); enig gebrek aan beschikbaarheid of 
integriteit van telecommunicatie; wettelijke dwang, met inbegrip van enige 
beslissing, gemaakt door een hof van bekwame jurisdictie, waaraan QuoVadis 
onderworpen is; en enige gebeurtenis of omstandigheid of reeks 
omstandigheden die buiten de controle van QuoVadis vallen. 
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9.8.2.1 Beperking Certificaatverlies 

Onverminderd een andere bepaling van dit hoofdstuk zal de aansprakelijkheid van 
QuoVadis voor breuk van zijn verplichtingen overeenkomstig deze CPS, met 
uitzondering van fraude of opzettelijk wangedrag van QuoVadis, onderworpen zijn aan 
een monetaire grens die bepaald is aan de hand van het type Certificaat, gehouden 
door de eisende partij. 

De verliesbeperkingen zijn toepasselijk op de levenscyclus van een bepaald Certificaat 
met de bedoeling dat de verliesbeperkingen de totale mogelijke cumulatieve 
aansprakelijkheid van Quovadis reflecteert per Certificaat per jaar (ongeacht het aantal 
eisen per Certificaat). De voorgaande beperking is van toepassing ongeacht het aantal 
transacties of actieoorzaken met betrekking tot een bepaald Certificaat in enig jaar van 
de levenscyclus van dat Certificaat.
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9.8.4 Eisen met betrekking tot de aansprakelijkheid van 
QuoVadis 

9.8.4.1 Notificatieperiode 

QuoVadis zal geen verplichtingen hebben overeenkomstig enige eis voor breuk van 
haar verplichtingen tenzij de eisende partij QuoVadis binnen negentig (90) dagen nadat 
de eisende partij wist of redelijkerwijs had moeten weten van de claim, en in geen geval 
meer dan drie jaar na afloop van het Certificaat die de eisende partij hield, hiervan op 
de hoogte stelt. 

9.8.4.2 Beperkende handelingen en onthulling van ondersteunende informatie 

Als voorwaarde voor uitbetaling van QuoVadis betreffende enige eis onder de 
voorwaarden van deze CPS zal een eisende partij alle verdere handelingen en dingen 
doen en uitvoeren, en alle dergelijke overeenkomsten, instrumenten en documenten 
uitvoeren en aanleveren die QuoVadis redelijkerwijs verzoekt om een claim van verlies, 
gemaakt door de eisende partij, te kunnen onderzoeken. 

9.9 Schadeloosstelling 
De bepalingen en verplichtingen betreffende schadevergoedingen zijn opgenomen in de 
relevante contractuele documentatie. 

9.10 Geldigheidstermijn CPS 

9.10.1 Termijn 

Deze CPS is geldig vanaf het moment van publicatie in de QuoVadis elektronische 
opslagplaats. Herzieningen op de CPS zijn geldig vanaf het moment van publicatie in 
de QuoVadis Elektronische opslagplaats. 

9.10.2 Beëindiging 

Deze CPS zal geldig blijven tot deze is herzien of verplaatst door een andere versie. 

9.10.3 Effect van beëindiging en overleving 

De bepalingen binnen dit CPS zullen de beëindiging of terugtrekking van een 
Certificaathouder of vertrouwende partij binnen de PKI voor de overheid overleven met 
betrekking tot alle handelingen gebaseerd op het gebruik van of het vertrouwen op een 
Certificaat of andere deelname binnen de PKI voor de overheid. Enige dergelijke 
beëindiging of terugtrekking zal niet zo optreden om enig recht op actie of remedie te 
benadelen of beïnvloeden die gevolg waren aan enig persoon tot en met de datum van 
terugtrekking of beëindiging. 



http://www.quovadisglobal.nl/Repository.aspx




https://www.logius.nl/diensten/pkioverheid/aansluiten-als-tsp/pogramma-van-eisen

