
 

 



 

QuoVadis  QuoVadis Trustlink B.V. 2 
Certification Practice Statement PKIoverheid Domeinen Organisatie (G2), 
Organisatie Services (G3) 

 Nevelgaarde 56  

Versie 1.7 �t 1 juni 2018  3436 ZZ  Nieuwegein  
 

Inhoud  

1. INTRODUCTIE OP CERTIFICATE POLICY ...................................................... 8 

1.1 Achtergrond ........................................................................................................................................... 8 

1.1.1 Verhouding CP en CPS ........................................................................................................................ 8 

1.1.2 Status ................................................................................................................................................. 8 

1.2 Verwijzingen naar de CPS ....................................................................................................................... 8 

1.3 Gebruikersgemeenschap........................................................................................................................ 8 
1.3.1 Partijen binnen de gebruikersgemeenschap 9 
1.3.2. Registration Authorities 9 
1.3.3. Eindgebruikers 9 

1.4 Certificaatgebruik ................................................................................................................................ 10 

1.5 CPS-beheer .......................................................................................................................................... 12 

1.6  definities en afkortingen ...................................................................................................................... 12 

2. PUBLICATIE EN VERANT WOORDELIJKHEID VOOR ELEKTRONISCHE  
OPSLAGPLAATS  .................................................................................................... 13 

2.1 Elektronische opslagplaats ................................................................................................................... 13 

2.2 Publicatie van CSP-informatie .............................................................................................................. 13 
2.2.1 Toepasbaarheid CPS 13 
2.2.2 �������µ�v�]���l�����v�µ�u�u���Œ�•���~�K�/���[�•�• 13 
2.2.3 Informatie 13 
2.2.4 Conformatie 13 
2.2.5  Structuur CPS 13 

2.4 Toegang tot gepubliceerde informatie ................................................................................................. 13 

2.5 Klachten afhandeling ........................................................................................................................... 13 

3. IDENTIFICATIE EN AUTHENTIFICATIE ............................................................. 14 

3.1 Naamgeving ............................................................................................................................................. 14 ......595.32218.57 Tm
0 g
0 G
 -0.0193 Tc[(................................)] TJ
ET
Q>I7814 9.908871 te
0.0
0.0000.000
0.0000008871 0 595.32 88871 0
W* n
BT
/F1 9.96 Tf
1 0 0 1 513.94 371.83 Tm
0 g
0 G
 -0.00972 Tc[(13)] TJG
.............

 

 

 

 

 

 



 

QuoVadis  QuoVadis Trustlink B.V. 3 
Certification Practice Statement PKIoverheid Domeinen Organisatie (G2), 
Organisatie Services (G3) 

 Nevelgaarde 56  

Versie 1.7 �t 1 juni 2018  3436 ZZ  Nieuwegein  
 

3.2.3 Authenticatie van persoonlijke identiteit 16 
3.2.5 Authorisatie van de certificaathouder (Service) 17 
3.2.5.3 Verificatie eigendom domeinnaam (FQDN) 17 

3.3 Identificatie en Authenticatie bij vernieuwing van een Certificaat ........................................................... 18 
3.3.1 Aanvraag tot vernieuwing 18 
3.3.2 Hergebruik sleutels na intrekking certificaat 18 

4 OPERATIONELE EISEN....................................................................................... 19 

4.1. Certificaataanvraag ................................................................................................................................. 19 
4.1.1 Voorwaarden overeenkomst 19 
4.1.2 Voorwaarden aanvraag 19 

4,2 certificaat aanvraag verwerking ............................................................................................................... 19 
4.2.4 Certificate Authority Authorisation (CAA) 19 

4.4. Acceptatie van Certificaten ..................................................................................................................... 20 
4.4.1.1 Verificatie bevoegd vertegenwoordiger 20 
4.4.1.2 Acceptatie certificaat 20 

4.5 Sleutelpaar en Certificaatgebruik ............................................................................................................. 20 
4.5.2.1 Verplichtingen van de Certificaatbeheerder 20 
4.5.2.2 Melden problemen 21 
4.5.2.3 Certificate Transparancy 21 

4.9 Intrekking en opschorting van Certificaten ............................................................................................... 21 
4.9.1.1 Omstandigheden die leiden tot intrekking 21 
4.9.2.1 Wie mag een verzoek tot intrekking doen 21 
4.9.3.1 Procedure voor een verzoek tot intrekking 22 
4.9.3.2 Beschikbaarheid intrekking management service 22 
4.9.3.3 Vastlegging reden van intrekking 22 
4.9.3.4 Certificaat status informatie 22 
4.9.3.5 Beschikbaarheid intrekking management service 22 
4.9.3.6 Geldigheid CRL 22 
4.9.3.6 Issuing subordinatie CA 22 
4.9.5.1 Tijdsduur voor verwerking intrekkingsverzoek 22 
4.9.5.2 Tijdsduur voor verwerking intrekkingsverzoek in het geval van een issuing subordinate CA 22 
4.9.5.3 Dienstverlening OCSP en CRL 23 
4.9.6.1 Controlevoorwaarden bij raadplegen certificaat statusinformatie 23 
4.9.6.2 Beschikbaarheid controlevoorwaarden 23 
4.9.7 Frequentie uitgifte Certificate Revocation List (CRL) 23 
4.9.9.1 Revocation management services 23 
4.9.9.2 Online intrekkings-/statuscontrole 23 
4.9.9.3 Ondertekening Online intrekkings-/statuscontrole 23 
4.9.9.4 OCSP responses 23 
4.9.9.5 Betrouwbaarheid OCSP 23 
4.9.9.6 Bijwerken OCSP service 23 
4.9.9.7 Ondersteunde methoden OCSP responses 23 
4.9.13 Schorsing van certificaten 24 

4.10.1 Operationele eigenschappen ............................................................................................................... 24 

4.10.2 Certificate Status Service ..................................................................................................................... 24 



 

QuoVadis  QuoVadis Trustlink B.V. 4 
Certification Practice Statement PKIoverheid Domeinen Organisatie (G2), 
Organisatie Services (G3) 

 Nevelgaarde 56  

Versie 1.7 �t 1 juni 2018  3436 ZZ  Nieuwegein  
 

5 FYSIEKE, PROCEDURELE EN PERSONELE BEVEIL IGING .......................... 25 

5.1 Fysieke beveiliging ............................................................................................................................... 25 
5.1.1  Vestigingslocatie operationele CA-dienstverlening 25 
5.1.2 Fysieke toegang 25 
5.1.3 Stroomvoorziening en Airconditioning 25 
5.1.4  Wateroverlast 25 
5.1.5  Bescherming en preventie tegen brand 25 
5.1.6 Media opslag 25 
5.1.7 Afval verwerking 25 
5.1.8 Externe back-up 25 

5.2  Procedurele Beveiliging ....................................................................................................................... 26 
5.2.1 Procedudurele beveiliging 26 
5.2.2 externe leveranciers 26 
5.2.4.1 Vertrouwelijke rollen 26 
5.2.4.2 Aantal personen vereist per operationele handeling 26 
5.2.4.3. Identificatie en authentificatie voor elke rol 27 
5.2.4.4 Rollen die scheiding van plichten vereisen 27 

5.3 Personele Beveiliging ........................................................................................................................... 27 
5.3.1. Kwalificaties, ervaring en screening 27 
5.3.1.1 Vakkennis, ervaring en kwalificaties 27 
5.3.2. Procedures achtergrondcontrole 27 
5.3.3. Trainingsvereisten 27 
5.3.4. Trainingsfrequentie 27 
5.3.5. Sancties op ongeautoriseerde handelingen 28 
5.3.6. Documentatie verstrekt aan personeel 28 
5.3.7. Geheimhouding 28 

5.4 Procedures ten aanzien van logging ..................................................................................................... 28 
5.4.1 Vastleggen van gebeurtenissen 28 
5.4.2 Frequentie van verificatie audit logs 29 
5.4.3 Bewaartermijn van audit logs 29 
5.4.4 Beveiliging van audit logs 29 
5.4.5 Controlelogboek back-up procedures 29 
5.4.6 Audit Logging 29 
5.4.7 Berichtgeving inzake logging 29 
5.4.8 Beoordeling van de kwetsbaarheid 29 

5.5 Archivering van documenten ............................................................................................................... 29 
5.5.1. Aard van gearchiveerde gegevens 29 
5.5.1.1 Opslag informatie 30 
5.5.2.2 Bewaarperiode voor het archief 30 
5.5.3 Bescherming van het archief 30 
5.5.4 Back-up procedures m.b.t. het archief 30 
5.5.5 Eisen voor de timestamping van gegevens 30 
5.5.6 Archiveringssysteem 30 
5.5.7 Procedures om de archiefinformatie te verkrijgen en te verifiëren 30 

5.6 Wijziging van de publieke sleutel ......................................................................................................... 30 

5.7 Aantasting en Continuïteit ................................................................................................................... 30 



 



 

QuoVadis  QuoVadis Trustlink B.V. 6 
Certification Practice Statement PKIoverheid Domeinen Organisatie 





 

QuoVadis  QuoVadis Trustlink B.V. 8 
Certification Practice Statement PKIoverheid Domeinen Organisatie (G2), 
Organisatie Services (G3) 

 Nevelgaarde 56  

Versie 1.7 �t 1 juni 2018  3436 ZZ  Nieuwegein  
 

1. Introductie op Certificate Policy 
 
1.1 Achtergrond 
De PKI voor de overheid is een initiatief van de Nederlandse overheid en vormt een raamwerk met eisen en afspraken die het gebruik van 
een elektronische Handtekening, elektronische authenticatie en vertrouwelijke elektronische communicatie mogelijk maakt, gebaseerd op 
certificaten met een hoog betrouwbaarheidsniveau. De eisen die aan de Trust Service Provider (TSP) worden gesteld voor het uitgeven en 
beheren van deze certificaten worden gesteld, zijn beschreven in het Programma van Eisen PKI voor de overheid (http://www.logius.nl).  
 
QuoVadis, in Nederland, handelend onder de naam QuoVadis Trustlink B.V., is een leidende internationale aanbieder van certificaten. 
QuoVadis is opgericht in 1999 en houdt tevens kantoor in Zwitserland, het Verenigd Koninkrijk en Bermuda. QuoVadis in Nederland is als TSP 
gecertificeerd en tevens toegetreden tot de PKI voor de overheid.  
 
De infrastructuur van de PKI voor de overheid waaraan QuoVadis deelneemt, bestaat uit een hiërarchie met meerdere niveaus. Op elk niveau 
worden diensten geleverd conform strikte normen om de betrouwbaarheid van de gehele PKI voor de overheid zeker te stellen.  
 
De Policy Authority PKIoverheid (PA) is verantwoordelijk voor het beheer van de centrale infrastructuur. De PKI voor de overheid is zo opgezet 
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1.3.1 Partijen bin nen de gebruikersgemeenschap  

1.3.1.1  Centrale Infrastructuur PKIoverheid 
De centrale infrastructuur van de PKI voor de overheid wordt namens de Staat der Nederlanden beheerd door Logius en bestaat per root CA 
uit de volgende componenten: 

�x Staat der Nederlanden Root CA G2 

�x Staat der Nederlanden Domein Certification Authority �t Organisaties G2 
 

�x Staat der Nederlanden Root CA G3 

�x Staat der Nederlanden Domein Certification Authority �t Organisatie Services G3 
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De CA-structuur en de typen certificaten die QuoVadis uitgeeft zijn inzichtelijk gemaakt in onderstaande figuur 1. 
 

 
 
 
Figuur1: Overzicht van de certificaat policies onder G2 
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Figuur2: Overzicht van de certificaat policies onder G3 
1.5 CPS-beheer 
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat de toepasselijke eisen adequaat zijn verankerd in de 
QuoVadis documentatie en procedures, op alle betrokken bedrijfslocaties.  
 
De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld in PDF-formaat via: 

�x http://www.quovadisglobal.com/repository.aspx of 
�x http://www.quovadisglobal.nl/Beheer/Documenten.aspx  

 
Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze dienstverlening.  
 
Informatie over dit CPS kan worden verkregen via onderstaande contactgegevens: 
 
QuoVadis Trustlink B.V. 
T.a.v. Policy Management 
Nevelgaarde 56 Noord 
3436 ZZ  Nieuwegein 
Tel: +31 30 232 4320 
Fax: +31 30 232 4329 
 

Website:      http:// www.quovadisglobal.nl  
E-mail:         info.nl@quovadisglobal.com 
 

 
 
1.6  definities en afkortingen 
Voor een compleet overzicht van definites en afkortingen 
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2. Publicatie en verantwoordelijkheid voor elektronische 
 opslagplaats 
 
2.1 Elektronische opslagplaats  
QuoVadis heeft een elektronische opslagplaats die 24*7*365 bereikbaar is via: 

�x http://www.quovadisglobal.com/repository.aspx of 
�x http://www.quovadisglobal.nl/Beheer/Documenten.aspx  

 
2.2 Publicatie van CSP-informatie 
D>> BD4 8.04 Tfs 
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- geboortedatum en -plaats, een nationaal passend registratienummer, of andere eigenschappen van de certificaatbeheerder die 
kunnen worden gebruikt om, voor zover mogelijk, de persoon van andere personen met dezelfde naam te kunnen onderscheiden; 

- bewijs dat de certificaatbeheerder gerechtigd is voor een certificaathouder een certificaat te ontvangen namens de rechtspersoon 
of andere organisatorische entiteit.  

Dit bewijs mag niet ouder zijn dan 13 maanden anders moeten de gegevens opnieuw worden opgevraagd en geverifieerd tenzij in de 
overeenkomst met de abonnee uitdrukkelijk wordt vastgelegd dat de certificaatbeheerder zijn of haar autorisatie behoudt tot het moment 
dat dit door de abonnee wordt herzien of tot het moment dat de overeenkomst verloopt of wordt beëindigd. In het aanstelings formulier 
voor de certificaatbeheerder is bovenstaande afwijking door QuoVadis standaard opgenomen. 
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Bij het verwerken van CAA-records verwerkt QuoVadis de issue, issuewild- en iodef-eigendomskenmerken zoals gespecificeerd in RFC 6844, 
zoals gewijzigd door Errata 5065 (Appendix A). QuoVadis kan wellicht niet handelen op de ] TJn39595.32 84def



 

QuoVadis  QuoVadis Trustlink B.V. 21 
Certification Practice Statement PKIoverheid Domeinen Organisatie (G2), 
Organisatie Services (G3) 

 Nevelgaarde 56  

Versie 1.7 �t 1 juni 2018  3436 ZZ  Nieuwegein  
 

�{ Dat het Certificaat overeenkomstig enige Key-Usage field extensions wordt gebruikt; 
�{ Dat het Certificaat geldig is op het moment dat er op wordt vertrouwd door het raadplegen van de certificaat status informatie in 
de CRL of via het OCSP-protocol. 
 
Daarnaast is opgenomen dat de abonnee zelf zorg draagt voor een tijdige vervanging in het geval van een naderende afloop geldigheid, en 
noodvervanging in geval van compromittatie en/of andere soorten van calamiteiten met betrekking tot het certificaat of van bovenliggende 
certificaten. Van de abonnee wordt verwacht dat hij zelf adequate maatregelen neemt om de continuïteit van het gebruik van certificaten 
te borgen. 
 
De geldigheid van een certificaat dient niet verward te worden met de bevoegdheid van de certificaathouder een bepaalde transactie namens 
een organisatie te doen. De PKI voor de overheid regelt geen autorisatie; daarvan moet een vertrouwende partij zichzelf op andere wijze 
overtuigen 
 

4.5.2.2 Melden problemen  
In geval van problemen met het certificaat kan contact opgenomen via de QuoVadis supportlijn +31 (0)30 232 4320 tijdens kantooruren, na 
kantoor uren in geval van calamiteit via +1 651 229 3456  of via support@quovadisglobal.com en zullen zij, mede bepaald door de aard van 
het probleem, passende actie ondernemen. Indien er melding wordt gemaakt via e-mail wordt per e-mail direct een ontvangst bevestiging 
verstuurd en kan het probleem 24x7 behandeld worden. 



 

QuoVadis  
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4.9.13 Schorsing van certificaten  
QuoVadis ondersteunt bij haar dienstverlening binnen de PKI voor de overheid geen opschorting of schorsing van certificaten.  
 
4.10.1 Operationele eigenschappen 
QuoVadis zal met betrekking tot zijn OCSP en CRL dienstverlening passende server capaciteit aanhouden waarmee een response tijd wordt 
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5.2  Procedurele Beveiliging 
QuoVadis waarborgt dat de procedures met betrekking tot fysieke en technische beveiliging worden nageleefd conform dit CPS en andere 
relevante interne operationele documenten. 
Het is bedrijfsbeleid dat QuoVadis geen PKI operaties delegeert naar andere organisaties. 

5.2.1 Procedudurele beveiliging  
QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of het NCSC daartoe advies geeft, opnieuw uitvoeren. 
De risicoanalyse moet alle PKIoverheid processen raken die onder de verantwoordelijkheid van de QuoVadis vallen. 
Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan ontwikkelen, implementeren, onderhouden, handhaven en 
evalueren. Dit plan beschrijft een samenhangend geheel van passende administ
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�x Beschrijving van de gebeurtenis 
 
Alle loggings zullen van een timestamp worden voorzien en de integriteit van de logbestanden is gewaarborgd. 
Op basis van een risicoanalyse bepaalt QuoVadis zelf welke gegevens zij opslaat. 

5.4.2 Frequentie van verificatie audit l ogs  
De audit logs worden minstens maandelijks geverifieerd en geconsolideerd. 

5.4.3 Bewaartermijn van audit logs  
Logbestanden voor gebeurtenissen met betrekking tot: CA key life cycle management en; Certificate life cycle management; 7 jaar bewaard 
en daarna verwijderd. 
 

�>�}�P�����•�š���v�����v���À�}�}�Œ���P�������µ�Œ�š���v�]�•�•���v���u���š�������š�Œ���l�l�]�v�P���š�}�š�W���������Œ���]�P�]�v�P���v�����v���Œ�]�•�]���}�[�•�V���Á�}�Œ�����v���í�ô���u�����v�����v�������Á�����Œ����
en daarna verwijderd. 
 
De logbestanden worden zodanig opgeslagen, dat de integriteit en toegankelijkheid van de data gewaarborgd is. 
 

5.4.4 Beveiliging van audit logs  
De relevante verzamelde loggings worden regelmatig geanalyseerd op pogingen om de integriteit van enig onderdeel van de PKIoverheid 
dienstverlening in gevaar te brengen. 
 
Uitsluitend CA officers en auditoren mogen de volledige audit logs inzien. QuoVadis besluit of de specifieke audit logs in bepaalde situaties 
ook door anderen moeten worden bekeken en stelt die loggings vervolgens ter beschikking. Geconsolideerde logs zijn beschermd tegen 
modificatie of vernietiging. 
 
Alle audit logs zijn beveiligd middels een versleuteling in de vorm van een sleutel en certificaat, welke speciaal is gegenereerd met als doel 
de loggings te beveiligen. 

5.4.5 Controlelogboek back -up procedures  
De QuoVadis CSP-EV CA voert dagelijks een on-site back-up uit van de audit logs. Het back-up proces omvat wekelijkse fysieke verwijdering 
van de kopie van de audit logs van de QuoVadis-locatie en opslag naar een beveiligde externe locatie. 
 
De back-up procedures gelden voor de PKIoverheid omgeving, inclusief de QuoVadis CSP-EV CA en de Registration Authority-omgeving. 

5.4.6 Audit Logging  
Het beveiligde logproces van de QuoVadis CSP-EV CA verloopt geheel onafhankelijk van de software van QuoVadis. De beveiligde 
logprocessen worden geactiveerd bij het opstarten van het systeem en beëindigd bij de shut-down ervan. 

5.4.7 Berichtgeving inzake logging  
Wanneer een gebeurtenis wordt gelogd, hoeft daarvan geen kennisgeving plaats te vinden aan de persoon, de organisatorische entiteit, het 
apparaat of de applicatie die deze gebeurtenis heeft uitgevoerd of veroorzaakt. 

5.4.8 Beoordeling van de kwetsbaarheid  
Zowel de beoordelingen van de baseline als constante dreigingen en risicovolle kwetsbaarheden worden uitgevoerd op alle onderdelen van 
de QuoVadis CSP-EV CA omgeving, met inbegrip van het materiaal, de fysieke plaats, de documenten, de gegevens, de software, het 
personeel, de administratieve processen en de mededelingen.  
 
5.5 Archivering van documenten 

5.5.1. Aard van gearchiveerde gegevens  
QuoVadis archiveert documentatie conform haar beleid inzake document toegangscontrole en maakt deze pas toegankelijk na een 
geautoriseerde aanvraag.  
Voor elk certificaat bevat het archief de informatie gerelateerd aan activiteiten omtrent de creatie, de uitgifte, het gebruik, de intrekking, de 
geldigheidsduur en de vernieuwing. Dit dossier met documentatie bevat al het relevante bewijsmateriaal, waaronder: 

�x Audit logs; 
�x Certificaataanvragen en alle daaraan gerelateerde handelingen en formulieren; 
�x Inhoud van uitgegeven Certificaten; 
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�x Bewijs van Certificaatacceptatie en ondertekende overeenkomsten 
�x Intrekkingsverzoeken en alle gerelateerde handelingen en vastleggingen; 
�x Gepubliceerde intrekkingslijsten van certificaten; 
�x Auditbevindingen zoals besproken binnen dit CPS. 

5.5.1.1 Opslag informatie  
QuoVadis slaat alle informatie op die is gebruikt voor het verifiëren van de identiteit van de abonnee en certificaatbeheerder, met inbegrip 
van referentienummers van de documentatie die is gebruikt voor verificatie, evenals beperkingen ten aanzien van de geldigheid. 
 
5.5.1.2 Registratie intrekkingen 
QuoVadis houdt een registratie bij van alle ingetrokken services server certificaten en alle afgewezen aanvragen voor een services server 
certificaat in verband met de verdenking van phishing of ander mogelijk misbruik, zulks ter beoordeling aan QuoVadis en dient deze aan te 
melden bij http://www.phishtank.com. 

5.5.2.2 Bewaarperiode voor het archief  
De archieven van QuoVadis worden bewaard en beschermd tegen modificatie of vernietiging voor een periode van 11 (elf) jaar. 

5.5.3 Bescherming van het archief  
De archieven worden adequaat beschermd tegen modificatie of vernietiging. De toegang tot het archief is beperkt. Uitsluitend CA Officers, 
de QuoVadis Chief Security Officer en Auditoren mogen het gehele archief inzien. De inhoud van de archieven zal niet in zijn geheel worden 
vrijgegeven, behalve wanneer dit vereist is op grond van wetgeving of op last van een rechterlijk bevel of van een andere juridisch bevoegde 
instantie. 

5.5.4 Back-up procedures m.b.t. het archief  
QuoVadis handhaaft en implementeert back-up procedures zodanig dat, in het geval van het verlies of de vernietiging van de primaire 
archieven, per direct een volledige reeks reserve-exemplaren beschikbaar is. 
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�x Te volgen Procedures voor gegevensverwerking, software, en/of corrupte data. 

�x Te volgen Procedures voor de compromittering van de CA private sleutel 

�x Te volgen Procedures voor de intrekking van de publieke sleutel van de CA. 

�x Mogelijkheden en procedures voor bedrijfscontinuïteit na een Ramp. 
 
QuoVadis 
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Bij compenserende maatregelen moet bijvoorbeeld worden gedacht aan een combinatie van fysieke toegangsbeveiliging, logische 
toegangsbeveiliging, logging en audit en functiescheiding 
 
 
6.3 Overige aspecten van sleutelpaar management 

6.3.2.1 Gebruiksduur van sleutels en certificaten  
Gebruiksperiodes voor de publieke- 
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QuoVadis voorkomt ongeautoriseerde toegang tot de kerndiensten registration service, certificate generation service, subject device 
provision service, dissemination service, revocation management service en revocation status service. Hiertoe worden deze kerndiensten 
fysiek of logisch gescheiden van niet-PKI netwerkdomeinen, of worden de verschillende kerndiensten op separate netwerkdomeinen 
uitgevoerd waarbij er sprake is van een unieke authenticatie per kerndienst. Als kerndiensten gebruik maken van hetzelfde netwerkdomein 
dwingt QuoVadis een unieke authenticatie per kerndienst af. QuoVadis documenteert de inrichting van de netwerkdomeinen ten minste op 
grafische wijze.. 

6.5.2 Classificatie van de computerbeveiliging  
De classificatie van de QuoVadis computerveiligheid is uitgewerkt in het informatiebeveiliginsgbeleid en wordt bereikt door real-time 
monitoring en analyse, maandelijkse beveiligingscontrole door de QuoVadis Chief Security Officer en jaarlijkse beveiligingscontroles door 
externe auditoren. 
 
6.6 Beheersmaatregelen technische levenscyclus 

6.6.1.1 Beheersmaatregelen ten behoeve van systeemontwikkeling  
QuoVadis maakt gebruik van standaardproducten van erkende leveranciers die voldoen aan de beveiligingsclassificaties die vereist worden 
door in het Programma van Eisen PKIoverheid (zie 6.1 en 6.2).  
 
QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of Protection Profiles, welke de eisen bepaalt voor 
componenten die uitgeven, intrekken en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC is gebaseerd 
op de Criteria/ISO IS15408 normen. 
 
Software die door QuoVadis is ontwikkeld en wordt ingezet voor gebruik in de dienstverlening binnen de PKI voor de overheid, wordt 
ontwikkeld in een gecontroleerde omgeving welke voldoet aan strikte veiligheidseisen. De software die binnen QuoVadis zelf is ontwikkeld 
en wordt ingezet binnen een van de PKI-kerndiensten, dient te voldoen aan de toepasselijke eisen voor betrouwbare systemen zoals 
opgenomen in CEN Workshop Agreement (CWA) 14167-1. 
 

6.6.2 Beheersmaatregelen ten behoeve van beveiligingsontwikkeling  
QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of Protection Profiles, welke de eisen bepaalt voor 
componenten die uitgeven, intrekken en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC is gebaseerd 
op de Criteria/ISO IS15408 normen. 

6.6.3 Beveiligingsmaatregelen van de levenscyclus  
Alle hard- en software die ten behoeve van de QuoVadis dienstverlening binnen de PKI voor de overheid wordt ingezet, moeten op een 
zodanige wijze worden aangekocht en geleverd dat het risico op ongeautoriseerde handelingen tot een minimum wordt beperkt.  
 
Gedurende de operations gebruikt QuoVadis een configuratie management procedure voor de installatie en het doorlopend onderhoud van 
de CA-systemen. Wanneer de CA-software voor het eerst wordt geladen, levert deze een methode voor het verifiëren van de software op 
het systeem, met daarbij de volgende garanties: 

�x Afkomstig van de softwareontwikkelaar/-leverancier 

�x Is niet gewijzigd voorafgaand aan de installatie 

�x Betreft de versie die is bestemd voor gebruik 
 
�������Y�µ�}�s�����]�•�����Z�]���(���^�����µ�Œ�]�š�Ç���K�(�(�]�����Œ���À���Œ�]�(�]�����Œ�š���‰���Œ�]�}���]���l���������]�v�š���P�Œ�]�š���]�š���À���v�������������[�•���•�}�(�š�Á���Œ�������v���Z�}�µ���š���š�}���Ì�]���Z�š���}�‰�����������}�v�(�]�P�µ�Œ��tie van de CA 
systemen.  
 
6.7 Beveiligingsmaatregelen van het netwerk 
Alle toegang tot QuoVadis informatie en documentatie via een netwerk is beveiligd door middel van firewalls en routers. Firewalls en routers 
die worden gebruikt voor apparatuur van QuoVadis beperkt de beschikbare diensten van en de toegang tot het QuoVadis materiaal tot 
diegenen die dit voor de uitoefening van de functie nodig hebben. 
 
Alle ongebruikte netwerkpoorten en -diensten zijn uitgeschakeld om ervoor te zorgen dat apparatuur van QuoVadis is beveiligd tegen het 
toebrengen van schade op het netwerk. Alle netwerksoftware die aanwezig is op QuoVadis apparaten, is benodigd voor het functioneren 
van de applicatie. 
 
6.7.1.1 Netwerkbeveiliging 
QuoVadis draagt er zorg voor dat alle PKIoverheid ICT systemen met betrekking tot de registration service, certificate generation service, 
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7. Certificaatprofiel 
 
7.1 Certificaatprofiel �t Service  certificaten 
 
Het onderstaande certificaatprofiel, Service Server (SSL), levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming 
met het PKIoverheid Programma van Eisen, deel 3E  uit G2. 
 
Veld Waarde Kritiek 
Version Version 3 Fixed 
Serial Number Unique Number System Generated Fixed 
Signature Algorithm  sha256WithRSAEncryption Fixed 
Issuer  
Common Name (CN) QuoVadis CSP - PKI Overheid CA - G2 Fixed 
Organisational Unit (OU) Issuing Certification Authority Fixed 
Organisation (O) QuoVadis Trustlink BV Fixed 
Org identifier NTRNL-30237456  
Country (C) Country Fixed 
Valid From MM/DD/YYYY HH:MM  A.M/P.M Fixed 
Valid To MM/DD/YYYY HH:MM  A.M/P.M Fixed 
Subject  
Common Name (CN) Subject Common Name (e.g. Fully Qualified Domain Name) Holder Variable 
Organisational Unit (OU) Organisational Unit details (Optional) Holder Variable 
Organisation (O) Organisation Name Holder Variable 
Locality (L) Locality  Required if State is 

absent 
State (S) State Required if Locality is 

absent 
Country (C) Country Fixed 
Subject Public Key Information RSA (2048 bit) / System Generated  Fixed 
Subject Serial Number Used to differentiate between names where the subject field would otherwise 

be identical 
Determined by CSP 

Extensions  
Authority Key Identifier Directory Attributes Certificate Issuer Fixed 
Subject Key Identifier ID of Certificate Holder key Fixed 
Key Usage Digital Signature, Key Encipherment Fixed 
Enhanced Key Usage Server Authentication (1.3.6.1.5.5.7.3.1) 

Client Authentication (1.3.6.1.5.5.7.3.2) 
Fixed 

Certificate Policies Policy Identifier= 2.16.528.1.1003.1.2.5.6 
http://www.quovadisglobal.com/repository  
User notice:  Reliance on this certificate by any party assumes acceptance of the 
relevant QuoVadis Certification Practice Statement and other documents in the 
QuoVadis repository (http://www.quovadisglobal.com). 

Fixed 

Authority Information Access http://ocsp.quovadisglobal.com  
http://trust.quovadisglobal.com/qvocag2.crt 

Fixed 

SignedCertificate-
TimestampList 

Certificate Transparency related(1.3.6.1.4.1.11129.2.4.2) Fixed as per 1-7-2017 

Subject Alternative Name - 
dNSName 

Name of the service or server.  This field must be identical to the Subject 
Common Name field.   

Holder Variable 

Subject Alternative Name - 
otherName 

2.16.528.1.1003.1.3.5.2.1-<Service ID> 
(Where <Service ID> is the relevant ID number of the Service) 

Holder Variable 

CRL Distribution http://crl.quovadisglobal.com/qvocag2.crl  Fixed 
Thumbprint Algorithm Sha1 Fixed 
Thumbprint System Generated Fixed 
 
  



 

QuoVadis  QuoVadis Trustlink B.V. 39 
Certification Practice Statement PKIoverheid Domeinen Organisatie (G2), 
Organisatie Services (G3) 

 Nevelgaarde 56  

Versie 1.7 �t 1 juni 2018  3436 ZZ  Nieuwegein  
 

 
Het onderstaande certificaatprofiel, Service Server (SSL), levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming 
met het PKIoverheid Programma van Eisen, deel 3E  uit G3. 
 
 
Veld Waarde Kritiek 
Version Version 3 Fixed 
Serial Number Unique Number System Generated Fixed 
Signature Algorithm  sha256WithRSAEncryption Fixed 
Issuer  
Common Name (CN) QuoVadis PKIoverheid Organisatie Server CA �t G3 Fixed 
Organisational Unit (OU) Issuing Certification Authority Fixed 
Organisation (O) QuoVadis Trustlink BV Fixed 
Org identifier NTRNL-30237456  
Country (C) Country Fixed 
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8. Conformiteitbeoordeling 
 

8. Conformiteitbeoordeling 
 

8.1. Certificatie en registratie bij Agentschap Telecom 
QuoVadis is een TSP (trust Service Provider) in de zin van de 



 

QuoVadis  
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�x Een of meer van de volgende gebeurtenissen: een natuurramp of overmacht (inclusief, zonder beperking, overstroming, aardbeving, of 
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9.10.3. Effect van beëindiging en overleving  
De bepalingen binnen dit CPS zullen de beëindiging of terugtrekking van een Certificaathouder of vertrouwende partij binnen de PKI voor de 
overheid overleven met betrekking tot alle handelingen gebaseerd op het gebruik van of het vertrouwen op een Certificaat of andere 
deelname binnen de PKI voor de overheid. Enige dergelijke beëindiging of terugtrekking zal niet zo optreden om enig recht op actie of 
remedie te benadelen of beïnvloeden die gevolg waren aan enig persoon tot en met de datum van terugtrekking of beëindiging. 
 
9.11. individuele kennisgeving en communicatie met betrokken partijen 
���o�����š�Œ�}�v�]�•���Z�����‰�}�•�š�U�����Œ�]���À���v���µ�•�‰�}�•�š�U���(���Æ�����v���Á�����‰���P�]�v���[�•���Ì�µ�o�o���v�������•���Z�]�l�����Œ�����u�]�������o���v���Ì�]�in die QuoVadis gebruikt om enig van de berichten, 
vereist door deze CPS, aan te bieden, tenzij op specifiek andere wijze aangeboden. Elektronische mail, brievenbuspost en fax zullen alle 
geldige middelen zijn om enige berichtgeving, vereist overeenkomstig dit CPS, aan QuoVadis te verstrekken tenzij specifiek op andere wijze 
aangeboden (bijvoorbeeld met betrekking tot intrekkingprocedures). 
 
9.12. Wijziging 

9.12.1. Wijzigingsprocedure  
Wijzigingen aan dit CPS zullen in de vorm van een gewijzigd CPS of vervangend CPS zijn. Bijgewerkte versies van deze CPS zullen aangewezen 
of tegenstrijdige bepalingen van de vermelde versie van het CPS vervangen. 
 
Er zijn twee mogelijke soorten van beleidsverandering: 

�x de uitgifte van een nieuwe CPS; of 

�x een verandering of aanpassing van een beleid in het bestaande CPS. 
 
De enige veranderingen die mogen worden gemaakt aan dit CPS zonder berichtgeving zijn redactionele of typografische correcties die geen 
consequenties hebben voor enige participanten binnen de PKI voor de overheid. 

9.12.2. Notificatie van wijzigingen  
De nieuwe of gewijzigde CPS worden gepubliceerd in de elektronische opslagplaats, op de website 
http://www.quovadisglobal.nl/Repository.aspx. 
 
Als een beleidsverandering consequenties heeft voor Certificaathouders, zal QuoVadis de wijziging bekend maken aan zijn geregistreerde 
abonnees en/of Certificaathouders middels notificatie als weergegeven in 9.11. 
Enige verandering dat het niveau van vertrouwen*, dat mag worden geplaatst op Certificaten uitgegeven onder deze CPS of onder beleid dat 
refereert aan dit CPS, verhoogt, vereist een voorafgaande kennisgeving van dertig (30) dagen.  
Enige verandering dat het niveau van vertrouwen*, dat mag worden geplaatst op Certificaten uitgegeven onder deze CPS of onder beleid dat 
refereert aan dit CPS, verlaagt, vereist een voorafgaande kennisgeving van vijfenveertig (45) dagen. 
 
�Ž�/�v�����]�š���P���������o�š���������À���š���^�v�]�À�����µ���À���v���À���Œ�š�Œ�}�µ�Á���v�_���v�]���š�����]�����P���������o�š���v���À���v���������•�‰�����]�(�]�����š�]�����u���š�������š�Œ���l�l�]ng tot de aansprakelijkheid van partijen. 
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Bijlage  A �t Definities en Afkortingen 
 
Voor definities en afkortingen aangaande deze CPS verwijzen wij naar het, door Logius beheerde, PvE deel 4. 
 
Dit deel kan gevonden worden op: https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/  
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