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QuoVadis in acht neemt bij het uitgeven van certificaten uit de domein Organisatie
Persoon (G3) van de PKI voor de overheid. Zoals in deel 1 van het PVE is aangegeven
bestaan de eisen die onderdeel uitmaken van de CP uit eisen:

» die voortkomen uit het Nederlandse wettelijke kader in relatie tot de elektronische
handtekening;

» die voortkomen uit de vigerende versie van de standaard ETSI EN 319 411-2,
QCP public + SSCD (ETSI CP OID 0.4.0.1456.1.1);

» die voortkomen uit de vigerende versie van de stadaard ETSI TS 319 411-1
waarbij de policy NCP+ van toepassing is voor authenticiteits- en
versleutelingscertificaten.

* die specifiek door en voor de PKloverheid zijn opgesteld.

QuoVadis ondersteund certificaten uit het domein Organisatie/Bedrijven (G1) niet en is
gestopt met uitgifte van eindgebruiker certificaten uit de PKloverheid Organisatie (G2).

1.1.2 Status

QuoVadis heeft de grootst mogelijke aandacht en zorg besteed aan de gegevens en
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Deze OID is als volgt opgebouwd: {joint-iso-itu-t (2). country (16). nederland (528).
Nederlandse organisatie (1). nederlandse-overheid (1003). pki voor de overheid (1). cp
(2). domein Organisatie (G2) en Organisatie Persoon (G3) (5).gekwalificeerde
elektronische handtekening (2)

2.16.528.1.1003.1.2.5.3  voor het vertrouwelijkheidcertificaat, dat de publieke sleutel
bevat ten behoeve van vertrouwelijkheid

Deze OID is als volgt opgebouwd: {joint-iso-itu-t (2). country (16). nederland (528).
Nederlandse organisatie (1). nederlandse-overheid (1003). pki voor de overheid (1). cp
(2). domein Organisatie (G2) en Organisatie Persoon (G3) (5).Vertrouwelijkheid (3)

De volgende OID is geregistreerd door PKloverheid voor opname in alle QuoVad




1.3.1.2 QuoVadis TSP PKI Overheid Certification Authority’s

De QuoVadis PKIl issuing CA’s worden beheerd in het beveiligde datacenter van
QuoVadis in Bermuda en deze geeft de certificaten uit ten behoeve van
certificaathouders binnen de PKI voor de overheid en in overeenstemming met dit CPS.

Een overzicht van certificaten die worden uitgegeven is opgenomen in 1.4.

1.3.2 Registration Authorities
1.3.2.1 QuoVadis Registration Authority (QuoVadis RA)

De QuoVadis Registration Authority in Nieuwegein verzorgt de identificatie en registratie
van de abonnee en de certificaatbeheerder en verzorgt de intrekkingen van uitgegeven
certificaten. Om een PKI Overheid certificaat te verkrijgen moet de registrant een aantal
aanvraagformulieren invullen. Deze zijn omschreven in paragraaf 3.2 van de QuoVadis
Certificaatprocedures. De aanvraag kan tevens on-line gedaan worden via
https://www.quovadisglobal.nl waar een aanvraag module draait die in ons Data Centre

in Zwitserland wordt gehost..
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authenticeren van personen, organisaties en middelen langs elektronische weg. Dit
betreft zowel de identificatie van personen onderling als tussen personen en
geautomatiseerde middelen.

[OID 2.16.528.1.1003.1.2.5.1] Authenticiteitcertificaten die onder deze CPS worden
uitgegeven, kunnen niet worden gebruikt voor het identificeren van personen in gevallen
waarbij de wet vereist dat de identiteit van personen alleen met een in de Wet op de
identificatieplicht aangewezen document mag worden vastgesteld.

[OID 2.16.528.1.1003.1.2.5.2] Handtekeningcertificaten, die onder deze CP worden
uitgegeven, kunnen worden gebruikt om elektronische handtekeningen te verifiéren, die
"dezelfde rechtsgevolgen hebben als een handgeschreven handtekening”, zoals wordt
aangegeven in artikel 15a, eerste en tweede lid, in Titel 1 van Boek 3 van het Burgerlijk
Wetboek onder afdeling 1A en zijn gekwalificeerde certificaten zoals bedoeld in artikel
1.1, lid ss van de Telecomwet.

[OID 2.16.528.1.1003.1.2.5.3] Vertrouwelijkheidcertificaten, die onder deze CP worden
uitgegeven, kunnen worden gebruikt voor het beschermen van de vertrouwelijkheid van
gegevens, die worden uitgewisseld en/of opgeslagen in elektronische vorm. Dit betreft
zowel de uitwisseling tussen personen onderling als tussen personen en
geautomatiseerde middelen.

De CA-structuur en de typen certificaten die QuoVadis uitgeeft zijn inzichtelijk gemaakt
in onderstaande figuur 1.
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QuoVadis ondersteund certificaten uit het domein Organisatie/Bedrijven (G1) niet en is
gestopt met uitgifte van eindgebruiker certificaten uit de PKloverheid Organisatie (G2).

Figuur2: Overzicht van de certificaat policies onder G3
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1.5 CPS-beheer

De Policy Management Organisatie van
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2 Publicatie en
verantwoordelijkheid voor
elektronische opslagplaats

2.1 Elektronische opslagplaats

QuoVadis heeft een elektronische opslagplaats die 24*7*365 bereikbaar is via:

* http://www.quovadisglobal.com/repository.aspx of
e http://www.quovadisglobal.nl/Beheer/Documenten.aspx

2.2 Publicatie van TSP-informatie

De opslagplaats maakt de volgende zaken toegankelijk:

« CPS
* Overeenkomst en toepasselijke gebruiksvoorwaarden

» Certificaten van certificaathouders (mits daar door de certificaathouder
toestemming voor is verleend)

» Certificate Revocation List (CRL)
De locatie van de Elektronische opslagplaats en Online Certificate Status Protocol

(OCSP) responders worden tevens weergegeven in het toepasselijke veld van de
betreffende Certificaatprofielen welke zijn opgenomen in hoofdstuk 7 van dit CPS.

2.2.1 Toepasbaarheid CPS

Deze CPS heetft alleen betrekking op de uitgifte van PKloverheid Organisatie (G2) en
Organisatie Persoon (G3) certificaten. De indeling van dit CPS is zoveel mogelijk
conform de RFC3647 standaard opgezet

2.2.2 De unieke nummers (OID’s)

De unieke nummers (OID’s) die refereren naar de toepasselijke CP voor PKloverheid
persoonsgebonden certificaten in het domein organisatie (PvE PKloverheid deel 3a)
zijn:

* [OID 2.16.528.1.1003.1.2.5.1] Authenticiteitcertificaten
* [OID 2.16.528.1.1003.1.2.5.2] Handtekeningcertificaten
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* [OID 2.16.528.1.1003.1.2.5.3] Vertrouwelijkheidcertificaten

2.2.3 Informatie

Alle informatie is in het Nederlands en Engels beschikbaar. De Engelse versie van alle
documentatie is leidend.

2.4 Toegang tot gepubliceerde informatie
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3 ldentificatie en Authentificatie

3.1 Naamgeving

3.1.1-1 Soorten naamformaten

QuoVadis voldoet aan de eisen die aan naamformaten zijn gesteld in het Programma
van Eisen, deel 3 — bijlage A Certificaat-, CRL- en OCSP- profielen.

3.1.3-1 Pseudoniemen

Het gebruik van anonieme certificaten of pseudoniemen is niet toegestaan.

3.1.4. Geschillen

Ingeval van geschillen over de op te nemen naamgeving in een certificaat, beslist
QuoVadis op basis van een belangenafweging welke naam opgenomen wordt.

3.2 Initiéle identiteitsvalidatie

3.22.1 verificatie Organisatie

QuoVadis zal — bij organisatiegebonden certificaten — verifiéren dat de abonnee een
bestaande organisatie is

3.2.2.2 authenticatie Organisatorische eenheid

QuoVadis zal — bij organisatiegebonden certificaten — verifiéren dat de door de abonnee
aangemelde organisatienaam die in het certificaat wordt opgenomen juist en volledig is.
3.2.3.1 Authenticatie van persoonlijke identiteit

Bij uitgifte van certificaten aan natuurlijke personen zal QuoVadis verifiéren dat de door
de certificaathouder aangemelde volledige naam die in het certificaat wordt opgenomen
juist en volledig is, met inbegrip van achternaam, eerste voornaam, initialen of overige
voorna(a)m(en) (indien van toepassing) en tussenvoegsels (indien van toepassing).

3.2.3.2 Verificatie e-mail adres

Voor certificaten die geschikt zijn voor het ondertekenen en/of beveiligen van e-
mailberichten en waarin het e-mailadres van de certificaathouder is opgenomen zal
QuoVadis passende maatregelen treffen om zeker te kunnen stellen dat de aanvrager
zeggenschap heeft over het e-mailadres in kwestie OF dat hij/zij is gemachtigd door de
houder van het e-mailadres om dit e-mailadres op te laten nemen in een certificaat.

3.251
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- het bewijs, dat de certificaathouder geautoriseerd is namens de abonnee
om een certificaat te ontvangen, authentiek is;

- de in dit bewijs genoemde naam en identiteitskenmerken overeenkomen
met de onder 3.2.3-pkio21 vastgestelde identiteit van de certificaathouder.

Bij beroepsgebonden certificaathouders zal QuoVadis controleren dat:

- het bewijs, dat de certificaathouder geautoriseerd is het erkende beroep
uit te oefenen, authentiek is;

- de in dit bewijs genoemde naam en identiteitskenmerken overeenkomen
met de onder 3.2.3-pkio21 vastgestelde identiteit van de certificaathouder.

Als authentiek bewijs voor het uitoefenen van een erkend beroep wordt alleen
beschouwd:

a. ofwel een geldig bewijs van inschrijving in een door de betreffende beroepsgroep
erkend (beroeps)register waarbij een wettelijk geregeld tuchtrecht van toepassing is;

b. ofwel een benoeming door een Minister;”

c. ofwel benoeming door een gemeentesecretaris of burgemeester (geldt alleen in het
geval van Gemeentelijke Belastingdeurwaarders)

Onder geldig bewijs wordt verstaan een bewijs dat niet is verlopen of (tijdelijk of
voorlopig is) ingetrokken.

Met betrekking tot deze drie voorwaarden gaat het om de volgende beroepen (dit betreft
een limitatieve lijst):

1. Accountant-Administratieconsulent;

2. Advocaat;

3. Octrooigemachtigde;

4. Registerloods;

5a. Degenen die zijn ingeschreven in een register als bedoeld in artikel 3 van de
Wet op de beroepen in de individuele gezondheidszorg (Wet BIG).

5b. Degenen die een beroep uitoefenen waarvan de opleiding krachtens artikel
34, eerste lid en artikel 36a van de Wet op de beroepen in de individuele
gezondheidszorg (Wet BIG) is geregeld of aangewezen.

6. Notaris;

7. Kandidaat notaris

8. Toegevoegd notaris;

9. Gerechtsdeurwaarder;

10. Waarnemend gerechtsdeurwaarder;

11. Toegevoegd gerechtsdeurwaarder;

12. Kandidaat gerechtsdeurwaarder;
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13. Registeraccountant;
14. Dierenarts;
15. Zeevarende;
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3.3.2 Hergebruik sleutels na intrekking certificaat

QuoVadis zal na intrekking van het certificaat de desbetreffende sleutels niet opnieuw
certificeren.
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Daarnaast is opgenomen dat de abonnee zelf zorg draagt voor een tijdige vervanging in
het geval van een naderende afloop van
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* QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordt dat het
gebruik van de domeinnaam in het certificaat niet langer wettelijk toegestaan is
(b.v. door een uitspraak van een rechter);

* QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordt van een
wezenlijke verandering in de informatie, die in het certificaat staat. Voorbeeld
daarvan is: verandering van de naam van de certificaathouder (service);

* QuoVadis bepaald dat het certificaat niet is uitgegeven in overeenstemming met
de CP of het bijbehorende CPS van QuoVadis of de overeenkomst die QuoVadis
met de abonnee heeft gesloten;

* QuoVadis bepaald dat informatie in het certificaat niet juist of misleidend is;

* QuoVadis haar werkzaamheden staakt en de CRL en OCSP dienstverlening niet
wordt overgenomen door een andere TSP;

* De technische inhoud van het certificaat een onverantwoord risico met zich
meebrengt voor abonnees, vertrouwende partijen en derden (b.v.
browserpartijen).

Daarnaast kunnen certificaten worden ingetrokken als maatregel om een calamiteit te
voorkomen, c.g. te bestrijden. Als calamiteit wordt zeker de aantasting of vermeende
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De abonnee of de Certificaatbeheerder kan zich persoonlijk wenden tot de Registration
Authority, kan een intrekkingverzoek telefonisch indienen via de QuoVadis supportlijn.
De abonnee en de Certificaatbeheerder kunnen hierbij worden gevraagd zich te
authenticeren.

De online intrekkingsfaciliteit via de QuoVadis website https://tl.quovadisglobal.com is
24 uur per dag en 7 dagen per week beschikbaar. De QuoVadis supportlijn +31 (0)30
232 4320 is eveneens buiten kantooruren bereikbaar via +1 651 229 3456. De
Registration Authority ten kantore van QuoVadis +31 (0)30 232 4320 is uitsluitend
tijdens kantooruren beschikbaar. In het geval van systeemdefecten, service- activiteiten,
of andere factoren die buiten het bereik van QuoVadis liggen, zal QuoVadis al het
mogelijke doen om te zorgen dat de onbeschikbaarheid van de intrekkingsfaciliteit niet
langer dan vier (4) uur zal duren. Ingeval van onbeschikbaarheid heeft de Registration
Authority de mogelijkheid via een noodprocedure direct op de QuoVadis PKI Overheid
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Als een OCSP response om enige reden uitblijft, kan daaruit geen conclusie worden
getrokken met betrekking tot de status van het certificaat. De URL van de OCSP
responder waarmee de intrekkingstatus van een Certificaat gevalideerd kan worden,
staat in het certificaat.

Een OCSP respons is altijd door de OCSP responder verzonden en ondertekend. Een
Vertrouwende Partij dient de handtekening onder de OCSP respons te verifiéren met
het systeemcertificaat dat meegestuurd wordt in de OCSP respons. Dit
systeemcertificaat is uitgegeven door dezelfde Certification Authority (CA) als de CA die
het Certificaat heeft uitgegeven waarvan de status wordt opgevraagd.

4.9.9.3 Ondertekening Online intrekkings-/statuscontrole
Ter verbijzondering van het in IETF RFC 6960 gestelde worden de OCSP responses
van QuoVadis digitaal ondertekend door ofwel:
» de private (CA) sleutel waarmee ook het certificaat is ondertekend waar van de
status wordt gevraagd, of;

* een door QuoVadis aangewezen responder die beschikt over een OCSP-Signing
certificaat dat voor dit doel is uitgegeven door de QuoVadis, of;

* een responder die beschikt over een OCSP-Signing certificaat dat valt binnen de
hiérarchie van de PKI voor de overheid.

25
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Http gebaseerde OCSP verzoeken kunnen zowel de GET als de POST methode
gebruiken voor het indienen van een verzoek. Om http caching mogelijk te maken
ondersteund QuoVadis tevens de GET methode.

Indien vereist door de BR (alle TLS / SSL-certificaten) of andere branchevereisten, zal
de QuoVadis OCSP-responder op een aanvraag voor de status van een certificaat dat
nog niet is uitgegeven, niet reageren met een "good" status.

4.9.13 Opschorting van certificaten

QuoVadis ondersteunt bij haar dienstverlening binnen de PKI voor de overheid geen
opschorting of schorsing van certificaten.

4.10.2 Certificate Status Service

De maximale tijdsduur, waarbinnen QuoVadis de beschikbaarheid van de revocation
status information hersteld, is gesteld op vier uur.

5 Fysieke, procedurele en
personele bevelliging

5.1 Fysieke beveiliging

QuoVadis beheert en implementeert op passende wijze de fysieke
beveiligingsmaatregelen om toegang tot de hardware en software, gebruikt voor de CA-
operaties, te beperken.

5.1.1 Vestigingslocatie operationele CA-dienstverlening

QuoVadis voert haar operationele CA-diensten uit vanaf een beveiligd datacenter,

gevestigd in een gebouwencomplex te Bermuda. Dit datacentrum houdt zich aan de

strikte regels en hoge beveiligingsstandaarden opgesteld door een onafhankelijk
gecertificeQ@nI090000912 0 612 792 reW* nBTIF1 12 TfII0 0 1 72.024 204.53 TmQ1282 0.339hT11(e
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» elektromagnetische invloeden en straling (zoals een elektromagnetische puls).

QuoVadis beschikt over een gecertificeerde BS-EN 1047 toepassing en een
ISO9000/1/2 aansprakelijkheidsverzekering.

De RA werkzaamheden worden verricht vanuit QuoVadis Trustlink B.V. gevestigd te
Nieuwegein. Quovadis Trustlink B.V. maakt voor identiteitsvaststelling, in bepaalde
gevallen, tevens gebruik van de diensten geleverd door de AMP Groep gevestigd in
Houten.

5.1.2 Fysieke toegang

QuoVadis staat fysieke toegang tot haar beveiligde operationele omgeving enkel toe
aan daartoe bevoegde personen. De fysieke verplaatsingen van personen binnen de
beveiligde omgeving worden opgeslagen in een log-file en worden periodiek
geévalueerd. Fysieke toegang tot de beveiligde omgeving wordt gecontroleerd door een
combinatie van toegangspassen en biometrische identificatie.

5.1.3 Stroomvoorziening en Airconditioning

De beveiligde omgeving is aangesloten op de reguliere standaard energievoorziening.
Alle kritieke componenten zijn verder aangesloten op een UPS-unit, teneinde tijdens de
eventuele uitval van elektra ongecontroleerde onbeschikbaarheid van kritieke systemen
te voorkomen.

5.1.4 Wateroverlast

Binnen de beveiligde omgeving zijn maatregelen getroffen tegen wateroverlast. De
omgeving is gevestigd op een hoger gelegen etage met verhoogde vloeren. Ook zijn de
muren afgedicht en houdt het de locatie zich aan de veiligheidseisen neergelegd in DIN
18095.

5.1.5 Bescherming en preventie tegen brand

De beveiligde omgeving biedt bescherming tegen brand volgens de richtlijnen van DIN
4102 F9, door middel van een automatisch FM200 blussysteem.

5.1.6 Media opslag

Alle magnetische media die informatie betreffende de PKloverheid-dienstverlening van
QuoVadis, waaronder back-up files, worden opgeslagen in opslagvoorzieningen, kasten
en brandvaste kluizen met bestendigheid tegen brand en elektromagnetische
onderbreking (EMI). Deze bevinden zich in de beveiligde omgeving of op een beveiligde
externe opslaglocatie.
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5.1.7 Afvalverwerking

Papieren documenten en magnetische media welke vertrouwelijke QuoVadis of
commercieel gevoelige informatie bevatten, worden beveiligd vernietigd door middel
van:

* In het geval van magnetische media:

- Toebrengen van onherstelbare fysieke schade of gehele vernietiging van
de betreffende informatiedrager;

- Gebruik van een daarvoor geschikt apparaat voor het wissen of
overschrijven van de informatie; en

* In het geval van gedrukte informatie, wordt het document versnipperd of
vernietigd op een daarvoor geschikte wijze.

5.1.8 Externe back-up

Een externe locatie wordt gebruikt voor de opslag van back-up software en data. De
externe locatie:

* is 24 uur per dag en 7 dagen per week beschikbaar voor geautoriseerd
personeel, met als doel het terughalen van software en data;

* beschikt over adequate fysieke beveiligingsmaatregelen (software en data zijn
bijvoorbeeld opgeslagen in vuurvaste kluizen de en opslag bevindt zich achter
deuren met toegangscontrole, in omgevingen die alleen toegankelijk zijn voor
daartoe geautoriseerd personeel).

5.2 Procedurele Beveiliging

QuoVadis waarborgt dat de procedures met betrekking tot fysieke en technische
beveiliging worden nageleefd conform dit CPS en andere relevante interne operationele
documenten.

5.2.1 Risico analyse

QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of
het NCSC daartoe advies geeft, opnieuw uitvoeren. De risicoanalyse moet alle
PKloverheid processen raken die onder de verantwoordelijkheid van de TSP vallen.

Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan
ontwikkelen, implementeren, onderhouden, handhaven en evalueren. Dit plan beschrijft
een samenhangend geheel van passende administratieve, organisatorische, technische
en fysieke maatregelen en procedures waarmee QuoVadis de beschikbaarheid,

28



29




QuoVadis handhaaft de functiescheiding tussen medewerkers die de uitgifte van een
certificaat controleren en medewerkers die de uitgifte van een certificaat goedkeuren.

CA-sleutelpaargeneratie en initialisatie vereist per geval de actieve participatie van ten
minste twee Vertrouwelijke Rollen. Dergelijk gevoelige handelingen vereisen tevens de
actieve participatie en toezicht van hoger management.

5.2.3 Identificatie en authentificatie voor elke rol

Elk individu dat een van de vertrouwelijke rollen vervult, gebruikt een door QuoVadis
uitgegeven certificaat, opgeslagen op een SSCD/QSCD, teneinde zichzelf voor
operationele handelingen te identificeren aan de diverse systemen die gebruikt worden
voor het uitgeven en beheren van PKloverheid certificaten.

5.2.4 Rollen die scheiding van plichten vereisen

Verrichtingen die betrekking hebben op de uitgifte CA-rollen zijn gescheiden tussen M
van N medewerkers, waarbij M gelijk is aan of groter dan 2 (een M-van-N
persoonscontrole betekent dat er een minimum aanwezig is van “M” personen uit een
totaal van “N” personen die geautoriseerd zijn de taak uit te voeren). De verwezenlijking
en het behoud van de system audit logs zijn gescheiden van de personen die dergelijke
systemen bedienen.
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5.2.8 Trainingsfrequentie
QuoVadis biedt het personeel een programma van periodieke trainingen.

5.2.9 Sancties op ongeautoriseerde handelingen

Ongeautoriseerde handelingen van personeel kan resulteren in het opleggen van
disciplinaire maatregelen door het Management van QuoVadis. De noodzaak tot het
opleggen van maatregelen en de inhoud ervan wordt van geval tot geval vastgesteld
door QuoVadis Management.

5.2.10 Documentatie verstrekt aan personeel

QuoVadis voorziet het personeel van alle benodigde handleidingen,
procedurebeschrijvingen en trainingsmaterialen die nodig zijn om de functie en rol te
kunnen vervullen.

5.2.11 Geheimhouding

QuoVadis zal al het mogelijke doen om te zorgen dat het personeel vertrouwelijke
informatie vertrouwelijk behandelt. Het ondertekenen van een
geheimhoudingsverklaring maakt deel uit van de aanstelling bij QuoVadis.

5.3 Procedures ten aanzien van logging

5.3.1 Vastleggen van gebeurtenissen

Alle gebeurtenissen betrokken bij de generatie van de CA sleutelparen worden
vastgelegd en gelogd. Dit omvat onder andere alle gebruikte configuratiegegevens van
dit proces.

Logging vindt plaats op minimaal:

* Routers, firewalls en netwerk systeem componenten;
« Database activiteiten en events;
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De log bestanden registreren minimaal het volgende:

* Bron adressen (IP adressen indien voorhanden);
* Doel adressen (IP adressen indien voorhanden);
* Tijd en datum;

* Gebruikers ID’s (indien voorhanden);
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ingeval van compromittering van de QuoVadis CA private sleutel. Dit plan bevat
procedures voor:

* Intrekking van alle certificaten die zijn ondertekend met de desbetreffende
QuoVadis CA private sleutel; en

* Het onmiddellijk op de hoogte brengen van de abonnees, en alle
certificaathouders wiens certificaten door de betreffende QuoVadis TSP-
Organisatie CA zijn uitgegeven.

Bij een calamiteit wordt verder de Policy Authority PKloverheid onmiddellijk op de
hoogte gesteld en wordt deze gedurende het verloop van de calamiteit op de hoogte
gehouden. QuoVadis informeert de Policy Authority PKloverheid actief over risico’s,
gevaren of gebeurtenissen die op enigerlei wijze de betrouwbaarheid van de
dienstverlening en/of het imago van de PKI voor de Overheid kunnen bedreigen of
beinvioeden.

5.6.1.1 Procedures voor afhandeling incidenten en aantasting

QuoVadis zal de PA, het NCSC, de auditor en de certificerende instantie na onmiddellijk
op de hoogte te stellen van een security breach en/of calamiteit, na analyse en
vaststelling en dient de PA, het NCSC , de auditor en de certificerende instantie van het
verdere verloop op de hoogte te houden.

Onder security breach wordt in de PKloverheid context verstaan:

Een inbreuk op de TSP kerndiensten: registration service, certificate generation service,
subject device provisioning service, dissemination service, revocation management
service en revocation status service.

Dit is in ieder geval maar niet limitatief:

* het ongeoorloofd uitschakelen of onbruikbaar maken van een kerndienst;

* ongeautoriseerde toegang tot een kerndienst t.b.v. het afluisteren,
onderscheppen en of veranderen van berichtenverkeer;

* ongeautoriseerde toegang tot een kerndienst t.b.v. het ongeoorloofd verwijderen,
wijzigen of aanpassen van computergegevens.
5.6.1.2 Procedures voor afhandeling incidenten en aantasting

QuoVadis informeert de PA onmiddellijk over de risico's, gevaren of gebeurtenissen die
op enigerlei wijze de betrouwbaarheid van de dienstverlening en/of het imago van de
PKI voor de overheid kunnen bedreigen of beinvioeden. Hieronder vallen in ieder geval
ook, maar niet uitsluitend, security breaches en/of calamiteiten met betrekking tot
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andere, door QuoVadis uitgevoerde, PKI diensten, niet zijnde PKloverheid. Daarnaast
heeft QuoVadis zich geabboneerd op de beveiligingsadviezen van de NCSC.

5.7.4.1 Continuiteit van de bedrijfsvoering na calamiteit
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6 Technische
bevelligingsmaatregelen

6.1 Generatie en installatie van het sleutelpaar

6.1.1 Sleutelpaar generatie

De sleutel van de QuoVadis PKI Overheid CA’s zijn gegenereerd en opgeslagen binnen
een cryptografische module die minimaal voldoet aan de standaarden FIPS 140-2 level
3 en/of Common Criteria EAL4 AUGMENTED (EAL4+). De sleutels voor de
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6.2.2 Private key (N out of M) “Multi-person” controle

Toegang tot de HSM's is beperkt tot personen in Vertrouwende Rollen en geschiedt op
basis van hiertoe geprepareerde smartcards met een bijhorende passphrase. Deze
smartcards en passphrases zijn toegewezen aan meerdere personen in Vertrouwende
Rollen. Dergelijke vereiste aanwezigheid van meerdere personen alvorens toegang te
verkrijgen (“N out of M” multi-person control) zorgt ervoor dat niet €één enkel persoon de
totale controle kan voeren over een kritiek component binnen de infrastructuur.

6.2.3 Escrow van de private sleutel

QuoVadis geeft de PKI Overheid CA’ssleutels niet in escrow uit bij een onafhankelijke
derde.

6.2.3.1Escrow van private sleutels van certificaathouders

QuoVadis maakt geen backup van de private sleutels, derhalve is tevens het
vertrouwelijkheidcertificaat niet in Escrow.

6.2.4 Private sleutel back-up

De Private Sleutel van de QuoVadis PKI Overheid CA’'sCA wordt in versleutelde staat
gebackupt, on-site onderhouden en daarnaast in een beveiligde off-site locatie
bewaard.

Private sleutels van Certificaathouders worden door QuoVadis niet gebackupt.
6.2.5 Archivering van de private sleutel
QuoVadis archiveert in geen geval private sleutels van Certificaathouders.

QuoVadis biedt geen diensten aan voor het bewaren en terughalen van private
decryptiesleutels (key recovery voor vertrouwelijkheidsleutels). Het is niet toegestaan
de private sleutel voor de het handtekeningcertificaat en het authenticiteitcertificaat te
archiveren.

6.2.6 Toegangt
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het sleutelmateriaal is uitsluitend door aanwezigheid van meerdere personen in
Vertrouwende Rollen te verkrijgen, zoals beschreven in 6.2.2.

6.2.7 Private sleutelopslag op een cryptografische module

De private sleutels die op een cryptografische module zijn opgeslagen zijn beveiligd
gedurende hun gehele levenscyclus.

6.2.8 Activeringsmethoden voor een private sleutel

De activering van de private sleutels van de QuoVadis PKI Overheid CA’sis beschreven
in 6.2.2. De private sleutels van de Certificaathouders worden geactiveerd door middel
van een PIN-code.

6.2.9 Methoden voor deactivatie van de private sleutel

De Private sleutel van de operationele QuoVadis PKI Overheid CA’s wordt normaliter
niet gedeactiveerd, maar blijft in productie in de beveiligde omgeving. Overige
cryptografische modules woorden na gebruik gedeactiveerd, bijvoorbeeld, door middel
van een handmatige logout procedure of een passieve time-out. Cryptografische
Modules die niet in gebruik zijn worden verwijderd en opgeslagen.

6.2.10 Methode voor de vernietiging van de private sleutel

Private sleutels van de QuoVadis PKI Overheid CA’sworden vernietigd wanneer zij niet
meer nodig zijn, of wanneer de Certificaten waarmee zij corresponderen zijn verlopen of
ingetrokken.
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» De geldigheidsduur van de PKloverheid certificaten is maximaal 36 maanden
kan naar keuze worden aangegeven op het certificaataanvraagformulier.

6.3.2 Gebruiksduur van sleutels en eindgebruikercertificaten

Op het moment van uitgifte van het eindgebruikercertificaat is de resterende
geldigheidsduur van de QuoVadis PKI Overheid CA’s altijd langer dan de
gespecificeerde geldigheidsduur van het certificaat voor de Certificaathouder.

6.4 Activeringsgegevens

6.4.1.1 Genereren en installeren van activeringsgegevens

Activeringsgegevens worden door de Certificaathouder altijd geheim gehouden.
Activeringsgegevens zijn strikt persoonlijk, mogen niet worden gedeeld en bestaat uit
minimaal 8 karakters, waarvan tenminste 1 cijfer, 1 hoofdletter en een leesteken. Een
voorbeeld van een adequate procedurele maatregel is bijvoorbeeld het opslaan van de
activeringsgegevens in een enveloppe in een afgesloten kluis.

6.4.1.2 Deblokkering van activeringsgegevens
QuoVadis ondersteueW* nQ
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* Het gebruik van cryptografie voor sessiecommunicatie en database beveiliging,
wederzijdse authenticatie en versleuteling door middel van SSL/TLS wordt

gebruikt voor alle communicatie
* Archivering van de audit logs, zie 5.4 en 5.6
*  Gebruik van x.509 certificaten op SSCD/QSCD voor alle administrators

a7




6.6.3 Beveiligingsmaatregelen van de levenscyclus

Alle hard- en software die ten behoeve van de QuoVadis dienstverlening binnen de PKI
voor de overheid wordt ingezet, wordt op een zodanige wijze worden aangekocht en
geleverd dat het risico op ongeautoriseerde handelingen tot een minimum wordt
beperkt.

Gedurende de operations gebruikt QuoVadis een configuratie management procedure
voor de installatie en het doorlopend onderhoud van de CA-systemen. Wanneer de CA-
software voor het eerst wordt geladen, levert deze een methode voor het verifiéren van
de software op het systeem, met daarbij de volgende garanties:

» Afkomstig van de softwareontwikkelaar/-leverancier

* Is niet gewijzigd voorafgaand aan de installatie

* Betreft de versie die is bestemd voor gebruik

De QuoVadis Chief Security Officer verifieert periodiek de integriteit van de CA’s
software en houdt toezicht op de configuratie van de CA systemen.

6.7 Beveiligingsmaatregelen van het netwerk

Alle toegang tot QuoVadis informatie en documentatie via een netwerk is beveiligd door
middel van firewalls en routers. Firewalls en routers die worden gebruikt voor
apparatuur van QuoVadis beperkt de beschikbare diensten van en de toegang tot het
QuoVadis materiaal tot diegenen die dit voor de uitoefening van de functie nodig
hebben.

Alle ongebruikte netwerkpoorten en -diensten zijn uitgeschakeld om ervoor te zorgen
dat apparatuur van QuoVadis is beveiligd tegen het toebrengen van schade op het
netwerk. Alle netwerksoftware die aanwezig is op QuoVadis apparaten, is benodigd
voor het functioneren van de applicatie.

6.7.1.1 Netwerk beveiliging

QuoVadis draagt er zorg voor dat alle PKloverheid ICT systemen met betrekking tot de
registration service, certificate generation service, subject device provision service,
dissemination service, revocation management service en revocation status service:

* zijn voorzien van de laatste updates en;

» de webapplicatie alle invoer van gebruikers controleert en filtert en;

* de webapplicatie de dynamische uitvoer codeert en;

* de webapplicatie een veilige sessie met de gebruiker onderhoudt en;

* de webapplicatie op een veilige manier gebruik maakt van een database.
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QuoVadis gebruikt hiervoor de “Checklist beveiliging webapplicaties” van het NCSC als
guidance.

6.7.1.2 Intern testen Netwerk beveiliging

QuoVadis voert minimaal maandelijks, met behulp van een audit tool, een security scan
uit op haar PKloverheid infrastructuur. QuoVadis documenteert het resultaat van elke
securityscan en de maatregelen die hierop zijn genomen.

6.7.1.3 Extern testen Netwerk beveiliging

QuoVadis laat minimaal een keer per jaar een pentest uitvoeren op de PKloverheid
internet facing omgeving door een onafhankelijke, ervaren, externe leverancier.
QuoVadis documenteert de bevindingen van de pentest, en de maatregelen die hierop
worden genomen.
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ID_KP_DOCUMENT_SIG 1.3.6.1.4.1 document Signing Required

NING .311.10.3.
12
id_kp_emailProtection
1.3.6.1.5.5 E-Malil Protection required
734
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DistributionPointeFullName http://crl.quovadisglobal.com/ Fixed

pkiopersong3.crl

Private Extensions Fixed

AuthoritylnfoAccess 1.3.6.1.5.5 Fixed
7.1.1

Id-ad-ocsp 1.3.6.1.5.5  http://uw.ocsp.quovadisglobal.  Fixed
.7.48.1 com
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.7.1.3
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