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Figuur2: Overzicht van de certificaat policies onder G3 
 
1.5 CPS-beheer 
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat de toepasselijke eisen adequaat zijn verankerd in de 
QuoVadis documentatie en procedures, op alle betrokken bedrijfslocaties.  
 
De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld in PDF-formaat via: 

�x http://www.quovadisglobal.com/repository.aspx of 
�x http://www.quovadisglobal.nl/Beheer/Documenten.aspx  

 
Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze dienstverlening.  
 
Informatie over dit CPS kan worden verkregen via onderstaande contactgegevens: 
 
QuoVadis Trustlink B.V. 
T.a.v. Policy Management 
Nevelgaarde 56 Noord 
3436 ZZ  Nieuwegein 
Tel: +31 30 232 4320 
Fax: +31 30 232 4329 
 

Website:      http:// www.quovadisglobal.nl  
E-mail:         info.nl@quovadisglobal.com 
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2. Publicatie en verantwoordelijkheid voor elektronische 
 opslagplaats 
 
2.1 Elektronische opslagplaats  
QuoVadis heeft een elektronische opslagplaats die 24*7*365 bereikbaar is via: 

�x http://www.quovadisglobal.com/repository.aspx of 
�x http://www.quovadisglobal.nl/Beheer/Documenten.aspx  

 
2.2 Publicatie van CSP-informatie 
De opslagplaats maakt de volgende zaken toegankelijk: 

�x CPS 

�x Overeenkomst en toepasselijke gebruiksvoorwaarden 

�x Certificaten van certificaathouders (mits daar door de certificaathouder toestemming voor is verleend) 

�x Certificate Revocation List (CRL) 
 
De locatie van de Elektronische opslagplaats en Online Certificate Status Protocol (OCSP) responders worden tevens weergegeven in het 
toepasselijke veld van de betreffende Certificaatprofielen welke zijn opgenomen in hoofdstuk 7 van dit CPS. 
 

2.2.1 Toepasbaarheid CPS 

Deze CPS heeft alleen betrekking op de uitgifte van PKIoverheid Organisatie (G2) en Organisatie Persoon (G3) certificaten en is enkel in het 
Nederlands opgesteld. De indeling van dit CPS is zoveel mogelijk conform de RFC3647 standaard opgezet 

2.2.2 �������µ�v�]���l�����v�µ�u�u���Œ�•���~�K�/���[�•) 

De unieke nummers (
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6 Technische beveiligingsmaatregelen  
 
6.1 Generatie en installatie van het sleutelpaar 

6.1.1 Sleutelpaar generatie 

De sleutel van de QuoVadis CSP-Organisatie CA is gegenereerd en opgeslagen binnen een cryptografische 
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6.2.3.1-4 Escrow van private sleutels van certificaathouders 
QuoVadis maakt geen backup van de private sleutels derhalve is tevens het vertrouwelijkheidcertificaat niet in Escrow. 

6.2.4 Private sleutel  back-up 

De Private Sleutel van de QuoVadis CSP-Organisatie CA wordt in versleutelde staat gebackupt, on-site onderhouden en daarnaast in een 
beveiligde off-site locatie bewaard.  
Private sleutels van Certificaathouders worden door QuoVadis niet gebackupt.  

6.2.5 Archivering van de private sleutel 

QuoVadis archiveert in geen geval private sleutels van Certificaathouders.  
QuoVadis biedt geen diensten aan voor het bewaren en terughalen van private decryptiesleutels (key recovery voor 
vertrouwelijkheidsleutels). Het is niet toegestaan de private sleutel voor de het handtekeningcertificaat en het authenticiteitcertificaat te 
archiveren.  

6.2.6 Toegang tot private sleutels in cryptografische module 

De sleutels van de QuoVadis CSP-Organisatie CA worden opgeslagen in een HSM (zie 6.2.1). Ze worden daarbinnen opgeslagen in versleutelde 
staat (waarbij gebruik wordt gemaakt van een 
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hebben. Dit dient dan te worden vastgesteld door een testlaboratorium dat geaccrediteerd is voor het uitvoerenvan Common Criteria 
evaluaties. 
 

6.2.11.3 Overeenstemming eisen voor veilige middelen. 

De overeenstemming van SSCD's met de eisen zoals genoemd in PKIo-eis nr104 als vermeld onder 6.2.11 moet zijn vastgesteld door een 
volgens de Telecommunicatiewet (TW) artikel 18.17, derde lid, aangewezen instantie voor de keuring van veilige middelen voor het 
aanmaken van elektronische handtekeningen. Zie hiervoor ook de Regeling elektronische handtekeningen, art. 4 en 5. 
 
6.3 Overige aspecten van sleutelpaar management 
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6.5.2 Classificatie van de computerbeveiliging 

De classificatie van de QuoVadis computerveiligheid is uitgewerkt in het informatiebeveiliginsgbeleid en wordt bereikt door real-time 
monitoring en analyse, maandelijkse beveiligingscontrole door de QuoVadis Chief Security Officer en jaarlijkse beveiligingscontroles door 
externe auditoren. 
 
6.6 Beheersmaatregelen technische levenscyclus 

6.6.1 Beheersmaatregelen ten behoeve van systeemontwikkeling  

QuoVadis maakt gebruik van standaardproducten van erkende leveranciers die voldoen aan de beveiligingsclassificaties die vereist worden 
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7. Certificaatprofiel 
 

7.1.1 
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ID_KP_DOCUMENT_SIGNING 1.3.6.1.4.1.311.10.3.
12 

document Signing  Required  

id_kp_emailProtection  
1.3.6.1.5.5.7.3.4 

 
E-Mail Protection 

 
required 

 

    No longer 
allowed in 
G3 

CRLDistributionPoints    Fixed  
���]�•�š�Œ�]���µ�š�]�}�v�W�}�]�v�š�{�&�µ�o�o�E���u����  http://crl.quovadisglobal.com/pkioperso

ng3.crl 
 

Fixed  

Private Extensions    Fixed  
AuthorityInfoAccess  1.3.6.1.5.5.7.1.1  Fixed  
Id-ad-ocsp 1.3.6.1.5.5.7.48.1 http://uw.ocsp.quovadisglobal.com  Fixed  
Id-ad-caIssuers 1.3.6.1.5.5.7.48.2 http://trust.quovadisglobal.com/pkioper

song3.crt 
 

Fixed  

 
 
7.1.2 Certificaatprofiel �t Handtekeningcertificaten 
De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming met het PKIoverheid 
Programma van Eisen, deel 3a. 
 

PKI Overheid User Authentication - QVO User QualSign 
Basic Contents  OID  Value  Fixed/ 

optional 
Notes  

Version   2 (V3) Fixed  
SerialNumber   Automatically generated 
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7.1.3 Certificaatprofiel �t Vertrouwelijkheidcertificaten 
De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming met het PKIoverheid 
Programma van Eisen, deel 3a. 
 

PKI Overheid User Encryption - QVO User encr EKUs 
Basic Contents  OID  Value  Fixed/ optional Notes 
Version   2 (V3) Fixed  
SerialNumber   Automatically generated Required  
SignatureAlgorithm 1.2.840.113549.1.1.5 Sha256RSA Fixed  
�/�•�•�µ���Œ�{���}�µ�v�š�Œ�Ç�E���u���� 2.5.4.6 NL Fixed  
�/�•�•�µ���Œ�{�K�Œ�P���v�]�•���š�]�}�v�E���u���� 2.5.4.10 QuoVadis Trustlink BV Fixed  
�/�•�•�µ���Œ�{�K�Œ�P���v�]�•���š�]�}�v�/�����v�š�]�(�]���Œ ? NTRNL-30237459 Fixed  
�/�•�•�µ���Œ�{�K�Œ�P���v�]�Ì���š�]�}�v�h�v�]�š�E���u�� 2.5.4.11 Issuing Certification Authority  Fixed  
�/�•�•�µ���Œ�{���}�u�u�}�v�E���u���� 2.5.4.3 QuoVadis PKIoverheid Organisatie 

Persoon CA - G3 
Fixed  

�s���o�]���]�š�Ç�{�E�}�š�����(�}�Œ����  Max 3 years Required  
�s���o�]���]�š�Ç�{�E�}�š���(�š���Œ��  Max 3 years Required -Max 3  
�^�µ���i�����š�{���}�u�u�}�v�E���u���� 2.5.4.3 CommonName  Required  
�6�X�E�M�H�F�W�‡�J�L�Y�H�Q�Q�D�P�H�� ? Given Name  Required Required 

in G3 
optional 
in G2 

�6�X�E�M�H�F�W�‡�V�X�U�Q�D�P�H�� ? Surname  Required Required 
in G3 
optional 
in G2 
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CRLDistributionPoints    Fixed  
���]�•�š�Œ�]���µ�š�]�}�v�W�}�]�v�š�{�&�µ�o�o�E���u����  http://crl.quovadisglobal.com/pkioperso

ng3.crl 
 

Fixed  

Private Extensions    Fixed  
AuthorityInfoAccess  1.3.6.1.5.5.7.1.1  Fixed  
Id-ad-ocsp 1.3.6.1.5.5.7.48.1 http://uw.ocsp.quovadisglobal.com  Fixed  
Id-ad-caIssuers 1.3.6.1.5.5.7.48.2 
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7.2 Certificaatprofiel �t CRL 
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8. Conformiteitbeoordeling 
 

8.1. Certificatie en registratie bij Agentschap Telecom 
QuoVadis is een TSP (trust Service Provider) in de zin van de regulatie EU 910/2014 en als zodanig geregistreerd op de trust list beheert door 
Agentschap telecom. 
Het managementsysteem van QuoVadis inzake het uitgeven van gekwalificeerde certificaten aan het publiek is gecertificeerd op basis van 
ETSI EN 319 411-2 / ETSI EN 319 411-1. QuoVadis verkreeg in 2008 het conformiteitscertificaat hiervoor met nummer ETS-010, afgegeven 
door de geaccrediteerde certificatie-instelling BSI Management Systems B.V. (BSI) te Amsterdam. Daarbij is tevens aangegeven dat QuoVadis 
ook voldoet aan de aanvullende eisen zoals neergelegd in de regulatie eu 910-2014. Het conformiteitscertificaat heft een geldigheid van drie 
jaren en is tussentijds onderhevig aan tussentijdse controle-audits (na 12 en 24 maanden). In 2009 heeft QuoVadis van BSI een auditverklaring 
ontvangen waarin is aangegeven dat voldaan wordt aan de eisen uit het Programma van Eisen PKIoverheid, delen 3a, 3b. Delen 3C(2014), , 
3F(2014), 3G,Hen I (2016) zijn hier vervolgens aan toegevoegd. Deel 3Eis gevolgd uit de splitsing van deel B in 2014. 
 
8.2. De verhouding van de auditor met de beoordeelde entiteit 
De auditor en QuoVadis welke wordt ge-audit, mogen geen relatie hebben die de auditors onafhankelijkheid aantast en objectiviteit volgens 
Generally Accepted Auditing Standards. Tot deze relaties behoren, financieel, wettelijk, sociaal of andere relaties welke tot een conflict 
kunnen leiden. 
 
8.3. Scope van de audit 
De scope van de certificatie-audit betreft de volgende onderwerpen en processen: 

�x Registration Service; 

�x Certificate Generation Service; 
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9.3.3. Verantwoordelijkheid vertrouwelijke informatie te beschermen 



 

QuoVadis  QuoVadis Trustlink B.V. 39 
Certification Practice Statement - PKI Overheid Organisatie (G2), 
Organisatie Persoon (G3) 

 Nevelgaarde 56  

Versie 1.6 �± 01-06-2018  3436 ZZ  Nieuwegein  
 



 

QuoVadis  QuoVadis Trustlink B.V. 40 
Certification Practice Statement - PKI Overheid Organisatie (G2), 
Organisatie Persoon (G3) 

 Nevelgaarde 56  

Versie 1.6 �± 01-06-2018  3436 ZZ  Nieuwegein  
 

�x zij zijn als enige verantwoordelijk voor het maken van de beslissing te vertrouwen op een Certificaat (met uitzondering van het 
genoemde in 9.6.1) 

�x zij de juridische consequenties dragen als gevolg van het nalaten van het handelen overeenkomstig de verplichtingen van 
vertrouwende partijen conform dit CPS. 

 
9.7. Uitsluiting van garanties 
Voor zover toegestaan door de toepasbare wetgeving zal deze CPS, de Certificaathouderovereenkomst en enig andere contractuele 
documentatie, toepasselijk binnen de PKI voor de overheid, garanties van QuoVadis uitsluiten. 
 
9.8. Beperking van aansprakelijkheid 

9.8.1. Beperkingen van aansprakelijkheid van QuoVadis 

QuoVadis zal in geen geval verantwoordelijk zijn voor het verlies van winst, verlies van verkoop of omzet, verlies of schade aan reputatie, 
verlies van contracten, verlies van klanten, verlies van het gebruik van enige software of data, verlies of gebruik van enige computer of andere 
apparatuur (tenzij direct het gevolg door breuk van dit CPS), verspilde tijd van management of ander personeel, verliezen of 
aansprakelijkheden met betrekking tot of in samenhang met andere contracten, indirecte schade of verlies, gevolgschade of �tverlies, speciaal 
�À���Œ�o�]���•���}�(���•���Z�������U�����v�����]�v�v���v�������Ì�����‰���Œ���P�Œ�����(�������š���l���v�š���^�À���Œ�o�]���•�_���Ì�}�Á���o�������v���P���������o�š���o�]�i�l���À���Œ�o�]���•���À���v���}�(�������o�]�v�P���]�v���Á�����Œ���������o�•���À�}�oledig of totaal 
verlies.  
 
De aansprakelijkheid van QuoVadis richting een bepaald persoon betreffende schade die op enige wijze optreedt onder, uit naam van, binnen 
of gerelateerd aan deze CPS, Certificaathouderovereenkomst, het toepasselijke contract of gerelateerde overeenkomst, hetzij in contract, 
garantie, onrechtmatige daad of enig andere wettelijke theorie, is, onderworpen aan wat verderop uiteen is gezet, beperkt zijn tot 
daadwerkelijke schade die door deze persoon is geleden. QuoVadis zal niet aansprakelijk zijn voor indirecte, gevolg-
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9.11. individuele kennisgeving en communicatie met betrokken partijen 
Electronische post, brievenbuspost, fax en w�����‰���P�]�v���[�•���Ì�µ�o�o���v�������•���Z�]�l�����Œ�����u�]�������o���v���Ì�]�i�v�����]�����Y�µ�}�s�����]�•���P�����Œ�µ�]�l�š���}�u�����v�]�P���À���v�������������Œ�]���Z�š���v�U��
vereist door deze CPS, aan te bieden, tenzij op specifiek andere wijze aangeboden. Elektronische mail, brievenbuspost en fax zullen alle 
geldige middelen zijn om enige berichtgeving, vereist overeenkomstig dit CPS, aan QuoVadis te verstrekken tenzij specifiek op andere wijze 
aangeboden (bijvoorbeeld met betrekking tot intrekkingprocedures).
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