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4.9.3.5 Beschikbaarheid intrekking managemsenvice
4.9.3.6 Geldigheid CRL
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4.9.5.1 Tijdsduur voor verwerking intrekkingsverzoek
4.9.6.1 Controlevoorwaarden bij raadplegen certificaat statusinformatie
4.9.6.2 Beschikbaarheid controlevoorwaarden
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4.9.9.4 OCSP responses
4.9.9.5 Informatie OCSP service
4.9.9.6 Bijwerken OCSP service
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4.9.13 Opschorting van certificaten

4.10.2 Certificate Status Service

5 FYSIEKE, PROCEDURELE EN PERSONELE BEVEIL IGING

5.1 Fysieke beveiliging
5.1.1 Vestigingslocatie operationele &kenstverlening
5.1.2 Fysieke toegang
5.1.3  Stroomvoorziening en Airconditioning
5.1.4 Wateroverlast
5.1.5 Bescherming en preventie tegen brand
5.1.6 Media opslag
5.1.7 Afval verwerking
5.1.8 Externe backp

5.2 Procedurele Beveiliging
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5.2.3. Identificatie en authentificatie voor elke rol
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5.2.4. Rollen die scheiding van plichten vereisen
5.2.4.2 Rollen die functiescheiding behoeven
5.2.5.1 Beheer en beveiliging

5.2.5.2 Optioneel beheer en beveiliging

5.3 Personele Beveiliging
5.3.1. Kwalificaties, ervaring en screening
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5.4.5 Controlelogboek backp procedures
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5.5.2. Bewaarperiode voor het archief
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5.6 Wijziging van de publieke sleutel
5.7 Aantasting en Continuiteit

5.8 Beéindiging van de dienstverlening van de CA en/of RA

6 TECHNISCHE BEVEILIGINGSMAATREGELEN

6.1 Generatie en installatie van het sleutelpaar
6.1.1 Sleutelpaar generatie
6.1.1.1 Genereren van sleutelparen voor de CSP sub CA
6.1.2 Overdracht van private sleutel en SSCD aan certificaathouder
6.1.5 Sleutellengte
6.1.7 Doeleinden voor sleutel gebruik (Vanaf X.509 V3 sleutel gebruiksvelden)

6.2 Private sleutel bescherming
6.2.1 Standaarden en controles van de cryptografische module (HSM)
622 WE]A S | C ~E }us%(M®=}¢DupsJE}o
6.2.3 Escrow van de private sleutel
6.2.4 Private sleutel backp
6.2.5 Archivering van de private sleutel
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6.2.6 Toegang tot private sleutels in cryptografische module

6.2.7 Private sleutelopslag op een cryptografische module

6.2.8 Activeringsmethoden voor een private sleutel

6.2.9 Methoden voor deactivatie van de private sleutel

6.2.10 Methode voor de vernietiging van de privatkeutel

6.2.11
QuoVadis QuoVadis Trustlink BV.
Certification Practice Statement - PKI Overheid Organisatie (G2), Nevelgaarde 56

Organisatie Persoon (G3)
Versie 1.6 +01-06-2018 3436 ZZ Nieuwegein

26
26
26
26
26



QuoVadis

A d
T
) Tm—



9.12. Wijziging

9.12.1. Wijmingsprocedure

9.12.2. Notificatie van wijzigingen
9.13. Geschillenbeslechting
9.14. Van toepassing zijnde wetgeving

9.15. Naleving relevante wetgeving

9.16. Overige bepalingen
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Figuur2: Overzicht van de certificaat policies onder G3

15 CP$%beheer
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat de toepasselijke eisen adequakéwnijinveea
QuoVadis documentatie en procedures, op alle betrokken bedrijfslocaties.

De toepasslijke versie vauit QuoVadis CPS wordt elektronisch beschikbaar gesteld kidPD&atvia:
X http://www.quovadisglobal.com/repository.aspf
X http://www.quovadisglobal.nl/Beheer/Documenten.aspx

Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze dienstverlening.
Informatie over dit CPS kan worden vegien via onderstaande contactgegevens:

QuoVadis Trustlink B.V. Website:  http:// www.quovadisglobanhl
T.a.v. Policy Management Email: infml@quovadisglobatom
Nevelgaarde 56loord

3436 ZZ Nieuwegein

Tel: +31 302324320

Fax: +31 302324329
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2. Publicatie en verantwoordelijkheid voor elektronische
opslagplaats

2.1 Elektronische opslagplaats

QuoVadis heeft een elektronische opslagplaat2ditr*365 bereikbaar is via:
X  http://www.quovadisglobal.com/repository.aspof
X http://www.quovadisglobal.nl/Beheer/Documenten.aspx

2.2 Publicatie van CSxformatie
De opslagplaats maakt de volgende zategankelijk:
X CPS

X Overeenkomst en toepasselijke gebruiksvoorwaarden
X Certificaten van certificaathouders (mits daar door de certificaathouder toestemming voor is verleend)
X Certificate Revocation List (CRL)

De locatie van de Elektronische opslagplaats elin®rCertificate Status Protocol (OCSP) responders worden tevens weergegeven in het
toepasselijke veld van de betreffende Certificaatprofielen welke zijn opgenontesofidstuk 7 vardit CPS.

221 Toepasbaarheid CPS

Deze CPS heeft alleen betrekking opudgifte van PKloverhei®rganisatie (G2) en Organisatie Persoon (@8])ficaten en is enkel in het
Nederlands opgesteld. De indeling van dit CPS eetoawgelijk conform de RFC36gtandaard opgezet

2.2.2 pv] I vpuu E9 ~K/ [-
De unieke nummers (
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6 Technische beveiliggsmaatregelen

6.1 Generatie en installatie van het sleutelpaar

6.1.1 Sleutelpaar generatie
De sleutel van de QuoVadis G3fganisatieCA is gegenereerd en opgeslagen binnen een cryptografische

QuoVadis QuoVadis Trustlink BV.
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6.2.3.14 Escrow van private sleutels van certificaathouders
QuoVadis maakt gedmackup van de private sleutetlerhalve is tevens h&ertrouwelijkheidcertificaahiet in Escrow.

6.2.4 Private sleutel backp

De Private Sleutalan deQuoVadis CSBrganisaticCAwordt in versleutelde staat gebackupt, @ite onderhouden en daarnaast in een
beveiligde offsite locatiebewaard.

Private sleutels van Certificaathouders worden door QuoVadis niet gebackupt.

6.2.5 Archivering van de private sleutel

QuoVadis archiveert in geen geval private sleutels van Certificaathouders.

QuoVadis biedt geen diensten aan voor het bewaren en terughalen van private decryptiesleutels (key recovery voor
vertrouwelijkheidsleutels). Het is niet toegestaan de private sleutel vodiedédrandtekeningcertificaat en het authenticiteitcertificaiat
archiveren.

6.2.6 Toegang tot private sleutels in cryptografische module

De sleutels van de QuoVadis €3Banisati€CA worden opgeslagen in een HSM (zie 6.2.1). Ze worden daarbinnen opgeslagen in versleutelde
staat (waarbij gebruik wordt gemaakt van een

QuoVadis QuoVadis Trustlink BV. 26
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hebben. Dit dientdan te worden vastgesteld door een testlaboratorium dat geaccrediteerd is voowuitederenvan Common Criteria
evaluaties.

6.2.113 Overeenstemmingisen voor veilige middelen

De overeenstemming van SSCD's met de eisen geateemd in PKleis nr104 als vermeld onder 6.2.hoet zijn vastgesteld door een
volgens de Telecommunicatiewet (TW) artikel 18.17, derde lid, aangewezen instantie voor de keuring van veilige midddleth voor
aanmaken van elektronische handtekeningen. Zie hiervoor ook de Regeling elektronische handtskeart. 4 en 5.

6.3 Overige aspecten van sleutelpaar management
QuoVadis QuoVadis Trustlink BV. 27
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6.5.2 Classificatie van de computerbeveiliging

De classificatie van de QuoVadis computerveiligheid is uitgewerkt in het informatiebeveiliginsgbeleid en wordt bereildattiroe r
monitoring en analyse, maandelijkse beveiligingscontrole door de QuoVadis Chief Security Officer en jaarlijkse beveiligingscontroles door
externe auditoren.

6.6 Beheersmaatregelen technische levenscyclus

6.6.1 Beheersmaatregelen ten behoeve van systeemontwikkeling
QuoVadis maakt gebruik van standaardproducten van erkende leveranciers die voldoen aan de beveiligingsclassificaties wierderei

QuoVadis QuoVadis Trustlink BV. 28
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ID_KP_DOCUMENT_SIGNIN 1-23-6-1-4-1-311-10-3- document Signing Required
id_kp_emailProtection
1.3.6.1.5.5.7.3.4 E-Mail Protection required
No longer
allowed in
G3
CRLDistributionPoints Fixed
]*SE] usS]IvW}]lvs{& http://crl.quovadisglobal.com/pkioperso  |Fixed
ng3.crl
Private Extensions Fixed
AuthoritylnfoAccess 136155711 Fixed
Id-ad-ocsp 1361557481 | hitp://uw.ocsp.quovadisglobal.com Fixed
Id-ad-calssuers 1.3.6.1.5.5.7.48.2 http://trust.quovadisglobal.com/pkioper  |Fixed
song3.crt

7.1.2 Certificaatprofiel t Handtekeningcertificaten
De onderstaande certificaatprofiel levezen overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming met het PKloverheid
Programma van Eisen, deel. 3

PKI Overheid User AuthenticatiorQVO User QualSign
Basic Contents OID Value Fixed/ Notes
optional
Version 2 (V3) Fixed
SerialNumber Automatically generated
QuoVadis QuoVadis Trustlink BV. 31
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7.1.3 Certificaatprofiel t Vertrouwelijkheidcertificaten
De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemmingRPHébherheid
Programma van Eisen, deel. 3

S
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PKI Overheid Usdgncryption- QVO UseencrEKUs

Basic Contents OID Value Fixed/ optional| Notes

Version 2(V3) Fixed

SerialNumber Automatically generated Required

SignatureAlgorithm 1.2.840.113549.1.1.5| Sha256RSA Fixed

[eep E{ }JUVSECE u | 2546 NL Fixed

[eep E{KEP v]e §]}v 25410 QuoVadis Trustlink BV Fixed

[eop E{KEP v]e 8]}v/ | ? NTRNE30237459 Fixed

[eep E{KEP v]l §]}v| 25411 Issuing Certification Authority Fixed

feep E{ }uu}vE u 2543 QuoVadis PKloverheid Organisatie Fixed

Persoon CA- G3

s o] ISC{E}S (}G&E Max 3 years Required

s o] ISC{E}S (8§ & Max 3 years Required-Max 3

"u i §{ JuulvE u 2.5.4.3 CommonName Required

6XEMHFWIJLYHQQI ? Given Name Required Required
in G3
optional
in G2

6XEMHFWfVXUQDP|? Surname Required Required
in G3
optional
in G2
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CRLDistributionPoints Fixed

J[*SE] us]tvwilvs{& http://crl.quovadisglobal.com/pkioperso  |Fixed

ng3.crl
Private Extensions Fixed
AuthoritylnfoAccess 1.36.1.55.7.11 Fixed
Id-ad-ocsp 1.36.155.7.481 | http://uw.ocsp.quovadisglobal.com Fixed
Id-ad-calssuers 1.3.6.1.5.5.7.48.2
QuoVadis QuoVadis Trustlink BV. 34
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8. Conformiteitbeoordeling

8.1. Certificatie en registratie bij Agentschap Telecom

QuoVadis is eelSP ffust Service Providgin de zin van deegulatie EU 910/2014n als zodanig geregistreeog de trust list beheert door
Agentschap telecom.

Het managementsysteem van QuoVadis inzake het uitgeven van gekwalificeerde certificaten aan het publiek is gecertifiesedap

ETSI EN 319 421/ ETSEN319 4111. QuoVadis verkreeg in 2008 het conformiteitscertificaat hiervoet nummer ET810, afgegeven

door de geaccrediteerde certificatiastelling BSI Management Systems B.V. (BSI) te Amsterdam. Daarbij is tevens aangegeven dat QuoVadis
ookvoldoet aan de aanvullende eisen zoals neergelegie iregulatie eu 9142014 Hetconformiteitscertificaat heft een geldigheid van drie

jaren en is tussentijds onderhevig aan tussentijdse contaolgits (na 12 en 24 maanden). In 2009 heeft QuoVadis van BSI een auditverklaring
ontvangen waarin is aangegeven dat voldaan wordt aan dmeig het Programma van Eisen PKlovethdelen 3a3b. Delen 3C(2014), ,
3F(2014), 3G,Hen | (2016) zijn hier vervolgens aan toegevoegd.H3egé®olgd uit de splitsing van deel B in 2014.

8.2. De verhouding van de auditor met de beoordeelde entiteit

De auditor en QuoVadis welke wordt-gadit, mogen geen relatie hebben die de auditors onafhankelijkheid aantast en objectiviteit volgens
Generally Accepteduditing Standards. Tot deze relaties behoren, financieel, wettelijk, sociaal of andere relaties welke tot een conflict
kunnen leiden.

8.3. Scope van de audit
De scope van de certificatgudit betreft de volgende onderwerpen en processen:

X Registration &rvice;
X Certificate Generation Service;

QuoVadis QuoVadis Trustlink BV. 36
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9.3.3. Verantwoordelijkheid vertrouwelijke informatie te beschermen
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X zij zijn als enige verantwoordelijk voor het maken van de beslissing te vertrouwen op een Certificaat (met uitgoratehet
genoemde in 9.6.1)

X  zij de juridische consequenties dragen als gevolg van het nalaten van het handelen overeenkomstig de verplichtingen van
vertrouwende partijen conform dit CPS.

9.7. Uitsluiting van garanties
Voor zover toegestaan door de toeghare wetgeving zal deze CPS, de Certificaathouderovereenkomst en enig andere contractuele
documentatie, toepasselijk binnen de PKI voor de overheid, garantieQuaWadisiitsluiten.

9.8. Beperking van aansprakelijkheid

9.8.1. Beperkingen vaamansprakelijkheid van QuoVadis

QuoVadis zal in geen geval verantwoordelijk zijn voor het verlies van winst, verlies van verkoop of omzet, verlies ahscteueatie,

verlies van contracten, verlies van klanten, verlies van het gebruik van enigersofifreiata, verlies of gebruik van enige computer of andere

apparatuur (tenzij direct het gevolg door breuk van dit CPS), verspilde tijd van management of ander personeel, verliezen of
aansprakelijkheden met betrekking tot of in samenhang met andere cctetnaindirecte schade of verlies, gevolgschadéveflies, speciaal

A Eo]le*}(*Z U v Jvwv | % EPE ( 88I1vs "AEo]+_ 1}Ao v P tedigodfitotdal Eo] « A v }(
verlies.

De aansprakelijkheid van QuoVadéhting een bepaald persoon betreffende schade die op enige wijze optreedt onder, uit naam van, binnen
of gerelateerd aan deze CPS, Certificaathouderovereenkomst, het toepasselijke contract of gerelateerde overeenkonmstdretait,
garantie, onrebtmatige daad of enig andere wettelijke theorie, is, onderworpen aan wat verderop uiteen is gezet, beperkt zijn tot
daadwerkelijke schade die door deze persoon is geleden. QuoVadis zal niet aansprakelijk zijn voor indirecte, gevolg
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9.11. individuele kennisgeving en communicatie met betrokken partijen

Electronische post, brievenbuspost, faxen W P]v [+ Tuoo v« Z]Il & u] o v i]liv ] Yu}s ]« P Eul]l§ }u Vv]P /
vereist door deze CPS, aan te bieden, tenzij op specifiek andere wijze aangeboden. Elektronische mail, brievenbuspmsieanafix

geldige middelen zijn om @e berichtgeving, vereist overeenkomstig dit CPS, aan QuoVadis te verstrekken tenzij specifiek op andere wijze
aangeboden (bijvoorbeeld met betrekking tot intrekkingprocedures).
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