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�x Staat der Nederlanden EV Intermediair CA 

1.3.1.2  QuoVadis PKIoverheid EV CA 

De QuoVadis PKIoverheid EV CA wordt beheerd in het beveiligde datacenter van QuoVadis in Bermuda en deze geeft de certificaten uit ten 
behoeve van certificaathouders binnen de PKI voor de overheid en in overeenstemming met dit CPS. Een overzicht van certificaten die 
worden uitgegeven is opgenomen in 1.4. 

1.3.2 Registration Authorities 

1.3.2.1  QuoVadis Registration Authority (QuoVadis RA) 

De QuoVadis Registration Authority in Nieuwegein verzorgt de identificatie en registratie van de abonnee en de certificaatbeheerder en 
verzorgt de intrekkingen van uitgegeven certificaten. 

1.3.3 Eindgebruikers 

1.3.3.1  Abonnee 

Een abonnee is een natuurlijke of rechtspersoon die met een TSP een overeenkomst sluit namens een of meer certificaathouders voor het 
laten certificeren van de publieke sleutels. Een abonnee kan tevens certificaatbeheerder zijn.  

1.3.3.2  Certificaathouder 

Een certificaathouder is een entiteit, gekenmerkt in een certificaat als de houder van de private sleutel die is verbonden met de publieke 
sleutel die in het certificaat is gegeven. De certificaathouder is onderdeel van een organisatorische entiteit waarvoor een abonnee de 
contracterende partij is. Binnen de Certificate Policy Extended Validation wordt de volgende invulling aan de term certificaathouder gegeven: 
�_�����v�����‰�‰���Œ�����š���}�(�������v���•�Ç�•�š�����u���~�����v���v�]���š-natuurlijke persoon), be���]���v�������}�}�Œ���}�(���v���u���v�•�������v���}�Œ�P���v�]�•���š�}�Œ�]�•���Z�������v�š�]�š���]�š�X�_ 
In deze CP gebruiken we de naam "service" voor dergelijke certificaathouders. Voor het uitvoeren van de handelingen ten aanzien van de 
levensloop van het certificaat van de certificaathouder is tussenkomst door een andere partij dan de certificaathouder vereist. De abonnee 
is hiervoor verantwoordelijk en dient een certificaatbeheerder aan te wijzen om deze handelingen te verrichten.  

1.3.3.3  Certificaatbeheerder 

Een certificaatbeheerder is een natuurlijke persoon die namens de abonnee handelingen uitvoert ten aanzien van het certificaat van de 
certificaathouder. De abonnee geeft de certificaatbeheerder opdracht de betreffende handelingen uit te voeren en legt dit vast in een bewijs 
van certificaatbeheer. 
Voor het uitvoeren van de operationele handelingen ten behoeve van het systeemcertificaat (o.a. de aanvraag, installatie en beheer, 
intrekking) is de tussenkomst door een natuurlijke persoon vereist. De abonnee kan dit zelf uitvoeren of wijst hiertoe een functionaris aan, 
de certificaatbeheerder. In dat geval verleent de abonnee aan de certificaatbeheerder de expliciete toestemming om de operationele 
handelingen uit te voeren.  

1.3.3.4  Vertrouwende Partijen 

Een vertrouwende partij is iedere natuurlijke of rechtspersoon die ontvanger is van een certificaat en die handelt in vertrouwen op dat 
certificaat. Anders dan bij persoonsgebonden certificaten ontlenen vertrouwende partijen vooral zekerheid aan de verbondenheid van een 
service (apparaat of functie) met de organisatorische entiteit waartoe de service behoort. De CP Extended Validation legt derhalve de nadruk 
op het bieden van zekerheid over de verbondenheid van een door een apparaat, systeem of functie verzonden bericht of geleverde 
webdienst met de betreffende organisatie. Het vaststellen van de identiteit van de certificaathouder (apparaat of functie) is in dit licht gezien 
minder van belang dan het vaststellen van diens verbondenheid met de organisatorische entiteit.  
 
 
1.4 Certificaatgebruik 
Het gebruik van certificaten uitgegeven onder deze CPS heeft betrekking op communicatie van certificaathouders die handelen namens de 
abonnee. 
[OID 2.16.528.1.1003.1.2.7] EV SSL certificaten die onder deze CPS worden uitgegeven, kunnen worden gebruikt voor het beveiligen van een 
verbinding tussen een bepaalde client en een server, via het TLS/SSL protocol, die behoort bij de organisatorische entiteit die als abonnee 
wordt genoemd in het betreffende certificaat.  
QuoVadis geeft binnen de PKI voor de overheid de onderstaande typen certificaten uit. De Certificaten mogen uitsluitend voor het daarvoor 
bestemde doel worden gebruikt, in overeenstemming met dit CPS, de gebruikersvoorwaarden en het Key Usage veld in het certificaat. 
 

�x Extended Validation Certificaten (EV-SSL): QuoVadis geeft  het volgende certificaat uit (voor systemen).  
 
Een Extended Validation Certificaat, dat onder deze CPS wordt uitgegeven kan worden gebruikt voor het beveiligen van een verbinding tussen 
een bepaalde client en een server die behoort bij de organisatorische entiteit (abonnee) die wordt genoemd in het betreffende certificaat. 
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3.2.2.6 Niet-geverifieerde gegevens 

Tijdens de registratieprocedure worden formulieren gehanteerd die als registratie dienen van de door de abonnee aangeleverde gegevens. 
Hierin zijn gegevens opgenomen die dienen voor de correspondentiedoeleinden en/of die optioneel in het certificaat kunnen worden 
opgenomen. Hierbij kan worden gedacht aan de adresgegevens van een vestiging van de organisatorische entiteit of de naam van de afdeling 
(OU). 

3.2.3 Authenticatie van persoonlijke identiteit  

3.2.3.1 Verificatie bevoegde vertegenwoordiger abonnee 

QuoVadis verifiërt wie de Bevoegde Vertegenwoordiger (of Vertegenwoordiging) van de abonnee is. 
 
Als bewijs van de juistheid en het bestaan van de door de abonnee opgegeven Bevoegde Vertegenwoordiger (of Vertegenwoordiging) zal 
QuoVadis tenminste de volgende bewijsstukken opvragen en verifiëren:  

�x Voor organisatorische entiteiten binnen de overheid een recent gewaarmerkt uittreksel (maximaal 1 maand oud) uit het 
Handelsregister van de Kamer van Koophandel of, indien inschrijving in het Handelsregister nog niet heeft plaatsgevonden, een 
kopie van de betreffende pagina uit de meest recente versie van de Staatsalmanak (
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3.2.5 Authorisatie van de certificaathouder (Service) 

3.2.5.1 Controle authorisatie certificaathouder (Service) 

QuoVadis zal controleren dat : 
�x het bewijs, dat de certificaathouder geautoriseerd is namens de abonnee om een certificaat aan te vragen en te ontvangen, 

authentiek is; 
�x of de certificaatbeheerder toestemming heeft verkregen van de abonnee om aan hem opgedragen handelingen uit te voeren 

(ingeval de certificaatbeheerder het registratieproces uitvoert). 
 
Opmerking 
De "certificaatbeheerder" die handelingen overneemt van de certificaathouder behoeft niet noodzakelijkerwijs dezelfde persoon te zijn als 
de systeembeheerder of personeels-functionaris. Tevens is het toegestaan dat de kennis van de activeringsgegevens van het sleutelmateriaal 
(bijvoorbeeld PIN) door verschille
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3.3 Identificatie en Authenticatie bij vernieuwing van een Certificaat 

3.3.1 Aanvraag tot vernieuwing 

De aanvraag tot vernieuwing van een certificaat gebeurt conform de procedures voor een initiële aanvraag  

3.3.1.1 Hergebruik sleutels bij vernieuwing certificaat 

QuoVadis vernieuwd geen EV-SSL certificaten zonder vernieuwing van de sleutels. 
Dit betekent tevens dat voor het nieuwe certificaat altijd een nieuw sleutelpaar moet worden gegenereerd door de abonnee. 

3.3.1.2 Controle bij aanvraag vernieuwing certificaat 

Het vernieuwen van EV SSL certificaten gaat altijd vooraf door een controle of aan alle eisen die onder [3.1] en [3.2] zijn gesteld, is voldaan. 
 

3.3.2 Hergebruik sleutels na intrekking certificaat 

QuoVadis zal na intrekking van het certificaat de desbetreffende sleutels niet opnieuw certificeren. 
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5.2.5.1 Beheer en beveiliging 

QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of het NCSC daartoe advies geeft, opnieuw uitvoeren. 
De risicoanalyse moet alle PKIoverheid processen raken die onder de verantwoordelijkheid van de TSP vallen. 
Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan ontwikkelen, implementeren, onderhouden, handhaven en 
evalueren. Dit plan beschrijft een samenhangend geheel van passende administratieve, organisatorische, technische en fysieke maatregelen 
en procedures waarmee QuoVadis de beschikbaarheid, exclusiviteit en integriteit van alle PKIoverheid processen, aanvragen en de gegevens 
die daarvoor worden gebruikt, waarborgt. 
 

5.2.5.2 Optioneel beheer en beveiliging 

Naast een audit uitgevoerd door een geaccrediteerd auditor MAG QuoVadis een audit uitvoeren bij zijn externe leveranciers van PKIoverheid 
kerndiensten om zich ervan te verwittigen dat deze leveranciers de relevante eisen van het PVE van PKIoverheid conform de wensen van de 
TSP en rekening houdend met zijn bedrijfsdoelstellingen, -processen en -infrastructuur hebben geïmplementeerd en geoperationaliseerd. 
QuoVadis is vrij in de keuze om zelf een eigen audit uit te (laten) voeren dan wel gebruik te gaan maken van reeds bestaande audit resultaten 
zoals die van de formele certificeringsaudits, de diverse interne en externe audits, Third party mededelingen (TPM's) en (buitenlandse) 
compliancy rapportages. 
Ook is QuoVadis 



 

QuoVadis  QuoVadis Trustlink B.V. 26 
Certification Practice Statement - PKI Overheid Extended Validation  Nevelgaarde 56  
Versie 1.5 1 juni2018  3436 ZZ  Nieuwegein  
 

�x een administratie bijgehouden van de training(en) en het examen en waarborgt dat de vaardigheden van het betreffende 
personeel op het juiste niveau blijft. 

 

5.3.2.1 Antecedentenonderzoek 

Voor het inschakelen van een persoon bij één of meerdere kerndiensten van PKIoverheid, ZAL QuoVadis of externe leverancier die een deel 
van deze werkzaamheden verricht de identiteit en de betrouwbaarheid van deze werknemer verifiëren. 
 

5.3.6. Documentatie verstrekt aan personeel 

QuoVadis voorziet het personeel van alle benodigde handleidingen, procedurebeschrijvingen en trainingsmaterialen die nodig zijn om de 
functie en rol te kunnen vervullen.  

5.3.7. Geheimhouding 

QuoVadis zal al het mogelijke doen om te zorgen dat het personeel vertrouwelijke informatie vertrouwelijk behandelt. Het ondertekenen 
van een geheimhoudingsverklaring maakt deel uit van de aanstelling bij QuoVadis.  
 
 
5.4 Procedures ten aanzien van logging 

5.4.1 Vastleggen van gebeurtenissen 

Alle gebeurtenissen betrokken bij de generatie van de CA sleutelparen worden vastgelegd en gelogd. Dit omvat onder andere alle gebruikte 
configuratiegegevens van dit proces. 
 
Logging vindt plaats op minimaal:  

�x Routers, firewalls en netwerk systeem componenten; 
�x Database activiteiten en events; 
�x Transacties; 
�x Operating systemen; 
�x Access control systemen; 
�x Mail servers. 

 
De soorten data die door QuoVadis worden geregistreerd omvatten, maar zijn niet beperkt tot; 

�x Alle gegevens betrokken bij het registratieproces van elk individueel Certificaat zullen voor toekomstige verwijzing, indien nodig, 
worden geregistreerd. 

�x Alle gegevens en procedures betrokken bij de uitgifte en de verspreiding van Certificaten zullen worden geregistreerd. 
�x 
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5.5.5 Eisen voor de timestamping van gegevens 

QuoVadis ondersteunt timestamping voor al haar gegevens. Alle gelogde gebeurtenissen die binnen de dienstverlening van QuoVadis worden 
vastgelegd omvatten de datum en het tijdstip van het moment waarop de gebeurtenis plaatsvond. Deze datum en tijd zijn gebaseerd op de 
systeemtijd waarop het QuoVadis PKIoverheid EV CA systeem werkt. QuoVadis gebruikt procedures om te waarborgen dat alle systemen die 
binnen de PKIoverheid omgeving operationeel zijn, vertrouwen op een betrouwbare tijdbron. 

5.5.6 Archiveringssysteem 

Het archiveringssysteem van QuoVadis wordt uitsluitend gebruikt als een intern systeem binnen QuoVadis. 

5.5.7 Procedures om de archiefinformatie te verkrijgen en te verifiëren 

Uitsluitend CA Officers, de QuoVadis Chief Security Officer en Auditoren mogen het gehele archief inzien. De inhoud van de archieven zal 
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5.7.1.2 Procedures voor afhandeling incidenten en aantasting 

QuoVadis informeert de PA onmiddellijk over de risico's, gevaren of gebeurtenissen die op enigerlei wijze de betrouwbaarheid van de 
dienstverlening en/of het imago van de PKI voor de overheid kunnen bedreigen of beïnvloeden. Hieronder vallen in ieder geval ook, maar 
niet uitsluitend, security breaches en/of calamiteiten met betrekking tot andere, door QuoVadis uitgevoerde, PKI diensten, niet zijnde 
PKIoverheid. Daarnaast heeft QuoVadis zich geabboneerd op de beveiligingsadviezen van de NCSC 
 
 
 

5.7.1.3 Procedures voor afhandeling incidenten en aantasting 

QuoVadis zal binnen 24 uur na ontvangst van een certificaat probleem melding (eis 4.5.2-2) te beslissen of het EV SSL certificaat wordt 
ingetrokken of dat andere actie noodzakelijk is. Deze beslissing moet worden genomen met inachtneming van de volgende criteria: 

�x de aard van het incident; 

�x het aantal ontvangen meldingen met betrekking tot het specifieke EV SSL certificaat of website; 

�x 
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dient verder certificaten uit te geven aan alle Certificaathouders wiens certificaten zijn ingetrokken. Dit kan met zich meebrengen dat de 
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6 Technische beveiligingsmaatregelen  
 
6.1 Generatie en installatie van het sleutelpaar 

6.1.1 Sleutelpaar generatie 

De sleutel van de QuoVadis PKIoverheid EV CA is gegenereerd en opgeslagen binnen een cryptografische module die minimaal voldoet aan 
de standaarden FIPS 140-2 level 3 en/of Common Criteria EAL4 AUGMENTED (EAL4+). De sleutels voor de autoriserende Registratie Officers 
worden gegenereerd op een Signature Creation Device (SSCD), een veilig middel voor het genereren van een elektronische handtekening.  
Het sleutelmateriaal voor Systeemcertificaten wordt gegenereerd door de Certificaatbeheerder. 

6.1.1.1 Genereren van sleutelparen voor de TSP sub CA 

Het algoritme en de lengte van de cryptografische sleutels die worden gebruikt voor het genereren van de sleutels voor de TSP 
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�À���Œ���]�•�š���������v�Á���Ì�]�P�Z���]�����À���v���u�����Œ�����Œ�����‰���Œ�•�}�v���v�����o�À�}�Œ���v�•���š�}���P���v�P���š�����À���Œ�l�Œ�]�i�P���v���~�^�E���}�µ�š���}�(���D�_���u�µ�o�š�]-person control) zorgt ervoor dat niet één 
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Extended Validation systeemcertificaten worden gedeeld. Een voorbeeld van een adequate procedurele maatregel is bijvoorbeeld het 
opslaan van de activeringsgegevens in een enveloppe in een afgesloten kluis.  

6.4.1.1 Activeringsgegevens 

QuoVadis verbindt activeringsgegevens aan het gebruik van een SUD, ter bescherming van de private sleutels van de certificaathouders. 

6.4.1.2 Deblokeren activeringsgegevens 

QuoVadis ondersteund geen deblokade van geblokeerde activerings gegevens.
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7. Certificaatprofiel 
 
7.1.1 Certificaatprofiel �t Extended Validation certificaat 
 
De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming met het PKIoverheid 
Programma van Eisen, deel 3e. 
  

Basic Contents  OID  Value  Fixed/Required/ 
Optional 

Version   2 (V3) Fixed 
SerialNumber  2.5.4.5 Automatically generated Required 

SignatureAlgorithm 
1.2.840.113549.1.
1.5 

sha256RSA Fixed 

�/�•�•�µ���Œ�{���}�µ�v�š�Œ�Ç�E���u���� 2.5.4.6 NL Fixed 
�/�•�•�µ���Œ�{�K�Œ�P���v�]�•���š�]�}�v�E���u���� 2.5.4.10 QuoVadis Trustlink BV 

 
Fixed 

�/�•�•�µ���Œ�{���}�u�u�}�v�E���u���� 2.5.4.3 QuoVadis PKIoverheid EV CA Fixed 
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Id-kp-clientAuth 1.3.6.1.5.5.7.3.2 Client Authentication Fixed 
CRLDistributionPoints    Fixed 
���]�•�š�Œ�]���µ�š�]�}�v�W�}�]�v�š�{�&�µ�o�o�E���u����  http://crl.quovadisglobal.com/  pkioevg2.crl Fixed 
BasicConstraints (CRITICAL) 2.5.29.19  Fixed 
CA   False  
PathLenConstraint   None  
Private Extensions    Fixed 
AuthorityInfoAccess  1.3.6.1.5.5.7.1.1  Fixed 
Id-ad-ocsp 1.3.6.1.5.5.7.48.1 http://ocsp.quovadisglobal.com  Fixed 
Id-ad-caIssuers 1.3.6.1.5.5.7.48.2 http://trust.quovadisglobal.com/  pkioevg2.crt  Fixed 

 
7.1.2 Certificaatprofiel Qualified website authentication 
 
De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel qualified website authenticatie zoals uitgegeven in 
overeenstemming met het PKIoverheid Programma van Eisen, deel 3e uitgifte vind plaats na 1-7-2017 of eerder indien gepubliceerd door 
agentschap telecom. 
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AuthorityKeyIdentifier  2.5.29.35  Fixed 
KeyIdentifier   Key ID Fixed 
CRL Number  2.5.29.20  Required 
CRL Number   CRL Number Required 
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9. Algemene en juridische bepalingen 
 
9.1 Tarieven 
QuoVadis zal op verzoek alle toepasselijke tarieven beschikbaar stellen. Tarieven voor uitgifte van Certificaten variëren sterk, gebaseerd op 
aantallen en Certificaattypes. Jaarlijkse tarieven voor gekwalificeerde Certificaten uitgegeven aan individuele openbare aanvragers zijn 
�¦�í�ì�ì�X�ì�ì���~���µ�Œ�}�•�X 

9.1.1. Tarieven voor Certificaatuitgifte of -vernieuwing 

Er zouden kosten in rekening kunnen worden gebracht betreffende de uitgifte of vernieuwing van Certificaten. Details hierover zijn 
opgenomen in de relevante contractuele documentatie betreffende de uitgifte of vernieuwing van dergelijke Certificaten. 

9.1.2. Tarieven voor Certificaattoegang 



 

QuoVadis
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�x Als het Certificaat, gehouden door de eis
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Bijlage  A �t Definities en Afkortingen 
 
Voor definities en afkortingen aangaande deze CPS verwijzen wij naar het, door Logius beheerde, PvE deel 4. 
 
Dit deel kan gevonden worden op: https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/  




