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1 Introductie op Certificate Policy 
1.1 Achtergrond 
De PKI voor de overheid is een initiatief van de Nederlandse overheid en vormt een raamwerk 
met eisen en afspraken die het gebruik van een elektronische Handtekening, elektronische 
authenticatie en vertrouwelijke elektronische communicatie mogelijk maakt, gebaseerd op 
certificaten met een hoog betrouwbaarheidsniveau. De eisen die aan de Certification Service 

http://www.logius.nl/
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toepassing zijn. Voor Netsec geldt dat eisen 1h, 3a, 3e, 4c.i en 4f niet normatief 
zijn (ETSI CP OID 0.4.0.2042.1.7); 

- die specifiek door en voor de PKIoverheid zijn opgesteld. 

1.1.2 Status 
QuoVadis heeft de grootst mogelijke aandacht en zorg besteed aan de gegevens en 
informatie, die zijn opgenomen in deze CPS. Desalniettemin is het mogelijk dat onjuistheden 
en onvolkomenheden voorkomen. QuoVadis aanvaardt geen enkele aansprakelijkheid voor 
schade als gevolg van deze onjuistheden of onvolkomenheden, noch voor schade die wordt 
veroorzaakt door het gebruik of de verspreiding van deze CPS, indien deze CPS wordt 
gebruikt buiten het in paragraaf 1.4 van deze CPS beschreven certificaatgebruik. 

1.2 Verwijzingen naar de CPS 
Elke CP wordt uniek geïdentificeerd door een OID, conform het onderstaande schema. 

Domeinprivate services (G1) 

OID CP 

2.16.528.1.1003.1.2.8.4 voor het authenticiteitcertificaat voor services binnen het domein 
Organisatie, dat de publieke sleutel bevat ten behoeve van 
identificatie en authenticatie. 

Deze OID is als volgt opgebouwd: {joint-iso-itu-t (2). country (16). 
nederland (528). Nederlandse organisatie (1). nederlandse-
overheid (1003). pki voor de overheid (1). cp (2). private root 
(5).authenticatie (4) 

2.16.528.1.1003.1.2.8.5 voor het vertrouwelijkheidcertificaat voor services binnen het 
domein Organisatie, dat de publieke sleutel bevat ten behoeve van 
vertrouwelijkheid. 

Deze OID is als volgt opgebouwd: {joint-iso-itu-t (2). country (16). 
nederland (528). Nederlandse organisatie (1). nederlandse-
overheid (1003). pki voor de overheid (1). cp (2). private root (5). 
vertrouwelijkheid (5). 

Voor verdere details zie de tabel in sectie 7.1 

1.3 Gebruikersgemeenschap 
De gebruikersgemeenschap bestaat uit in Nederland gevestigde abonnees, die 
organisatorische entiteiten binnen overheid en bedrijfsleven zijn (zie CPS 3.2.2-1) en uit 
certificaathouders, die bij deze abonnees behoren. Daarnaast zijn er vertrouwende partijen, 
die handelen in vertrouwen op certificaten van de betreffende certificaathouders. 
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de certificaathouder is tussenkomst door een andere partij dan de certificaathouder 
vereist. De abonnee is hiervoor verantwoordelijk en dient een certificaatbeheerder aan 
te wijzen om deze handelingen te verrichten. 

1.3.3.3 Certificaatbeheerder  

Een certificaatbeheerder is een natuurlijke persoon die namens de abonnee 
handelingen uitvoert ten aanzien van het certificaat van de certificaathouder. De 
abonnee geeft de certificaatbeheerder opdracht de betreffende handelingen uit te 
voeren en legt dit vast in een bewijs van certificaatbeheer. 

Voor het uitvoeren van de operationele handelingen ten behoeve van het 
systeemcertificaat (o.a. de aanvraag, installatie en beheer, intrekking) is de 
tussenkomst door een natuurlijke persoon vereist. De abonnee kan dit zelf uitvoeren of 
wijst hiertoe een functionaris aan, de certificaatbeheerder. In dat geval verleent de 
abonnee aan de certificaatbeheerder de expliciete toestemming om de operationele 
handelingen uit te voeren. 

1.3.3.4 Vertrouwende Partijen  

Een vertrouwende partij is iedere natuurlijke of rechtspersoon die ontvanger is van een 
certificaat en die handelt in vertrouwen op dat certificaat. Anders dan bij 
persoonsgebonden certificaten ontlenen vertrouwende partijen vooral zekerheid aan de 
verbondenheid van een service (apparaat of functie) met de organisatorische entiteit 
waartoe de service behoort. De CP Extended Validation legt derhalve de nadruk op het 
bieden van zekerheid over de verbondenheid van een door een apparaat, systeem of 
functie verzonden bericht of geleverde webdienst met de betreffende organisatie. Het 
vaststellen van de identiteit van de certificaathouder (apparaat of functie) is in dit licht 
gezien minder van belang dan het vaststellen van diens verbondenheid met de 
organisatorische entiteit. 

1.4 Certificaatgebruik 
Het gebruik van certificaten uitgegeven onder deze CPS heeft betrekking op 
communicatie van certificaathouders die handelen namens de abonnee. 

[OID 2.16.528.1.1003.1.2.8.4] Authenticiteitcertificaten, die onder deze CP worden 
uitgegeven, kunnen worden gebruikt voor het langs elektronische weg betrouwbaar 
identificeren en authenticeren van de service als behorende bij de organisatorische 
entiteit, die verantwoordelijk is voor de betreffende service. Uitgfite van code signing 
certificaten waarmee, door het zetten van een digitale handtekening, de integriteit en 
authenticiteit van programmatuur kan worden gewaarborgd, is onder deze CP NIET 
toegestaan. 
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[OID 2.16.528.1.1003.1.2.8.5] Vertrouwelijkheidcertificaten, die onder deze CP worden 
uitgegeven, kunnen worden gebruikt voor het beschermen van de vertrouwelijkheid van 
gegevens, die worden uitgewisseld en/of opgeslagen in elektronische vorm. 

 

Figuur 1: Hierarchie Private Root CA – G1 

1.5 CPS-beheer 
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat 
de toepasselijke eisen adequaat zijn verankerd in de QuoVadis documentatie en 
procedures, op alle betrokken bedrijfslocaties. 

De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld 
in PDF-formaat via: 

• http://www.quovadisglobal.com/repository.aspx of 

• http://www.quovadisglobal.nl/Beheer/Documenten.aspx 

Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze 
dienstverlening. Informatie over dit CPS kan worden verkregen via onderstaande 
contactgegevens: 

QuoVadis Trustlink B.V. 

http://www.quovadisglobal.com/repository.aspx
http://www.quovadisglobal.nl/Beheer/Documenten.aspx
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T.a.v. Policy Management  
Nevelgaarde 56 Noord  
3436 ZZ Nieuwegein 
Tel: +31 30 232 4320 
Fax: +31 30 232 4329  
Website: http://www.quovadisglobal.nl 
E-mail: info.nl@quovadisglobal.com 

1.6 definities en afkortingen 
Voor een compleet overzicht van definites en afkortingen verwijzen wij u door naar het 
programma van eissen deel 4 als gevonden op: 
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/programma-van-
eisen/ 
  

http://www.quovadisglobal.nl/
mailto:info.nl@quovadisglobal.com
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/programma-van-eisen/
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/programma-van-eisen/
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2 Publicatie en 
verantwoordelijkheid voor 
elektronische opslagplaats 

2.1 Elektronische opslagplaats 
QuoVadis heeft een elektronische opslagplaats die 24*7*365 bereikbaar is via: 

• http://www.quovadisglobal.com/repository.aspx of 

• 

http://www.quovadisglobal.com/repository.aspx
http://www.quovadisglobal.nl/Beheer/Documenten.aspx
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14 

3 Identificatie en Authentificatie 
3.1 Naamgeving 
3.1.1 Soorten naamformaten 
QuoVadis voldoet aan de eisen die aan naamformaten zijn gesteld in het Programma 
van Eisen, deel 3G – bijlage A Certificaat-, CRL- en OCSP- profielen. 

3.1.2 Noodzaak gebruik betekenisvolle namen 
De naamgeving in de uitgegeven certificaten is betekenisvol, ondubbelzinnig en uniek 
en stelt elke vertrouwende partij in de gelegenheid de identiteit van de certificaathouder 
vast te stellen. 

De inhoud van het Certificaat moet een betekenisvolle associatie hebben met de naam 
van de betreffende persoon, organisatie of het apparaat. In het geval van personen 
moet de naam bestaan uit de eerste voornaam, overige voorletters en achternaam. 
Voor organisaties moet de naam op een betekenisvolle manier de naam van de 
geregistreerde juridische entiteit (van de abonnee) weergeven en in geval van een 
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Elk Certificaat krijgt verder een uniek serienummer toegewezen, dat een eenduidige en 
unieke identificatie van de Service mogelijk maakt. 

3.1.6 Erkenning, authenticatie en de rol van handelsmerken 
Voor zover de naam van een organisatie voorkomt in een algemeen erkend openbaar 
register, een oprichtingsakte, een instellingsbesluit of in een ander wettelijk erkend 
document ter identificatie van organisaties, zal in het Certificaat deze naam van de 
organisatie worden opgenomen. QuoVadis voert geen onderzoek uit (zoals een 
handelsnaamonderzoek) naar het juridisch rechtmatig gebruik van een 
organisatienaam. 

3.1.7 Geschillen 
Ingeval van geschillen over de op te nemen naamgeving in een certificaat, beslist 
QuoVadis op basis van een belangenafweging welke naam opgenomen wordt. 

3.2 Initiële identiteitsvalidatie 
3.2.0.1 Initiële identiteitsvalidatie  

De gegevens die QuoVadis gebruikt om te verifiëren: 

• of de abonnee een bestaande en legale organisatie is; 

• of de organisatienaam, die in het certificaat wordt opgenomen, juist en volledig is 
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• het invoeren van het CSR op de daartoe speciaal ontwikkelde applicatie 
TrustLink Enterprise (TLE) van QuoVadis waarbij gebruik wordt gemaakt van een 
SSL verbinding, die gebruikt maakt van een PKIoverheid SSL c
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organisatorische entiteit dient te onderscheiden van eventuele andere 
organisaties met dezelfde naam. In het algemeen geldt dat in een uittreksel uit 
het Handelsregister van d
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Als alternatief zal QuoVadis ook een verklaring van een externe accountant of notaris 
accepteren waarin het opgegeven adres wordt bevestigd en ook dat dit het adres is 
waar de organisatie haar werkzaamheden uitvoert. 

3.2.2.4 Verificatie telefoonnummer organisatie  

QuoVadis verifiërt dat het door de abonnee opgegeven algemene telefoonnummer van 
de organisatie, juist en volledig is. Als bewijs van juistheid en het bestaan van het 
opgegeven algemene telefoonnummer van de organisatie zal QuoVadis: 

• bellen met het betreffende telefoonnummer en verifiëren dat de abonnee 
inderdaad te bereiken is op het opgegeven telefoonnummer en; 

• het algemene telefoonnummer van de organisatie verifiëren in de meest recente 
versie van de (online) Telefoongids of door middel van een gewaarmerkt 
uittreksel (maximaal 1 maand oud) uit het Handelsregister van de Kamer van 
Koophandel of; 

• een verklaring van een externe accountant of notaris ontvangen waarin het 
opgegeven algemene telefoonnummer van de abonnee wordt bevestigd 

3.2.2.5 Verificatie leeftijd organisatie  

Als op basis van de opgevraagde gegevens blijkt dat de organisatie van de abonnee 
korter dan drie jaar bestaat (gerekend vanaf datum inschrijving Handelsregister of 
datum publicatie wet- of, algemene maatregel van bestuur tot datum ondertekening 
aanvraag EV SSL certificaat) dan zal QuoVadis verifiëren dat de abonnee in staat is om 
deel te nemen aan het zakelijk verkeer. 

Als bewijs van juistheid en het bestaan van de opgegeven betaalrekening moet de CSP 
tenminste één van de volgende bewijsstukken opvragen en verifiëren: 

• Een verklaring van een financiële instelling die in Nederland een vergunning 
heeft van DNB en valt onder het Nederlandse depositogarantiestelsel waaruit 
blijkt dat de abonnee over een actieve betaalrekening beschikt; 

• Een verklaring van een externe accountant dat de abonnee over een actieve 
betaalrekening beschikt bij een financiële instelling die in Nederland een 
vergunning heeft van DNB en valt onder het Nederlandse 
depositogarantiestelsel. 

3.2.2.6 Niet -geverifieerde gegevens  

Tijdens de registratieprocedure worden formulieren gehanteerd die als registratie 
dienen van de door de abonnee aangeleverde gegevens. Hierin zijn gegevens 
opgenomen die dienen voor de correspondentiedoeleinden en/of die optioneel in het 
certificaat kunnen worden opgenomen. Hierbij kan worden gedacht aan de 
adresgegevens van een vestiging van de organisatorische entiteit of de naam van de 
afdeling (OU). 
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3.2.3 Authenticatie van persoonlijke identiteit 
3.2.3.1 Verificatie bevoegde vertegenwoordiger abonnee  

QuoVadis verifiërt wie de Bevoegde Vertegenwoordiger (of Vertegenwoordiging) van de 
abonnee is. 

Als bewijs van de juistheid en het bestaan van de door de abonnee opgegeven 
Bevoegde Vertegenwoordiger (of Vertegenwoordiging) moet de CSP tenminste de 
volgende bewijsstukken opvragen en verifiëren: 

• Voor organisatorische entiteiten binnen de overheid een recent gewaarmerkt 
uittreksel (maximaal 1 maand oud) uit het Handelsregister van de Kamer van 
Koophandel of, indien inschrijving in het Handelsregister nog niet heeft 
plaatsgevonden, een kopie van de betreffende pagina uit de meest recente 
versie van de Staatsalmanak5 waarin de Bevoegde Vertegenwoordiger (of 
Vertegenwoordiging) staat vermeldt; 

• Voor organisatorische entiteiten binnen het bedrijfsleven een recent gewaarmerkt 
uittreksel (maximaal 1 maand oud) uit het Handelsregister van de Kamer van 
Koophandel waarin de Bevoegde Vertegenwoordiger (of Vertegenwoordiging) 
staat vermeldt. 

3.2.3.2 Verificatie iden titeit certificaatbeheerder  

QuoVadis zal overeenkomstig Nederlandse wet- en regelgeving de identiteit en, indien 
van toepassing, specifieke eigenschappen te controleren van de certificaatbeheerder. 
Bewijs van de identiteit dient te worden gecontroleerd aan de hand van fysieke 
verschijning van de persoon zelf. 

Deze controle moet na elke 13 maanden opnieuw plaats vinden tenzij in de 
overeenkomst met de abonnee uitdrukkelijk hiervan wordt afgeweken door b.v. op te 
nemen dat de certificaatbeheerder zijn of haar rol behoudt tot het moment dat dit door 
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• De abonnee moet verklaren te reageren op instructies van de CSP binnen de 
door de CSP gestelde termijn in geval van aantasting van de private sleutel of 
certificaatmisbruik; 

• De abonnee moet aanvaarden dat de CSP gerechtigd is om het Services 
certificaat in te trekken indien de abonnee de gebruikersovereenkomst heeft 
geschonden of de CSP heeft ontdekt dat het Services certificaat wordt gebruikt 
voor criminele activiteiten zoals phishing, fraude of het verspreiden van malware. 

4.1.2 Voorwaarden aanvraag 
Voorafgaand aan de uitgifte van een Services certificaat moet QuoVadis een volledig 
ingevuld en door de certificaatbeheerder, namens de abonnee, ondertekende aanvraag 
hebben ontvangen. 

De aanvraag bevat minimaal de volgende informatie: 

• de naam van de organisatie; 

• de common name; 

• Kamer van Koophandel nummer of Overheid Identificatie Nummer (OIN); 

• adres van de abonnee bestaande uit: straatnaam en huisnummer; 

plaatsnaam; provincie; land; postcode en 

algemeen telefoonnummer. 

• naam van de certificaatbeheerder 

4.4 Acceptatie van Certificaten 
4.4.1.1 Verificatie bevoegd vertegenwoordiger  

QuoVadis zal de handtekening van de Bevoegde Vertegenwoordiger op de abonnee 
overeenkomst te verifiëren. QuoVadis zal hiertoe één van de volgende methoden 
gebruiken: 

• fysieke aanwezig tijdens de ondertekening van de overeenkomst; 

• als de Bevoegde Vertegenwoordiger de overeenkomst met zijn of haar gekwalifi-
ceerde elektronische handtekening heeft ondertekent zal QuoVadis de inhoud en 
de status van het certificaat controleren; 

• QuoVadis kan telefonisch contact opnemen met het algemene telefoonnummer 
van de abonnee en vragen naar de Bevoegde Vertegenwoordiger. De Bevoegde 
Vertegenwoordiger moet dan telefonisch bevestigen dat het inderdaad zijn of 
haar handtekening betreft op de overeenkomst; 
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• QuoVadis kan een brief zenden naar de abonnee ter attentie van de Bevoegde 
Vertegenwoordiger. De Bevoegde Vertegenwoordiger moet dan telefonisch of via 
e-mail bevestigen dat het inderdaad zijn of haar handtekening betreft op de 
overeenkomst. 

4.4.1.2 Acceptatie certifi caat 

Na uitgifte van een certificaat, dient de certificaathouder of certificaatbeheerder expliciet 
de overhandiging van het sleutelmateriaal behorend bij het certificaat aan QuoVadis te 
bevestigen. 

Acceptatie van certificaten heeft geacht te hebben plaatsgevonden na afronding van de 
Certificaatuitgifte middels TrustLink Enterprise. 

  

• 
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4.9.9.1 Revocation management services  

QuoVadis ondersteund zowel CRL als OCSP Revocation management services 

4.9.9.2 Online intrekkings -/statuscontrole  

Ondersteuning van het Online Certificate Status Protocol (OCSP), gebeurt in overeen-
stemming met {16} IETF RFC 6960. 

4.9.9.3 Ondertekening Online intrekkings -/statuscontrole  

Ter verbijzondering van het in {16} IETF RFC 6960 gestelde worden de OCSP 
responses van QuoVadis digitaal ondertekend door: 

• de private sleutel van een door QuoVadis aangewezen responder die beschikt 
over een OCSP-Signing certificaat dat voor dit doel is ondertekend door de 
private (CA) sleutel waarmee ook het certificaat is ondertekend waarvan de 
status wordt gevraagd; 

• Het OCSP-Signing certificaat is tevens voorzien van de extensie id-pkix-ocsp-
nocheck die niet is gemarkeerd als “critical” en is voorzien van de waarde 
“NULL”. 

4.9.9.4 OCSP responses  

Ter verbijzondering van het in {16} IETF RFC 6960 gestelde wordt het gebruik van 
vooraf berekende OCSP responses (precomputed responses) door QuoVadis niet 
gebruikt. 

4.9.9.5 Betrouwbaarheid OCSP  

De informatie die wordt verstrekt middels OCSP is ten minste even actueel en 
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4.9.9.8 Ondersteunde OCSP responses  
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5.2.4.1 Vertrouwelijke rollen  

Om zeker te stellen dat een enkel persoon de beveiliging niet kan omzeilen, zijn de 
verantwoordelijkheden verdeeld over meerdere rollen en personen. Dit is onder andere 
bewerkstelligd door het creëren van separate rollen en accounts op de verschillende 
componenten van het CA-systeem, en elke rol heeft daarbij beperkte autorisaties. 
Toezicht kan alleen worden uitgevoerd door een persoon die niet direct betrokken is bij 
de uitgifte van certificaten (bijvoorbeeld een Security Officer die systeem records of 
audit logs bekijkt om zeker te stellen dat andere personen handelen binnen hun 
verantwoordelijkheden en binnen het toepasselijke beveiligingsbeleid). 

De toepasselijke rollen zijn: 

• Certification Authority Officers  die verantwoordelijk zijn voor CA hardware en 
software en de generatie en ondertekening van uitgifte CA sleutels. 

• Registration Authority Officers  die verantwoordelijk zijn voor het verrichten van 
functies van de Registration Authority en de interface met QuoVadis. 

• QuoVadis Chief Security Officer  die verantwoordelijk is voor het verifiëren van 
de integriteit van de QuoVadis CSP-EV CA en de configuratie en operations 
daarvan. 

• Auditor  die verantwoordelijk is voor het houden van toezicht en het geven van 
een onafhankelijk oordeel over de wijze waarop de bedrijfsprocessen zijn 
ingericht en over de wijze waarop aan de eisen ten aanzien van de 
betrouwbaarheid wordt voldaan. 

• Systeembeheerder  die verantwoordelijk is voor het beheer van de QuoVadis-
systemen, inclusief het installeren, configureren en onderhouden van de 
systemen. 

QuoVadis handhaaft functiescheiding tussen tenminste de volgende functies: 

Security officer 

• De security officer ziet toe op de implementatie en naleving van de vastgestelde 
beveiligingsrichtlijnen. 

Systeem auditor 

• De systeem auditor vervult een toezichthoudende rol en geeft een onafhankelijk 
oordeel over de wijze waarop de bedrijfsprocessen zijn ingericht en over de wijze 
waarop aan de eisen ten aanzien van de betrouwbaarheid is voldaan. 

Systeembeheerder 

• De systeembeheerder beheert de CSP-systemen, waarbij het installeren, 
configureren en onderhouden van de systemen is inbegrepen. 
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CSP-operators 

• De CSP-operators zijn verantwoordelijk voor het dagelijks bedienen van de CSP-
systemen voor onder meer registratie, het genereren van certificaten, het leveren 
van een SSCD aan de certificaathouder en revocation management. 

5.2.4.2 Aantal personen vereist per operationele handeling  

Er zijn minstens twee personen toegewezen per vertrouwelijke rol om altijd adequate 
ondersteuning te waarborgen, met uitzondering van de Auditor rol. Sommige rollen zijn 
toegewezen aan verschillende personen om ervoor te zorgen dat er geen 
belangenverstrengelingen optreden en om de mogelijkheid tot abusievelijke of bewuste 
compromittering van enig component van de CA infrastructuur te voorkomen, met name 
de private sleutel van de QuoVadis Organisatie CA. 

QuoVadis handhaaft de functiescheiding tussen medewerkers die de uitgifte van een 
Services certificaat controleren en medewerkers die de uitgifte van een Services 
certificaat goedkeuren. 

CA-sleutelpaargeneratie en initialisatie vereist per geval de actieve participatie van ten 
minste twee Vertrouwelijke Rollen. Dergelijk gevoelige handelingen vereisen tevens de 
actieve participatie en toezicht van hoger management. 

5.2.4.3. Identificatie en authentificatie voor elke rol  

Elk individu dat een van de vertrouwelijke rollen vervult, gebruikt een door QuoVadis 
uitgegeven certificaat, opgeslagen op een SSCD, teneinde zichzelf voor operationele 
handelingen te identificeren aan de diverse systemen die gebruikt worden voor het 
uitgeven en beheren van PKIoverheid certificaten. 

5.2.4.4 Rollen die scheiding van plichten ve reisen  

Verrichtingen die betrekking hebben op de uitgifte CA-rollen zijn gescheiden tussen M 
van N medewerkers, waarbij M gelijk is aan of groter dan 2 (een M-van-
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procedure hebben ondergaan. De Vertrouwende Rollen in Nederland beschikken over 
een Verklaring omtrent het Gedrag van het ministerie van Justitie. 

QuoVadis is niet aansprakelijk zijn voor gedrag van werknemers dat buiten de 
uitoefening van de functie ligt en waarover QuoVadis derhalve geen controle heeft, 
inclusief, maar niet beperkt tot (bedrijfs)spionage, sabotage, misdadig gedrag. 

5.3.1.1 Vakkennis, ervaring en kwalificaties  

Alvorens tot uitgifte van services server certificaten kan worden overgegaan zal 
QuoVadis: 

• al het personeel dat zich gaat bezighouden met het controleren en goedkeuren 
van een services server certificaat een training laten ondergaan waarbij 
algemene kennis over PKI, authenticatie en verificatie policies en procedures 
met betrekking tot het controle- en goedkeuringsproces en dreigingen waaronder 
phishing en andere social engineering tactieken, aan bod komen; 

• al het personeel een intern examen afnemen dat succesvol moet worden 
afgerond; 

• een administratie bijhouden van de training(en) en het examen en waarborgen 
dat de vaardigheden van het betreffende personeel op het juiste niveau blijft. 

5.3.2 Procedures achtergrondcontrole 
Procedures voor achtergrondcontrole bevatten, maar zijn niet beperkt tot, controle en 
bevestiging van: 

• Werkervaring en professionele referenties 

• Onderwijskwal
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• Het beheer van de beveiligde technische levenscyclus van het certificaat en de 
hardware wordt geregistreerd. 





  

 

 

 

 
41 

5.4.7 Berichtgeving inzake logging 
Wanneer een gebeurtenis wordt gelogd, hoeft daarvan geen kennisgeving plaats te 
vinden aan de persoon, de organisatorische entiteit, het apparaat of de applicatie die 
deze gebeurtenis heeft uitgevoerd of veroorzaakt. 

5.4.8 Beoordeling van de kwetsbaarheid 
Zowel de beoordelingen van de baseline als constante dreigingen en risicovolle 
kwetsbaarheden worden uitgevoerd op alle onderdelen van de QuoVadis CSP-EV CA 
omgeving, met inbegrip van het materiaal, de fysieke plaats, de documenten, de 
gegevens, de software, het personeel, de administratieve processen en de 
mededelingen. 

5.5 Archivering van documenten 
5.5.1 Aard van gearchiveerde gegevens 
QuoVadis archiveert documentatie conform haar beleid inzake document 
toegangscontrole en maakt deze pas toegankelijk na een geautoriseerde aanvraag. 

Voor elk certificaat bevat het archief de informatie gerelateerd aan activiteiten omtrent 
de creatie, de uitgifte, het gebruik, de intrekking, de geldigheidsduur en de vernieuwing. 
Dit dossier met documentatie bevat al het relevante bewijsmateriaal, waaronder: 

• Audit logs; 

• Certificaataanvragen en alle daaraan gerelateerde handelingen en formulieren; 

• Inhoud van uitgegeven Certificaten; 

• Bewijs van Certificaatacceptatie en ondertekende overeenkomsten 

• Intrekkingsverzoeken en alle gerelateerde handelingen en vastleggingen; 

• Gepubliceerde intrekkingslijsten van certificaten; 

• Auditbevindingen zoals besproken binnen dit CPS. 

5.5.1.1 Opslag informatie  

QuoVadis slaat alle informatie op die is gebruikt voor het verifiëren van de identiteit van 
de abonnee en certificaatbeheerder, met inbegrip van referentienummers van de 
documentatie die is gebruikt voor verificatie, evenals beperkingen ten aanzien van de 
geldigheid. 

5.5.1.2 Registratie intrekkingen  

QuoVadis houdt een registratie bij van alle ingetrokken services server certificaten en 
alle afgewezen aanvragen voor een services server certificaat in verband met de 



  

 

 

 

 
42 

verdenking van phishing of ander mogelijk misbruik, zulks ter beoordeling aan 
QuoVadis en dient deze aan te melden bij http://www.phishtank.com. 

5.5.2.2 Bewaarperiode voor het archief  

De archieven van QuoVadis worden bewaard en beschermd tegen modificatie of 
vernietiging voor een periode van 11 (elf) jaar. 

5.5.3 Bescherming van het archief 
De archieven worden adequaat beschermd tegen modificatie of vernietiging. De 
toegang tot het archief is beperkt. Uitsluitend CA Officers, de QuoVadis Chief Security 

http://www.phishtank.com/
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• Intrekking van alle certificaten die zijn ondertekend met de desbetreffende 
QuoVadis CA private sleutel; en 

• Het onmiddellijk op de hoogte brengen van de abonnees, en alle 
certificaathouders wiens certificaten door de betreffende QuoVadis CSP-EV CA 
zijn uitgegeven. 

Bij een calamiteit wordt verder de Policy Authority PKIoverheid onmiddellijk op de 
hoogte gesteld en wordt deze gedurende het verloop van de calamiteit op de hoogte 
gehouden. QuoVadis informeert de Policy Authority PKIoverheid actief over risico’s, 
gevaren of gebeurtenissen die op enigerlei wijze de betrouwbaarheid van de 
dienstverlening en/of het imago van de PKI voor de Overheid kunnen bedreigen of 









  

 

 

 

 
48 

a) QuoVadis zal de private sleutel ten behoeve van de abonnee generen in de 
beveiligde omgeving waarop de PKIoverheid PvE en de bijbehorende audit van 
toepassing is; 

b) Nadat de private sleutel ten behoeve van de abonnee is gegeneerd MOET deze 
met behulp van een sterk algoritme (conform eisen ETSI TS 119 312) versleuteld 
worden opgeslagen binnen de beveiligde omgeving van de CSP; 

c) QuoVadis zal daarbij de P12 standaard toepassen waarbij gebruik wordt 
gemaakt van de privacy mode en de integrity mode. Hiertoe zal QuoVadis het 
P12 bestand versleutelen met een persoonsgebonden PKI certificaat van de 
abonnee / certificaatbeheerder. Indien deze niet beschikbaar is zal QuoVadis 
een wachtwoord gebruiken die door de abonnee is aangeleverd. Dit wachtwoord 
MOET door de abonnee zijn aangeleverd via de website van QuoVadis waarbij 
gebruik wordt gemaakt van een SSL/TLS verbinding of via een gelijkwaardige 
procedure waarmee dezelfde betrouwbaarheid en veiligheid wordt gewaarborgd; 

d) Indien een wachtwoord wordt gebruikt om de P12 te versleutelen moet dit 
wachtwoord minimaal 8 posities bevatten waaronder minimaal één getal en twee 
bijzondere tekens; 

e) QuoVadis zal het wachtwoord dat wordt gebruikt om de P12 te versleutelen / 
ontsleutelen NOOIT in cleartext over een netwerk verzenden of op een server 
opslaan. Het wachtwoord wordt versleuteld met behulp van sterk algoritme 
(conform eisen ETSI TS 119 312); 

f) Het P12 bestand MOET over een met SSL/TLS beveiligd netwerk aan de 
abonnee worden gezonden of out-of-band op een informatiedrager (b.v. USB-
stick of CD-rom) worden aangeleverd. 

g) Als het P12 bestand over een met SSL/TLS beveiligd netwerk wordt aangeboden 
waarborgt QuoVadis dat het P12 bestand maximaal één keer succesvol wordt 
gedownload. Toegang tot het P12 bestand bij de overdracht via SSL/TLS moet 
na drie pogingen worden geblokkeerd. 

6.1.1.5 sleutelparen van de certificaathouders  

QuolVadis geeft geen code signing certificaten uit onder CP deel 3b. 

6.1.1.6 sleutelparen van de certificaathouders op een SUD  

 In plaats van de sleutels te laten genereren door de TSP mogen de sleutels van 
services authenticiteits- en vertrouwelijkheidscertificaten worden gegenereerd in 
een SUD door de certificaatbeheerder, waarbij gebruik wordt gemaakt van 
PKCS#10 om de CSR ter ondertekening aan te bieden aan de TSP,ehe
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Hierbij dient de abonnee bij de aanvraag aan te tonen dat de voor 
sleutelgeneratie gebruikte veilig middel voldoet aan CWA 14169 voor een Secure 
signature-creation devices of EN 419 211 voor Qualified signature-creation 
devices "EAL 4+" of gelijkwaardige beveiligingscriteria. 

De TSP dient daaropvolgend vast te stellen dat de gebruikte SUD inderdaad 
voldoet (vergelijkbaar met “De abonnee MOET aantonen dat de organisatie deze 
naam mag voeren.”) 

- Indien de certificaatbeheerder bij registratie ten minste een schriftelijke 
verklaring overlegt dat maatregelen zijn getroffen in de omgeving van het 
systeem dat de sleutels genereert / bevat. De maatregelen moeten van een 
dusdanige kwaliteit zijn dat het praktisch onmogelijk is de sleutels ongemerkt te 
stelen of te kopiëren. 

Hierbij dient in de overeenkomst tussen abonnee en TSP te worden opgenomen 
dat de TSP het recht heeft om een controle uit te voeren naar de getroffen 
maatregelen (conform 6.2.11-pkio107) 

- Indien een bepaling wordt opgenomen in de overeenkomst tussen de TSP en 
de Abonnee waarin staat dat de abonnee moet verklaren dat de private sleutel 
(en de daarbij behorende toegangsinformatie b.v. een PINcode), behorend bij de 
publieke sleutel in het betreffende SUD, op passende wijze, onder controle van 
de certificaatbeheerder is gegenereerd en in de toekomst geheim wordt 
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daarbij behorende toegangsinformatie b.v. een PINcode), behorend bij de 
publieke sleutel in het betreffende gekwalificeerde middel is gegenereerd en in 
de toekomst geheim wordt gehouden en beschermd. 

Hierbij dient de abonnee bewijs te overhandigen van het PKI ceremoniescript dat 
wordt gehanteerd bij de implementatie van het gekwalificeerde middel voor 
elektronische handtekeningen en het genereren van het sleutelpaar. 

• de TSP aanwezig is bij de PKI ceremonie voor in gebruik name van het 
gekwalificeerde middel voor elektronische handtekeningen en het genereren van 
het sleutelpaar. Hiermee kan de TSP zich ook vergewissen van de effectiviteit 
van getroffen beveiligingsmaatregelen. 

• de Abonnee bij registratie ten minste een schriftelijke verklaring overlegt, 
aantoonbaar te voldoen aan de eisen en/of de voorwaarden die het 
gekwalificeerde middel voor elektronische handtekeningen stelt aan het gebruik 
ervan dan wel de certificering van het middel stelt aan de omgeving waarbinnen 
het geheel wordt beheerd en het beheer zelf. 

De abonnee een schriftelijke verklaring overlegt dat de certificaathouder, 
systeembeheerders van het gekwalificeerd middel voor elektronische handtekeningen 
expliciet heeft gemandateerd voor het beheer 

6.1.2.1 Levering van de private s
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6.2 Private sleutel bescherming 
6.2.1 Standaarden en controles van de cryptografische module 

(HSM) 
De private sleutels van QuoVadis CSP-Organisatie CA zijn gegenereerd en opgeslagen 
in een cryptografische module welke voldoet aan de die ten minste voldoet aan de FIPS 
140-2 level 3 en/of EAL 4+ beveiligingsstandaarden. 

De HSM-modules worden altijd opgeslagen in een beveiligde omgeving en zijn 
onderhevig aan strikte beveiligingsprocedures gedurende de gehele levenscyclus. 

6.2.2 Private key (N out of M) “Multi-person” controle 
Toegang tot de HSM’s is beperkt tot personen in Vertrouwende Rollen en geschiedt op 
basis van hiertoe geprepareerde smartcards met een bijhorende passphrase. Deze 
smartcards en passphrases zijn toegewezen aan meerdere personen in Vertrouwende 
Rollen. Dergelijke vereiste aanwezigheid van meerdere personen alvorens toegang te 
verkrijgen (“N out of M” multi-person control) zorgt ervoor dat niet één enkel persoon de 
totale controle kan voeren over een kritiek component binnen de infrastructuur. 

6.2.3.1 Escrow van de private sleutel  

QuoVadis geeft haar sleutels niet in escrow uit. 

6.2.4 Private sleutel back-up 
De Private Sleutel wordt in versleutelde staat gebackupt, on-site onderhouden en 
daarnaast in een beveiligde off-site locatie bewaard. Private sleutels van 
Certificaathouders worden door QuoVadis niet gebackupt. Het is niet toegestaan een 
backup te maken van de private sleutel voor de elektronische handtekening. 

6.2.5 
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• zijn voorzien van de laatste updates en; 

• de webapplicatie alle invoer van gebruikers controleert en filtert en; 

• de webapplicatie de dynamische uitvoer codeert en; 

• de webapplicatie een veilige sessie met de gebruiker onderhoudt en; 

• de webapplicatie op een veilige manier gebruik maakt van een database. 

QuoVadis gebruikt hiervoor de “Checklist beveiliging webapplicaties” van het NCSC als 
guidance. 

6.7.1.2 Scan Netwerkbeveiliging  

QuoVadis voert minimaal maandelijks, met behulp van een audit tool, een security scan 
uit op haar PKIoverheid infrastructuur. QuoVadis documenteert het resultaat van elke 
security scan en de maatregelen die hierop zijn genomen. 

6.7.1.3 Scan Netwerkbeveiliging  

QuoVadis laat minimaal een keer per jaar een pentest uitvoeren op de PKIoverheid 
internet facing omgeving door een onafhankelijke, ervaren, externe leverancier. 
QuoVadis zal de bevindingen van de pentest, en de maatregelen die hierop worden 
genomen, (laten) documenteren. 
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7 Certificaatprofiel 
7.1.1 Certificaatprofiel – Service certificaten 
De onderstaande certificaatprofiel, Service Authenticatie, levert een overzicht van het 
certificaatprofiel zoals uitgegeven in overeenstemming met het PKIoverheid Programma 
van Eisen, deel 3b. 

PKI Overheid private Services auth -  QVO private Services Auth EKUs  

Basic Contents OID Value 
Fixed/Required/ 
Optional 

Version  2 (V3) Fixed 

SerialNumber  Automatically generated Required 

SignatureAlgorithm 1.2.840.113
549.1.1.5 

Sha256RSA Fixed 

Issuer•CountryName 2.5.4.6 NL Fixed 

Issuer•OrganisationName 2.5.4.10 QuoVadis Trustlink BV Fixed 

Issuer•OrganisationIdentifi
er 

? NTRNL-30237459 Fixed 

Issuer•OrganizationUnitNa
me 

2.5.4.11 



  

 

 

 

 
58 

AuthorityKeyIdentifier 2.5.29.35  Required 

http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/repository
http://crl.quovadisglobal.com/pkioprivse
http://crl.quovadisglobal.com/pkioprivse
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7.1.1 

http://sl.ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/pkiopriv
http://trust.quovadisglobal.com/pkiopriv


http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/
http://crl.quovadisglobal.com/pkioprivse
http://crl.quovadisglobal.com/pkioprivse
http://sl.ocsp.quovadisglobal.com/


  

 

 

 

 
61 

Id-ad-caIssuers 1.3.6.1.5.5.
7.48.2 

http://trust.quovadisglobal.com/pkio
priv serv.crt 

Fixed 

 
  

http://trust.quovadisglobal.com/pkiopriv
http://trust.quovadisglobal.com/pkiopriv
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8.4 

https://www.agentschaptelecom.nl/onderwerpen/zakelijk-gebruik/eidas-elektronische-vertrouwensdiensten/trust-service-providers
https://www.agentschaptelecom.nl/onderwerpen/zakelijk-gebruik/eidas-elektronische-vertrouwensdiensten/trust-service-providers
http://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/toegetreden-tsps/
http://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/toegetreden-tsps/
https://www.quovadisglobal.com/accreditations.aspx


  

 

 

 

 
64 

9 Algemene en juridische 
bepalingen 

9.1 Tarieven 
QuoVadis zal op verzoek alle toepasselijke tarieven beschikbaar stellen. Tarieven voor 
uitgifte van Certificaten variëren sterk, gebaseerd op aantallen en Certificaattypes. 
Jaarlijkse tarieven voor gekwalificeerde Certificaten uitgegeven aan individuele 
openbare aanvragers zijn €100.00 (euro). 

9.1.1 Tarieven voor Certificaatuitgifte of -vernieuwing 
Er zouden kosten in rekening kunnen worden gebracht betreffende de uitgifte of 
vernieuwing van Certificaten. Details hierover zijn opgenomen in de relevante 
contractuele documentatie betreffende de uitgifte of vernieuwing van dergelijke 
Certificaten. 

9.1.2 Tarieven voor Certificaattoegang 
Er zouden kosten in rekening kunnen worden gebracht betreffende toegang tot de 
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9.2 Financiële verantwoordelijkheid en 
aansprakelijkheid 

QuoVadis is verantwoordelijk voor het beheren van haar financiële boekhouding en 
vastleggingen op commercieel redelijke wijze en zal gebruik maken van de diensten 
van een internationaal accountantsbureau voor financiële diensten, waaronder 
periodieke controles. 

9.2.1 Verzekeringsdekking 
QuoVadis heeft adequate regelingen getroffen, om aansprakelijkheden die verband 
houden met de onderhavige dienstverlening af te dekken. De dekking bedraagt 
$10.000.000,00. 

9.2.1.1 Verzekeringsdekking  

QuoVadis heeft een bedrijfsaansprakelijkheidsverzekering (inclusief dekking voor 
productaansprakelijkheid) ten bedrage van $10.000.000,00 per jaar. 

De verzekering dekt minimaal het volgende af: 

1. vorderingen tot schadevergoeding die voortvloeien uit een handeling, fout of 
omissie of eenonopzettelijke schending van het contract, of verwaarlozing in de 
uitgifte of handhaving van EV-certificaten door QuoVadis en; 

2. vorderingen tot schadevergoeding die voortvloeien uit schending van het 
eigendomsrecht van een derde partij (met uitzondering van het auteursrecht, en 
schending van het handelsmerk) of vorderingen die voortvloeien uit schending 
van de privacy of belastering van een derde partij door QuoVadis. 

9.2.1.2 Verzekeringsdekking  

De bedrijfsaansprakelijkheidsverzekering (inclusief dekking voor 
productaansprakelijkheid) is afgesloten bij een verzekeringsmaatschappij die minimaal 
over een “A-
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9.3.2 Gegevens die als niet-vertrouwelijk worden beschouwd 
Informatie in Certificaten of die opgeslagen is in de elektronische opslagplaats worden 
niet beschouwd als vertrouwelijk, tenzij statuten of speciale overeenkomsten dit 
voorschrijven. 

9.3.3 Verantwoordelijkheid vertrouwelijke informatie te 
beschermen 

QuoVadis, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen zijn 
verantwoordelijk voor de bescherming van vertrouwelijke bedrijfsinformatie die in hun 
bezit is. 

9.4 Vertrouwelijkheid van persoonlijke informatie 
QuoVadis voldoet aan de eisen van de Wet Bescherming Persoonsgegevens. 
QuoVadis heeft zich geregistreerd bij het College Bescherming Persoonsgegevens als 
zijnde verantwoordelijk voor het verwerken van persoonsgegevens ten behoeve van de 
Certificatiedienstverlening. 

9.4.1 Vertrouwelijke informatie 
QuoVadis, Registratieautoriteiten, Abonnees, Certificaathouders, vertrouwende partijen 
en alle anderen die gebruik maken of toegang hebben tot persoonsgegevens, zullen 
zich houden aan relevante wetgeving en regelgeving inzake de bescherming van 
persoonsgegevens. 

9.4.2 Vertrouwelijk behandelde informatie 
Alle informatie betreffende Certificaathouders die niet publiekelijk beschikbaar is door 
middel van de inhoud van uitgegeven Certificaten, CRLs of van de elektronische 
opslagplaats worden vertrouwelijk behandeld. 

9.4.2.1 Registratievastleggingen  

Alle registratievastleggingen zullen als vertrouwelijke informatie beschouwd en 
behandeld worden. 

9.4.2.2 Certificaatintrekking  

Met uitzondering van de intrekkingsredenen opgenomen in een CRL wordt de 
gedetailleerde reden voor de intrekking van een Certificaat gezien als vertrouwelijke 
informatie, met als enige uitzondering de intrekking van het certificaat van de QuoVadis 
CSP-EV CA: 
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• De compromittering van de private sleutel van de QuoVadis CSP-EV CA, in welk 
geval er een openbaarmaking mag worden gepubliceerd dat de private sleutel is 
gecompromitteerd; 

• De opheffing van de QuoVadis CSP-EV CA binnen de PKI voor de overheid, in 
welk geval er voorafgaande openbaarmaking mag worden gepubliceerd van de 
opheffing. 



  

 

 

 

 
68 



  

 

 

 

 
69 

opgenomen maximum bedrag, voor enige gebeurtenis of reeks verwante 
gebeurtenissen (in een periode van 12 maanden). 

De CSP sluit alle aansprakelijkheid uit voor schade die ontstaat indien het Certificaat 
niet wordt gebruikt conform het beoogde Certificaatgebruik, zoals beschreven in 
paragraaf 1.4 van dit CPS. 

QuoVadis kan, op aanwijzen van de PA van de PKI voor de overheid, in het 
handtekeningcertificaat beperkingen ten aanzien van het gebruik ervan opnemen, mits 
de betreffende beperkingen duidelijk zijn voor derden. QuoVadis is niet aansprakelijk 
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• de private sleutel beschermd is en er nooit toegang is geweest voor een ander 
persoon 

• alle representaties, die door de Certificaathouder zijn gemaakt, juist zijn 

• alle informatie in het Certificaat juist en accuraat is 

• het Certificaat wordt gebruikt conform de bedoelde, geautoriseerde en 
rechtmatige gebruik overeenkomstig dit CPS 

• zij onmiddellijk intrekking verzoeken van het Certificaat in het geval dat: (a) enige 
informatie, opgenomen in het Certificaat, incorrect of inaccuraat is of wordt, of (b) 
de private sleutel die correspondeert met de publieke sleutel in het Certificaat 
(vermoedelijk) is misbruikt of gecompromitteerd. 

9.6.3 Aansprakelijkheid Vertrouwende Partijen 
Vertrouwende Partijen garanderen dat: 

• zij voldoende informatie zullen verzamelen over een Certificaat en zijn houder 
om een besluit op basis van goede informatie te maken over in hoeverre er op 
een Certificaat vertrouwd kan worden. 

• zij zijn als enige verantwoordelijk voor het maken van de beslissing te vertrouwen 
op een Certificaat (met uitzondering van het genoemde in 9.6.1) 

• zij de juridische consequenties dragen als gevolg van het nalaten van het 
handelen overeenkomstig de verplichtingen van vertrouwende partijen conform 
dit CPS. 

9.7 Uitsluiting van garanties 
Voor zover toegestaan door de toepasbare wetgeving zal deze CPS, de 
Certificaathouderovereenkomst en enig andere contractuele documentatie, toepasselijk 
binnen de PKI voor de overheid, garanties van QuoVadis uitsluiten. 

9.8 Beperking van aansprakelijkheid 
9.8.1 Beperkingen van aansprakelijkheid van QuoVadis 
QuoVadis zal in geen geval verantwoordelijk zijn voor het verlies van winst, verlies van 
verkoop of omzet, verlies of schade aan reputatie, verlies van contracten, verlies van 
klanten, verlies van het gebruik van enige software of data, verlies of gebruik van enige 
computer of andere apparatuur (tenzij direct het gevolg door breuk van dit CPS), 
verspilde tijd van management of ander personeel, verliezen of aansprakelijkheden met 
betrekking tot of in samenhang met andere contracten, indirecte schade of verlies, 
gevolgschade of –verlies, speciaal verlies of schade, en binnen deze paragraaf 
betekent “verlies” zowel een gedeeltelijk verlies van of daling in waarde als volledig of 
totaal verlies. 
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De aansprakelijkheid van QuoVadis richting een bepaald persoon betreffende schade 
die op enige wijze optreedt onder, uit naam van, binnen of gerelateerd aan deze CPS, 
Certificaathouderovereenkomst, het toepasselijke contract of gerelateerde 
overeenkomst, hetzij in contract, garantie, onrechtmatige daad of enig andere wettelijke 
theorie, is, onderworpen aan wat verderop uiteen is gezet, beperkt zijn tot 
daadwerkelijke schade die door deze persoon is geleden. QuoVadis zal niet 
aansprakelijk zijn voor indirecte, gevolg-, incidentele, speciale, voorbeeld- of 
bestraffende schade met betrekking tot enige persoon, zelfs als QuoVadis is gewezen 
op de mogelijkheid van dergelijke schade, ongeacht hoe dergelijke schade of 
verantwoordelijkheid is opgetreden, hetzij in onrechtmatige daad, achteloosheid, 
rechtvaardigheid, contract, statuut, gewoonterecht of anderzijds. Als voorwaarde aan 
deelname binnen de PKI voor de overheid (inclusief, zonder beperking, het gebruik van 
of vertrouwen op Certificaten) stemt iedere persoon die binnen de PKI voor de overheid 
deelneemt onherroepelijk in dat zij geen aanspraak wil maken op, of op andere wijze 
zoeken naar, voorbeeld-, gevolg-, speciale, incidentele of bestraffende schade en 
bevestigt onherroepelijk aan QuoVadis de aanvaarding van het voorgaande als een 
conditie en aansporing om deze persoon toe te staan deel te nemen binnen de PKI voor 
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• Als het Certificaat, gehouden door de eisende partij, uitgegeven is op een wijze 
die in overtreding is met enige toepasbare wet- of regelgeving; 

• Computer hardware of software, of mathematische algoritmen, zijn ontwikkeld 
die de neiging hebben publieke sleutelcryptografie of asymmetrische 
cryptosystemen onzeker te maken, op voorwaarde dat QuoVadis commercieel 
redelijke praktijen gebruikt om te beschermen tegen schendingen van beveiliging 
als gevolg van dergelijke hardware, software of algoritmen; 

• Stroomuitval, stroomonderbreking, of andere onderbrekingen van elektriciteit, op 
voorwaarde dat QuoVadis commercieel redelijke methoden gebruikt om te 
beschermen tegen dergelijke storingen; 

• Uitval van een of meerdere computersystemen, com (i)6 (o)10 1 da;

• 
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9.8.3 Beperking van aansprakelijkheid QuoVadis 
QuoVadis heeft een aantal maatregelen geïntroduceerd om haar aansprakelijkheden te 
verminderen of te beperken in het geval dat beschermingsmiddelen voor het 
beschermen van bronnen er niet in slagen om: 

• misbruik van deze bronnen door geautoriseerd personeel te voorkomen 

• toegang tot deze bronnen door ongeautoriseerde individuen te verbieden 

Deze maatregelen omvatten, maar zijn niet beperkt tot: 

• het identificeren van onvoorziene gebeurtenissen en toepasselijke herstelacties 
in een bedrijfscontinuiteitsplan en Disaster Recovery Plan; 

• het regelmatig uitvoeren van back-ups van systeemdata; 

• het uitvoeren van een back-up van de huidige werkende software en bepaalde 
software configuratie-files; 

• het opslaan van alle back-ups in beveiligde locale en gedecentraliseerde opslag; 

• het handhaven van beveiligde gedecentraliseerde opslag van overig materiaal, 
benodigd voor rampenherstel; 

• het periodiek testen van lokale en gedecentraliseerde back-ups om zeker te 
stellen dat de informatie herwinbaar is in het geval van een storing; 

• het periodiek beoordelen van het bedrijfscontinuiteitsplan en Disaster Recovery 
Plan, inclusief de identificatieanalyse, evaluatie en prioritering van risico’s; en 

• het periodiek controleren van ononderbroken voeding. 

9.8.4 Eisen met betrekking tot de aansprakelijkheid van 
QuoVadis 

9.8.4.1 Notificatieperiode  
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9.9 Schadeloosstelling 
De bepalingen en verplichtingen betreffende schadevergoedingen zijn opgenomen in de 
relevante contractuele documentatie. 

9.10 Geldigheidstermijn CPS 
9.10.1 Termijn 
Deze CPS is geldig vanaf het moment van publicatie in de QuoVadis elektronische 
opslagplaats. Herzieningen op de CPS zijn geldig vanaf het moment van publicatie in 
de QuoVadis Elektronische opslagplaats. 

9.10.2 Beëindiging 
Deze CPS zal geldig blijven tot deze is herzien of verplaatst door een andere versie. 

9.10.3 Effect van beëindiging en overleving 
De bepalingen binnen dit CPS zullen de beëindiging of terugtrekking van een 
Certificaathouder of vertrouwende partij binnen de PKI voor de overheid overleven met 
betrekking tot alle handelingen gebaseerd op het gebruik van of het vertrouwen op een 
Certificaat of andere deelname binnen de PKI voor de overheid. Enige dergelijke 
beëindiging of terugtrekking zal niet zo optreden om enig recht op actie of remedie te 
benadelen of beïnvloeden die gevolg waren aan enig persoon tot en met de datum van 
terugtrekking of beëindiging. 

9.11 individuele kennisgeving en communicatie 
met betrokken partijen 

Electronische post, brievenbuspost, fax en webpagina’s zullen beschikbare middelen 
zijn die QuoVadis gebruikt om enig van de berichten, vereist door deze CPS, aan te 
bieden, tenzij op specifiek andere wijze aangeboden. Elektronische mail, 
brievenbuspost en fax zullen alle geldige middelen zijn om enige berichtgeving, vereist 
overeenkomstig dit CPS, aan QuoVadis te verstrekken tenzij specifiek op andere wijze 
aangeboden (bijvoorbeeld met betrekking tot intrekkingprocedures). 

9.12 Wijziging 
9.12.1 Wijzigingsprocedure 
Wijzigingen aan dit CPS zullen in de vorm van een gewijzigd CPS of vervangend CPS 
zijn. Bijgewerkte versies van deze CPS zullen aangewezen of tegenstrijdige bepalingen 
van de vermelde versie van het CPS vervangen. 
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Er zijn twee mogelijke soorten van beleidsverandering: 

• de uitgifte van een nieuwe CPS; of 

• een verandering of aanpassing van een beleid in het bestaande CPS. 

De enige veranderingen die mogen worden gemaakt aan dit CPS zonder berichtgeving 
zijn redactionele of typografische correcties die geen consequenties hebben voor enige 
participanten binnen de PKI voor de overheid. 

9.12.2 Notificatie van wijzigingen 
De nieuwe of gewijzigde CPS worden gepubliceerd in de elektronische opslagplaats, op 
de website http://www.quovadisglobal.nl/Repository.aspx. 
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9.15 
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10 Bijlage A – Definities en 
Afkortingen 

Voor definities en afkortingen aangaande deze CPS verwijzen wij naar het, door Logius 
beheerde, PvE deel 4. 

Dit deel kan gevonden worden op: 
https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/ 

 

https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/
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