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1.1.2 Status 
QuoVadis heeft de grootst mogelijke aandacht en zorg besteed aan de gegevens en 
informatie, die zijn opgenomen in deze CPS. Desalniettemin is het mogelijk dat onjuistheden 
en onvolkomenheden voorkomen. QuoVadis aanvaardt geen enkele aansprakelijkheid voor 
schade als gevolg van deze onjuistheden of onvolkomenheden, noch voor schade die wordt 
veroorzaakt door het gebruik of de verspreiding van deze CPS, indien deze CPS wordt 
gebruikt buiten het in paragraaf 1.4 van deze CPS beschreven certificaatgebruik. 

1.2 Verwijzingen naar de CPS 
Elke CP wordt uniek geïdentificeerd door een OID, conform het onderstaande schema.  

Domein Organisatie (G2) / Organisatie Services (G3): 

OID CP 

2.16.528.1.1003.1.2.5.6 voor het servercertificaat binnen het domein Organisatie, dat de 
publieke sleutel bevat ten behoeve van authenticiteit & 
vertrouwelijkheid. 

Deze OID is als volgt opgebouwd: {joint-iso-itu-t75Td
[(t75TTw 0.33 07J
0 Tc 0 Tw 7.73 05 0 Td
[(t- -0 0 20.0Tw 0 (e(ud)6 (k)9roa(i)66.i)6 (s)4 ( aTw  7.73 05 0 Td
( )T54EMC 
/P <</MCID 4tg.u8 (j)6 (oi)6 (nt)]TJ
Tj
-0.)]TJ
Di)6 (sVTJ
Se)]TJ
0 Tc 0 nt)]Tand <</MCI5]TJ
028BDC 
0 0 Td N:
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• Staat der Nederlanden Domein Certification Authority –  Organisaties G2 
• Staat der Nederlanden Root CA G3 
• Staat der Nederlanden Domein Certification Authority –  Organisatie Services G3 

1.3.1.2 QuoVadis CSP PKI Overheid Organisatie Certification Authority (CSP -PKI 
Overheid Organisatie CA)  

De QuoVadis CSP-PKI Overheid Organisatie CA G2 wordt beheerd in het beveiligde 
datacenter van QuoVadis in Bermuda en deze geeft de certificaten uit ten behoeve van 
certificaathouders binnen de PKI voor de overheid en in overeenstemming met dit CPS. 

QuoVadis ondersteund de uitgifte van certificaten onder de G3 Root op dit moment nog niet.  

Een overzicht van certificaten die worden uitgegeven is opgenomen in 1.4. 

1.3.2 Registration Authorities 
1.3.2.1 QuoVadis Registration Authority (QuoVadis RA)  

De QuoVadis Registration Authority in Nieuwegein verzorgt de identificatie en registratie van 
de abonnee en de certificaatbeheerder en verzorgt de intrekkingen van uitgegeven certificaten. 

1.3.3 Eindgebruikers 
1.3.3.1 Abonnee  

Een abonnee is een natuurlijke of rechtspersoon die met een CSP een overeenkomst sluit 
namens een of meer certificaathouders voor het laten certificeren van de publieke sleutels. Een 
abonnee kan tevens certificaatbeheerder zijn. 

1.3.3.2 Certificaathouder  

Een certificaathouder is een entiteit, gekenmerkt in een certificaat als de houder van de private 
sleutel die is verbonden met de publieke sleutel die in het certificaat is gegeven. De 
certificaathouder is onderdeel van een organisatorische entiteit waarvoor een abonnee de 
contracterende partij is. Binnen de Certificate Policy Extended Validation wordt de volgende 
invulling aan de term certificaathouder gegeven: ”een apparaat of een systeem (een niet-
natuurlijke persoon), bediend door of namens een organisatorische entiteit.” 

In deze CPS gebruiken we de naam "service" voor dergelijke certificaathouders. Voor het 
uitvoeren van de handelingen ten aanzien van de levensloop van het certificaat van de 
certificaathouder is tussenkomst door een andere partij dan de certificaathouder vereist. De 
abonnee is hiervoor verantwoordelijk en dient een certificaatbeheerder aan te wijzen om deze 
handelingen te verrichten. 
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1.3.3.3 Certificaatbeheerder  

Een certificaatbeheerder is een natuurlijke persoon die namens de abonnee handelingen 
uitvoert ten aanzien van het certificaat van de certificaathouder. De abonnee geeft de 
certificaatbeheerder opdracht de betreffende handelingen uit te voeren en legt dit vast in een 
bewijs van certificaatbeheer. 

Voor het uitvoeren van de operationele handelingen ten behoeve van het systeemcertificaat 
(o.a. de aanvraag, installatie en beheer, intrekking) is de tussenkomst door een natuurlijke 
persoon vereist. De abonnee kan dit zelf uitvoeren of wijst hiertoe een functionaris aan, de 
certificaatbeheerder. In dat geval verleent de abonnee aan de certificaatbeheerder de 
expliciete toestemming om de operationele handelingen uit te voeren. 

1.3.3.4 Vertrouwende Partijen  

Een vertrouwende partij is iedere natuurlijke of rechtspersoon die ontvanger is van een 
certificaat en die handelt in vertrouwen op dat certificaat. Anders dan bij persoonsgebonden 
certificaten ontlenen vertrouwende partijen vooral zekerheid aan de verbondenheid van een 
service (apparaat of functie) met de organisatorische entiteit waartoe de service behoort. De 
CP Extended Validation legt derhalve de nadru op het bieden van zekerheid over de 
verbondenheid van een door een apparaat, systeem of functie verzonden bericht of geleverde 
webdienst met de betreffende organisatie. Het vaststellen van de identiteit van de 
certificaathouder (apparaat of functie) is in dit licht gezien minder van belang dan het 
vaststellen van diens verbondenheid met de organisatorische entiteit. 

1.4 Certificaatgebruik 
Het gebruik van certificaten uitgegeven onder deze CPS heeft betrekking op communicatie van 
certificaathouders die handelen namens de abonnee. 

[OID 2.16.528.1.1003.1.2.5.6] Servercertificaten die onder deze CP worden uitgegeven, 
kunnen worden gebruikt voor het beveiligen van een verbinding tussen een bepaalde client en 
een server die behoort bij de organisatorische entiteit die als abonnee wordt genoemd in het 
betreffende certificaat. 
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De CA-structuur en de typen certificaten die QuoVadis uitgeeft zijn inzichtelijk gemaakt in 
onderstaande figuur 1. 

 

Figuur1: Overzicht van de certificaat policies onder G2  
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Figuur2: Overzicht van de certificaat policies onder G3 
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1.5 CPS-beheer 
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat de 
toepasselijke eisen adequaat zijn verankerd in de QuoVadis documentatie en procedures, op 
alle betrokken bedrijfslocaties. 

De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld in PDF-
formaat via: 

• http://www.quovadisglobal.com/repository.aspx of 
• http://www.quovadisglobal.nl/Beheer/Documenten.aspx 

Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze 
dienstverlening. Informatie over dit CPS kan worden verkregen via onderstaande 
contactgegevens: 

QuoVadis Trustlink B.V. 
T.a.v. Policy Management  
Nevelgaarde 56 Noord 3436 ZZ Nieuwegein 
Tel: +31 30 232 4320 
Fax: +31 30 232 4329  
Website: http://www.quovadisglobal.nl 
E-mail: info.nl@quovadisglobal.com 

1.6 definities en afkortingen 
Voor een compleet overzicht van definites en afkortingen verwijzen wij u door naar het 
programma van eissen deel 4 als gevonden op: 
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-csp/programma-van-eisen/ 
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2 Publicatie en verantwoordelijkheid 
voor elektronische opslagplaats 

2.1 Elektronische opslagplaats 
QuoVadis heeft een elektronische opslagplaats die 24*7*365 bereikbaar is via: 

• http://www.quovadisglobal.com/repository.aspx of 
• http://www.quovadisglobal.nl/Beheer/Documenten.aspx 

2.2 Publicatie van CSP-informatie 
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3 Identificatie en Authentificatie 
3.1 Naamgeving 
3.1.1 Soorten naamformaten 
QuoVadis voldoet aan de eisen die aan naamformaten zijn gesteld in het Programma van 
Eisen, deel 3E –  bijlage A Certificaat-, CRL- en OCSP- profielen. 

3.1.2 Noodzaak gebruik betekenisvolle namen 
De naamgeving in de uitgegeven certificaten is betekenisvol, ondubbelzinnig en uniek en stelt 
elke vertrouwende partij in de gelegenheid de identiteit van de certificaathouder vast te stellen. 

De inhoud van het Certificaat moet een betekenisvolle associatie hebben met de naam van de 
betreffende persoon, organisatie of het apparaat. In het geval van personen moet de naam 
bestaan uit de eerste voornaam, overige voorletters en achternaam. Voor organisaties moet de 
naam op een betekenisvolle manier de naam van de geregistreerde juridische entiteit (van de 
abonnee) weergeven en in geval van een apparaat tevens de geregistreerde domeinnaam van 
de organisatie (abonnee) weergeven die verantwoordelijk is voor dat apparaat. 

3.1.4. Regels voor interpreteren verschillende naamsvormen 
De regels voor interpretatie van naamsvormen worden teruggevonden in de International 
Telecommunication (ITU) en Internet Engineering Task Force (IETF) standaarden, zoals de 
ITU-T X.500 serie van standaarden en toepasbare IETF RFCs. 

3.1.6 Erkenning, authenticatie en de rol van handelsmerken 
Voor zover de naam van een organisatie voorkomt in een algemeen erkend openbaar register, 
een oprichtingsakte, een instellingsbesluit of in een ander wettelijk erkend document ter 
identificatie van organisaties, zal in het Certificaat deze naam van de organisatie worden 
opgenomen. QuoVadis voert geen onderzoek uit (zoals een handelsnaamonderzoek) naar het 
juridisch rechtmatig gebruik van een organisatienaam. 

3.1.7. Geschillen 
Ingeval van geschillen over de op te nemen naamgeving in een certificaat, beslist QuoVadis op 
basis van een belangenafweging welke naam opgenomen wordt. 

3.2 Initiële identiteitsvalidatie  
3.2.0.1 Initiële identiteitsvalidatie  

De gegevens die QuoVadis gebruikt om te verifiëren:  
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• 
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• Voor privaatrechtelijke organisaties met en zonder rechtspersoonlijkheid een recent 
gewaarmerkt uittreksel (maximaal 1 maand oud) uit het Handelsregister van de Kamer 
van Koophandel. 

Als het adres in de bewijsstukken overeenkomt met het adres van de aanvraag zal QuoVadis 
dit als voldoende bewijs beschouwen dat dit ook het adres is waar de organisatie haar 
werkzaamheden uitvoert. 

Als het adres in de bewijsstukken niet overeenkomt dan zal QuoVadis de opgegeven locatie 
van de abonnee bezoeken en haar bevindingen vastleggen in een rapportage. In de 
rapportage moeten minimaal de volgende zaken zijn opgenomen: 

• Of het adres van de locatie van de abonnee exact overeenkomt met het adres van de 
aanvraag; 

• Het type huisvesting van de abonnee en of dit de locatie is waar de organisatie naar alle 
waarschijnlijk haar werkzaamheden uitvoert; 

• Of er permanente bewijzeringsborden aanwezig zijn die de locatie van de abonnee 
identificeren; 

• Een of meerdere foto’s van (i) de buitenkant van de huisvesting van de abonnee 
(waarop, indien aanwezig, de bewijzeringsborden en het adresbord van de straat staan) 
en (ii) de receptiebalie of kantoorwerkruimte van de abonnee. 

Als alternatief zal QuoVadis ook een verklaring van een externe accountant of notaris 
accepteren waarin het opgegeven adres wordt bevestigd en ook dat dit het adres is waar de 
organisatie haar werkzaamheden uitvoert. 

3.2.2.4 Verificatie telefoonnummer organisatie
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of, algemene maatregel van bestuur tot datum ondertekening aanvraag EV SSL certificaat) dan 
zal QuoVadis verifiëren dat de abonnee in staat is om deel te nemen aan het zakelijk verkeer.  

Als bewijs van juistheid en het bestaan van de opgegeven betaalrekening moet de CSP 
tenminste één van de volgende bewijsstukken opvragen en verifiëren:  

• Een verklaring van een financiële instelling die in Nederland een vergunning heeft van 
DNB en valt onder het Nederlandse depositogarantiestelsel waaruit blijkt dat de 
abonnee over een actieve betaalrekening beschikt; 

• Een verklaring van een externe accountant dat de abonnee over een actieve 
betaalrekening beschikt bij een financiële instelling die in Nederland een vergunning 
heeft van DNB en valt onder het Nederlandse depositogarantiestelsel. 

3.2.2.6 Niet -geverifieerde gegevens  

Tijdens de registratieprocedure worden formulieren gehanteerd die als registratie dienen van 
de door de abonnee aangeleverde gegevens. Hierin zijn gegevens opgenomen die dienen voor 
de correspondentiedoeleinden en/of die optioneel in het certificaat kunnen worden opgenomen. 
Hierbij kan worden gedacht aan de adresgegevens van een vestiging van de organisatorische 
entiteit of de naam van de afdeling (OU). 

3.2.3 Authenticatie van persoonlijke identiteit 
3.2.3.1 Verificatie bevoegde vertegenwoordiger abonnee  

QuoVadis verifiërt wie de Bevoegde Vertegenwoordiger (of Vertegenwoordiging) van de 
abonnee is. 

Als bewijs van de juistheid en het bestaan van de door de abonnee opgegeven Bevoegde 
Vertegenwoordiger (of Vertegenwoordiging) moet de CSP tenminste de volgende 
bewijsstukken opvragen en verifiëren:  

• Voor organisatorische entiteiten binnen de overheid een recent gewaarmerkt uittreksel 
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de identiteit dient te worden gecontroleerd aan de hand van fysieke verschijning van de 
persoon zelf. 

Deze controle moet na elke 13 maanden opnieuw plaats vinden tenzij in de overeenkomst met 
de abonnee uitdrukkelijk hiervan wordt afgeweken door b.v. op te nemen dat de 
certificaatbeheerder zijn of haar rol behoudt tot het moment dat dit door de abonnee wordt 
herzien of tot het moment dat de overeenkomst verloopt of wordt beëindigd. In het aanstelings 
formulier voor de certificaatbeheerder is bovenstaande afwijking door QuoVadis standaard 
opgenomen. 

3.2.3.3 Verb ijzondering verificatie identiteit certificaatbeheerder  

Ter verbijzondering van het in 3.2.3-2 gestelde, geldt dat de identiteit van de 
certificaatbeheerder slechts kan worden vastgesteld met de bij artikel 1 van de Wet op de 
identificatieplicht aangewezen geldige documenten. QuoVadis zal de geldigheid en echtheid 
hiervan te controleren. 

3.2.3.4 Verificatie certificaatbeheerder  

De certificaatbeheerder is een persoon van wie de identiteit dient vastgesteld te worden in 
samenhang met een organisatorische entiteit. 

Er dient bewijs aan QuoVadis te worden overlegd van: 

• volledige naam, met inbegrip van achternaam, eerste voornaam, initialen of overige 
voorna(a)m(en) (indien van toepassing) en tussenvoegsels (indien van toepassing); 

• geboortedatum en -plaats, een nationaal passend registratienummer, of andere 
eigenschappen van de certificaatbeheerder die kunnen worden gebruikt om, voor zover 
mogelijk, de persoon van andere personen met dezelfde naam te kunnen 
onderscheiden; 

• bewijs dat de certificaatbeheerder gerechtigd is voor een certificaathouder een 
certificaat te ontvangen namens de rechtspersoon of andere organisatorische entiteit. 

Dit bewijs mag niet ouder zijn dan 13 maanden anders moeten de gegevens opnieuw worden 
opgevraagd en geverifieerd tenzij in de overeenkomst met de abonnee uitdrukkelijk wordt 
vastgelegd dat de certificaatbeheerder zijn of haar autorisatie behoudt tot het moment dat dit 
door de abonnee wordt herzien of tot het moment dat de overeenkomst verloopt of wordt 
beëindigd. In het aanstelings formulier voor de certificaatbeheerder is bovenstaande afwijking 
door QuoVadis standaard opgenomen. 

3.2.5 Authorisatie van de certificaathouder (Service) 
3.2.5.1 Controle authorisatie certificaathouder (Service)  

QuoVadis zal controleren dat : 
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• het bewijs, dat de certificaathouder geautoriseerd is namens de abonnee om een 





  

    

 

 

24 

3.3 Identificatie en Authenticatie bij vernieuwing van 
een Certificaat 

3.3.1 Aanvraag tot vernieuwing 
De aanvraag tot vernieuwing van een certificaat gebeurt conform de procedures voor een 
initiële aanvraag  
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4 Operationele eisen 
4.1 Certificaataanvraag 
4.1.1 Voorwaarden overeenkomst 
QuoVadis zal, voorafgaand aan de uitgifte van een EV SSL certificaat, een overeenkomst af 
sluiten met de abonnee en een, door de certificaatbeheerder ondertekende, 
certificaataanvraag te ontvangen. 

De overeenkomst voldoet tenminste aan de volgende voorwaarden: 

• de overeenkomst moet ondertekend worden door de Bevoegde Vertegenwoordiger of 
Vertegenwoordiging van de abonnee; 

• de abonnee moet verklaren dat de gegevens die worden verstrekt in het kader van een 
Services certificaat aanvraagproces volledig en juist zijn; 

• de abonnee moet verklaren dat passende maatregelen zullen worden genomen om de 
private sleutel (en de daarbij behorende toegangsinformatie b.v. een PINcode), 
behorend bij de publieke sleutel in het betreffende Services certificaat, onder zijn 
controle en geheim te houden en te beschermen; 

• de abonnee moet verklaren dat het niet het Services certificaat zal installeren en 
gebruiken alvorens het op juistheid en volledigheid gecontroleerd te hebben; 

• Indien de domeinnaam (FQDN) (het)1 ( do)10  (eut)12 (el)6 ( i)66J
T*
[(g)10 (ebr)7 (ui)tE2  (eut04 Tc -0.002 TwS0c 0 Tw 3het)1 stje
-0.004 Tw 24.4ertificaat 
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4.5.2.2 Melden problemen 

In geval van problemen met het certificaat kan contact opgenomen via de QuoVadis supportlijn 
+31 (0)30 232 4320 tijdens kantooruren, na kantoor uren in geval van calamiteit via +1 651 229 
3456 of via support@quovadisglobal.com en zullen zij, mede bepaald door de aard van het 
probleem, passende actie ondernemen. Indien er melding wordt gemaakt via e-mail wordt per 
e-mail direct een ontvangst bevestiging verstuurd en kan het probleem 24x7 behandeld 
worden. 

4.5.2.3 Certificate Transparancy  

QuoVadis voldoet per uiterlijk 1-7-2017 aan de vereisten van Certificate Transparancy als 
vereist in 4.5.2-pkio145 

4.9 Intrekking en opschorting van Certificaten 
De intrekking van een certificaat zorgt ervoor dat dit ongeldig wordt verklaard en dat deze 
status wordt opgenomen in de certificaat status informatie. Een eenmaal ingetrokken 
Certificaat kan daarna niet meer de status ‘geldig’ krijgen. 

4.9.1.1 Omstandigheden die leiden tot intrekking  

Certificaten zullen worden ingetrokken wanneer: 

• de abonnee aangeeft dat het oorspronkelijke verzoek voor een certificaat niet was 
toegestaan en de abonnee verleent met terugwerkende kracht ook geen toestemming; 

• QuoVadis beschikt over voldoende bewijs dat de privésleutel van de abonnee (die 
overeenkomt met de publieke sleutel in het certificaat) is aangetast of er is het 
vermoeden van compromittatie, of er is sprake van inherente beveiligingszwakheid, of 
dat het certificaat op een andere wijze is misbruikt. Een sleutel wordt als aangetast 
beschouwd in geval van ongeautoriseerde toegang of vermoede ongeautoriseerde 
toegang tot de private sleutel, verloren of vermoedelijk verloren private sleutel of SUD, 
gestolen of vermoedelijk gestolen sleutel of SUD of vernietigde sleutel of SUD; 

• een abonnee niet aan zijn verplichtingen voldoet zoals verwoord in de CP of het 
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•  
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4.9.9.4 OCSP responses  
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4.10.2 Certificate Status Service 
De maximale tijdsduur, waarbinnen QuoVadis de beschikbaarheid van de revocation status 
information hersteld, is gesteld op vier uur. 
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5 Fysieke, procedurele en personele 
beveiliging 

5.1 Fysieke beveiliging 
QuoVadis beheert en implementeert op passende wijze de fysieke beveiligingsmaatregelen om 
toegang tot de hardware en software, gebruikt voor de CA-operaties, te beperken. 

5.1.1 Vestigingslocatie operationele CA-dienstverlening 
QuoVadis voert haar operationele CA-
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• Registration Authority Officers  die verantwoordelijk zijn voor het verrichten van 
functies van de Registration Authority en de interface met QuoVadis. 

• QuoVadis Chief Security Officer  die verantwoordelijk is voor het verifiëren van de 
integriteit van de QuoVadis CSP-EV CA en de configuratie en operations daarvan. 

• Auditor  die verantwoordelijk is voor het houden van toezicht en het geven van een 
onafhankelijk oordeel over de wijze waarop de bedrijfsprocessen zijn ingericht en over 
de wijze waarop aan de eisen ten aanzien van de betrouwbaarheid wordt voldaan. 

• Systeembeheerder  die verantwoordelijk is voor het beheer van de QuoVadis-
systemen, inclusief het installeren, configureren en onderhouden van de systemen. 

QuoVadis handhaaft functiescheiding tussen tenminste de volgende functies: 

Security officer 

• De security officer ziet toe op de implementatie en naleving van de vastgestelde 
beveiligingsrichtlijnen. 

Systeem auditor 

• De systeem auditor vervult een toezichthoudende rol en geeft een onafhankelijk oordeel 
over de wijze waarop de bedrijfsprocessen zijn ingericht en over de wijze waarop aan de 
eisen ten aanzien van de betrouwbaarheid is voldaan. 

Systeembeheerder 

• De systeembeheerder beheert de CSP-systemen, waarbij het installeren, configureren 
en onderhouden van de systemen is inbegrepen. 

CSP-operators 

• De CSP-operators zijn verantwoordelijk voor het dagelijks bedienen van de CSP-
systemen voor onder meer registratie, het genereren van certificaten, het leveren van 
een SSCD aan de certificaathouder en revocation management. 

5.2.4.2 Aantal personen vereist per operationele handeling  

Er zijn minstens twee personen toegewezen per vertrouwelijke rol om altijd adequate 
ondersteuning te waarborgen, met uitzondering van de Auditor rol. Sommige rollen zijn 
toegewezen aan verschillende personen om ervoor te zorgen dat er geen 
belangenverstrengelingen optreden en om de mogelijkheid tot abusievelijke of bewuste 
compromittering van enig component van de CA infrastructuur te voorkomen, met name de 
private sleutel van de QuoVadis Organisatie CA. 
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Alle audit logs zijn beveiligd middels een versleuteling in de vorm van een sleutel en certificaat, 
welke speciaal is gegenereerd met als doel de loggings te beveiligen. 

5.4.5 Controlelogboek back-up procedures 
De QuoVadis CSP-EV CA voert dagelijks een on-site back-up uit van de audit logs. Het back-
up proces omvat wekelijkse fysieke verwijdering van de kopie van de audit logs van de 
QuoVadis-locatie en opslag naar een beveiligde externe locatie. 

De back-up procedures gelden voor de PKIoverheid omgeving, inclusief de QuoVadis CSP-EV 
CA en de Registration Authority-omgeving. 

5.4.6 Audit Logging 
Het beveiligde logproces van de QuoVadis CSP-EV CA verloopt geheel onafhankelijk van de 
software van QuoVadis. De beveiligde logprocessen worden geactiveerd bij het opstarten van 
het systeem en beëindigd bij de shut -down ervan. 

5.4.7 Berichtgeving inzake logging 
Wanneer een gebeurtenis wordt gelogd, hoeft daarvan geen kennisgeving plaats te vinden aan 
de persoon, de organisatorische entiteit, het apparaat of de applicatie die deze gebeurtenis 
heeft uitgevoerd of veroorzaakt. 

5.4.8 Beoordeling van de kwetsbaarheid 
Zowel de beoordelingen van de baseline als constante dreigingen en risicovolle 
kwetsbaarheden worden uitgevoerd op alle onderdelen van de QuoVadis CSP-EV CA 
omgeving, met inbegrip van het materiaal, de fysieke plaats, de documenten, de gegevens, de 
software, het personeel, de administratieve processen en de mededelingen. 

5.5 Archivering van documenten 
5.5.1 Aard van gearchiveerde gegevens 
QuoVadis archiveert documentatie conform haar beleid inzake document toegangscontrole en 
maakt deze pas toegankelijk na een geautoriseerde aanvraag. 

Voor elk certificaat bevat het archief de informatie gerelateerd aan activiteiten omtrent de 
creatie, de uitgifte, het gebruik, de intrekking, de geldigheidsduur en de vernieuwing. Dit 
dossier met documentatie bevat al het relevante bewijsmateriaal, waaronder: 

• Audit logs; 
• Certificaataanvragen en alle daaraan gerelateerde handelingen en formulieren; 
• Inhoud van uitgegeven Certificaten; 
• Bewijs van Certificaatacceptatie en ondertekende overeenkomsten 
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• Intrekkingsverzoeken en alle gerelateerde handelingen en vastleggingen; 
• Gepubliceerde intrekkingslijsten van certificaten; 
• Auditbevindingen zoals besproken binnen dit CPS. 

5.5.1.1 Opslag informatie  

QuoVadis slaat alle informatie op die is gebruikt voor het verifiëren van de identiteit van de 
abonnee en certificaatbeheerder, met inbegrip van referentienummers van de documentatie 
die is gebruikt voor verificatie, evenals beperkingen ten aanzien van de geldigheid. 

5.5.1.2 Registratie intrekkingen  

QuoVadis houdt een registratie bij van alle ingetrokken services server certificaten en alle 
afgewezen aanvragen voor een services server certificaat in verband met de verdenking van 
phishing of ander mogelijk misbruik, zulks ter beoordeling aan QuoVadis en dient deze aan te 
melden bij http://www.phishtank.com. 

5.5.2.2 Bewaarperiode voor het archief  

De archieven van QuoVadis worden bewaard en beschermd tegen modificatie of vernietiging 
voor een periode van 11 (elf) jaar. 

5.5.3 Bescherming van het archief 
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5.5.6 Archiveringssysteem 
Het archiveringssysteem van QuoVadis wordt uitsluitend gebruikt als een intern systeem 
binnen QuoVadis. 

5.5.7 Procedures om de archiefinformatie te verkrijgen en te verifiëren  
Uitsluitend CA Officers, de QuoVadis Chief Security Officer en Auditoren mogen het gehele 
archief inzien. De inhoud van de archieven zal niet in zijn geheel worden vrijgegeven, behalve 
wanneer dit vereist is op grond van wetgeving of op last van een rechterlijk bevel of van een 
andere juridisch bevoegde instantie. QuoVadis kan beslissen loggings van individuele 
transacties vrij te geven, wanneer de abonnee of diens vertegenwoordigers hierom vragen. 
Een redelijke tegemoetkoming in de administratieve kosten per verzoek wordt hiervoor in 
rekening gebracht. 

5.6
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6 Technische beveiligingsmaatregelen 
6.1 
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c) QuoVadis zal daarbij de P12 standaard toepassen waarbij gebruik wordt gemaakt van 
de privacy mode en de integrity mode. Hiertoe zal QuoVadis het P12 bestand 
versleutelen met een persoonsgebonden PKI certificaat van de abonnee / 
certificaatbeheerder. Indien deze niet beschikbaar is zal QuoVadis een wachtwoord 
gebruiken die door de abonnee is aangeleverd. Dit wachtwoord MOET door de abonnee 
zijn aangeleverd via de website van QuoVadis waarbij gebruik wordt gemaakt van een 
SSL/TLS verbinding of via een gelijkwaardige procedure waarmee dezelfde 
betrouwbaarheid en veiligheid wordt gewaarborgd; 

d) Indien een wachtwoord wordt gebruikt om de P12 te versleutelen moet dit wachtwoord 
minimaal 8 posities bevatten waaronder minimaal één getal en twee bijzondere tekens;  

e) QuoVadis zal het wachtwoord dat wordt gebruikt om de P12 te versleutelen / 
ontsleutelen NOOIT in cleartext over een netwerk verzenden of op een server opslaan. 
Het wachtwoord wordt versleuteld met behulp van sterk algoritme (conform eisen ETSI 
TS 102 176); 

f) Het P12 bestand MOET over een met SSL/TLS beveiligd netwerk aan de abonnee 
worden gezonden of out-of-band op een informatiedrager (b.v. USB-stick of CD-rom) 
worden aangeleverd. 

g) 
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Voor de overige informatie over de uitgegeven certificaten verwijzen wij naar de 



  

    

 

 

52 

QuoVadis biedt geen diensten aan voor het bewaren en terughalen van private 
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• De geldigheidsduur van de PKIoverheid Service certificaten uitgegeven onder 
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• Het gebruik van cryptografie voor sessiecommunicatie en database beveiliging, 
wederzijdse authenticatie en versleuteling door middel van SSL/TLS wordt gebruikt voor 
alle communicatie 

• Archivering van de audit logs, zie 5.4 en 5.6 
• Gebruik van x.509 certificaten voor alle administrators 

6.5.1.2 Specifieke technische maatregelen inzake computerbeveiliging  

QuoVadis maakt geen gebruik van externe Registration Authorities. 

6.5.1.3 Specifieke technische maatregelen inzake ongeautoriseerde toegang  

QuoVadis voorkomt ongeautoriseerde toegang tot de kerndiensten registration service, 
certificate generation service, subject device provision service, dissemination service, 
revocation management service en revocation status service. Hiertoe worden deze 
kerndiensten fysiek of logisch gescheiden van niet-PKI netwerkdomeinen, of worden de 
verschillende kerndiensten op separate netwerkdomeinen uitgevoerd waarbij er sprake is van 
een unieke authenticatie per kerndienst. Als kerndiensten gebruik maken van hetzelfde 
netwerkdomein dwingt QuoVadis een unieke authenticatie per kerndienst af. QuoVadis 
documenteert de inrichting van de netwerkdomeinen ten minste op grafische wijze.. 

6.5.2 Classificatie van de computerbeveiliging 
De classificatie van de QuoVadis computerveiligheid is uitgewerkt in het 
informatiebeveiliginsgbeleid en wordt bereikt door real-time monitoring en analyse, 
maandelijkse beveiligingscontrole door de QuoVadis Chief Security Officer en jaarlijkse 
beveiligingscontroles door externe auditoren. 

6.6 Beheersmaatregelen technische levenscyclus 
6.6.1.1 
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• de webapplicatie de dynamische uitvoer codeert en; 
• de webapplicatie een veilige sessie met de gebruiker onderhoudt en; 
• de webapplicatie op een veilige manier gebruik maakt van een database. 

QuoVadis gebruikt hiervoor de “Checklist beveiliging webapplicaties” van het NCSC als 
guidance. 

6.7.1.2 Scan Netwerkbeveiliging  

QuoVadis voert minimaal maandelijks, met behulp van een audit tool, een security scan uit op 
haar PKIoverheid infrastructuur. QuoVadis documenteert het resultaat van elke security scan 
en de maatregelen die hierop zijn genomen. 

6.7.1.3 Scan Netwerkbeveiliging  

QuoVadis laat minimaal een keer per jaar een pentest uitvoeren op de PKIoverheid internet 
facing omgeving door een onafhankelijke, ervaren, externe leverancier. QuoVadis zal de 
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7 Certificaatprofiel 
7.1 Aanvulling op ETSI TS 119 312 bij uitgifte ECC  

In aanvulling op ETSI TS 119 312 MOET de TSP kiezen uit 1 van de volgende opties voor het 
Signature veld in een certificaat:  

sha256WithRSAEncryption: 1.2.840.113549.1.1.11 

( OBJECT IDENTIFIER  ::=  { iso(1) 

        member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 11 }) 

OF 

ecdsa-with-SHA256: 1.2.840.10045.4.3.2 

{OBJECT IDENTIFIER ::= { iso(1) member-body(2) 

        us(840)ansi-X9-62(10045) signatures(4) ecdsa-with-SHA2(3) 2 }}) 

OF 

sha384WithRSAEncryption : 1.2.840.113549.1.1.12 

{OBJECT IDENTIFIER  ::=  { iso(1) 

        member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 12 } 

OF  

ecdsa-with-SHA384:1.2.840.10045.4.3.3 

{OBJECT IDENTIFIER ::= { iso(1) member-body(2) 

        us(840) ansi-X9-62(10045) signatures(4) ecdsa-with-SHA2(3) 3 } 

 

7.1.1 Subject.CommonnName  

Het Subject.CommonName (indien opgenomen) MOET een FQDN (Fully Qualified Domain 
Name) bevatten. Een FQDN MOET ook terugkomen in het SubjectAltName.DNsName veld. 
Een IP-adres MOET ook terugkomen in SubjectAltName.iPAdress veld. 

Een server certificaat MAG meerdere FQDN’s bevatten van verschillende domeinen op 
voorwaarde dat deze domeinen geregistreerd zijn op naam van dezelfde abonnee of een 
machtiging van dezelfde abonnee afkomstig is.  
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be identical 

Extensions   

Authority Key Identifier Directory Attributes Certificate Issuer Fixed 

Subject Key Identifier ID of Certificate Holder key Fixed 

Key Usage Digital Signature, Key Encipherment Fixed 

Enhanced Key Usage Server  Authentication (1.3.6.1.5.5.7.3.1) 
Client  Authentication (1.3.6.1.5.5.7.3.2) 

Fixed 

Certificate Policies Policy Identifier= 2.16.528.1.1003.1.2.5.6 
http://www.quovadisglobal.com/repository 
User notice: Reliance on this certificate by 
any party assumes acceptance of the 
relevant QuoVadis Certification Practice 
Statement and other documents in the 
QuoVadis repository 
(http://www.quovadisglobal.com). 

Fixed 

Authority Information Access http://ocsp.quovadisglobal.com 
http://trust.quovadisglobal.com/qvocag2.crt 

Fixed 

SignedCertificate- 
TimestampList 

Certificate Transparency 
related(1.3.6.1.4.1.11129.2.4.2) 

Fixed as per 1-7-
2017 

Subject Alternative 
dNSName 

Name - 

Subject Alternative 
otherName 

Name - 

CRL Distribution http://crl.quovadisglobal.com/qvocag2.crl Fixed 

Thumbprint Algorithm Sha1 Fixed 

Thumbprint System Generated Fixed 

 

Het onderstaande certificaatprofiel, Service Server (SSL), levert een overzicht van het 
certificaatprofiel zoals uitgegeven in overeenstemming met het PKIoverheid Programma van 
Eisen, deel 3E uit G3. 

Veld Waarde Kritiek 

Version Version 3 Fixed 

Serial Number Unique 
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Authority Information Access http://ocsp.quovadisglobal.com 
http://trust.quovadisglobal.com/qvocag2.crt 

Fixed 

SignedCertificate- 
TimestampList 
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7.3 Certificaatprofiel –  CRL 
De onderstaande CRL-certificaatprofiel levert een overzicht van het certificaatprofiel zoals 
uitgegeven in overeenstemming met het PKIoverheid Programma van Eisen, deel 3b. 

Basic Contents  OID Value  
Fixed/Required/  
Optional  

Version  V2 Fixed 

SignatureAlgorithm 1.2.840.113
549.1.1.11 

sha256RSA Fixed 

Issuer•CountryName 2.5.4.6 NL Fixed 

Issuer•OrganisationName 
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Issuer•CommonName 2.5.4.3 QuoVadis CSP –  PKI 
Overheid CA - G2 

Fixed 

Validity•NotBefore  10 years Required 

Validity•NotAfter  10 years Required 

Subject•CommonName 2.5.4.3 QuoVadis OCSP Authority 
Signature 

Required 

Subject•OrganisationName 2.5.4.10 QuoVadis Trustlink BV Required 



  

    

 

 

65 

8 Conformiteitbeoordeling 
8.1 Certificatie en registratie bij Agentschap Telecom 
QuoVadis is een TSP (trust Service Provider) in de zin van de regulatie EU 910/2014 en als 
zodanig geregistreerd op de trust list beheert door Agentschap telecom. 

Het managementsysteem van QuoVadis inzake het uitgeven van gekwalificeerde certificaten 
aan het publiek is gecertificeerd op basis van ETSI EN 319 411-2 / ETSI EN 319 411-1. 
QuoVadis verkreeg in 2008 het conformiteitscertificaat hiervoor met nummer ETS-010, 
afgegeven door de geaccrediteerde certificatie-instelling BSI Management Systems B.V. (BSI) 
te Amsterdam. Daarbij is tevens aangegeven dat QuoVadis ook voldoet aan de aanvullende 
eisen zoals neergelegd in de regulatie eu 910-2014. Het conformiteitscertificaat heft een 
geldigheid van drie jaren en is tussentijds onderhevig aan tussentijdse controle-audits (na 12 
en 24 maanden). In 2009 heeft QuoVadis van BSI een auditverklaring ontvangen waarin is 
aangegeven dat voldaan wordt aan de eisen uit het Programma van Eisen PKIoverheid, delen 
3a, 3b. Delen 3C(2014), , 3F(2014), 3G,Hen I (2016) zijn hier vervolgens aan toegevoegd. 
Deel 3Eis gevolgd uit de splitsing van deel B in 2014. 

8.2 De verhouding van de auditor met de beoordeelde 
entiteit 

De auditor en QuoVadis welke wordt ge-audit, mogen geen relatie hebben die de auditors 
onafhankelijkheid aantast en objectiviteit volgens Generally Accepted Auditing Standards. Tot 
deze relaties behoren, financieel, wettelijk, sociaal of andere relaties welke tot een conflict 
kunnen leiden. 

8.3 Scope van de audit 
De scope van de certificatie-audit betreft de volgende onderwerpen en processen: 

• Registration Service; 
• Certificate Generation Service; 
• Dissemination Service; 
• Revocation Management Service; 
• Revocation Status Service 
• Subject Device Provision Service. 
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8.4 Acties ondernomen vanwege deficiëntie  
Ingeval tijdens een audit non-conformiteiten zijn geconstateerd, wordt door QuoVadis een 
Corrective Action Plan (CAP) opgesteld waarin corrigerende maatregelen worden voorgesteld 
om de non-conformiteiten weg te nemen. De certificerende instelling dient goedkeuring te 
verlenen aan het CAP. 

Tussentijds worden door QuoVadis interne audits uitgevoerd waarin de opvolging van de 
corrigerende acties worden gecontroleerd. Tenslotte wordt bij een volgende certificatie-audit de 
implementatie van de corrigerende maaregel door de certificerende instelling gecontroleerd. 

8.6 Publicatie accreditaties en registraties 
De registratie van QuoVadis als certificatiedienstverlener is gepubliceerd op de website van 
agentschap telecom: https://www.agentschaptelecom.nl/onderwerpen/zakelijk-gebruik/eidas-
elektronische-vertrouwensdiensten/trust-service-providers Een lijst met 
certificatiedienstverleners die certificaten uitgeven binnen de PKI voor de overheid vindt u hier: 
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/toegetreden-tsps/ 

Overige accreditaties van QuoVadis is raadpleegbaar op de volgende locatie: 
https://www.quovadisglobal.com/accreditations.aspx 
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9 Algemene en juridische bepalingen 
9.1 Tarieven 
QuoVadis zal op verzoek alle toepasselijke tarieven beschikbaar stellen. Tarieven voor uitgifte 
van Certificaten variëren sterk, gebaseerd op aantallen en Certificaattypes. Jaarlijkse tarieven 
voor gekwalificeerde Certificaten uitgegeven aan individuele openbare aanvragers zijn €100.00 
(euro). 

9.1.1 Tarieven voor Certificaatuitgifte of -vernieuwing 
Er zouden kosten in rekening kunnen worden gebracht betreffende de uitgifte of vernieuwing 
van Certificaten. Details hierover zijn opgenomen in de relevante contractuele documentatie 
betreffende de uitgifte of vernieuwing van dergelijke Certificaten. 

9.1.2 Tarieven voor Certificaattoegang 
Er zouden kosten in rekening kunnen worden gebracht betreffende toegang tot de QuoVadis 
elektronische opslagplaats voor het downloaden van Certificaten. Details hierover zijn 
opgenomen in de relevante contractuele documentatie. 

9.1.3 Tarieven voor toegang tot intrekkings- of statusinformatie 
Er zouden kosten in rekening kunnen worden gebracht betreffende toegang tot de QuoVadis 
elektronische opslagplaats voor Certificaatintrekking- of statusinformatie. Details hierover zijn 
opgenomen in de relevante contractuele documentatie. 

9.1.4 Tarieven voor andere diensten 
Er kunnen kosten in rekening worden gebracht betreffende het volgende: 

• Intrekking van Certificaten 
• Certificaatstatus en –  validatie; en 

9.1.5 Beleid inzake terugbetaling 
QuoVadis kan een beleid inzake terugbetaling in het leven roepen. Details hierover zijn 
opgenomen in de relevante contractuele documentatie. 

9.2 Financiële 
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9.2.1 Verzekeringsdekking 
QuoVadis heeft adequate regelingen getroffen, om aansprakelijkheden die verband houden 
met de onderhavige dienstverlening af te dekken. De dekking bedraagt $10.000.000,00. 

9.2.1.1 Verzekeringsdekk ing 

QuoVadis heeft een bedrijfsaansprakelijkheidsverzekering (inclusief dekking voor 
productaansprakelijkheid) ten bedrage van $10.000.000,00 per jaar. 

De verzekering dekt minimaal het volgende af: 

1. vorderingen tot schadevergoeding die voortvloeien uit een handeling, fout of omissie of 
eenonopzettelijke schending van het contract, of verwaarlozing in de uitgifte of 
handhaving van EV-certificaten door QuoVadis en; 

2. vorderingen tot schadevergoeding die voortvloeien uit schending van het 
eigendomsrecht van een derde partij (met uitzondering van het auteursrecht, en 
schending van het handelsmerk) of vorderingen die voortvloeien uit schending van de 
privacy of belastering van een derde partij door QuoVadis. 

9.2.1.2 Verzekeringsdekking  

De bedrijfsaansprakelijkheidsverzekering (inclusief dekking voor productaansprakelijkheid) is 
afgesloten bij een verzekeringsmaatschappij die minimaal over een “A-“ rating beschikt bij een 
bekend ratingbureau. 

9.3 Vertrouwelijkheid van bedrijfsgevoelige gegevens 
9.3.1 Toepassingsgebied vertrouwelijke informatie 
Enige persoonlijke- of bedrijfsinformatie in het bezit van QuoVadis, gerelateerd aan de 
aanvraag van de Certificaathouder en de uitgifte van Certificaten, wordt als vertrouwelijk 
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9.4 Vertrouwelijkheid van persoonlijke informatie 
QuoVadis voldoet aan de eisen van de Wet Bescherming Persoonsgegevens. QuoVadis heeft 
zich geregistreerd bij het College Bescherming Persoonsgegevens als zijnde verantwoordelijk 
voor het verwerken van persoonsgegevens ten behoeve van de Certificatiedienstverlening. 

9.4.1 Vertrouwelijke informatie 
QuoVadis, Registratieautoriteiten, Abonnees, Certificaathouders, vertrouwende partijen en alle 
anderen die gebruik maken of toegang hebben tot persoonsgegevens, zullen zich houden aan 
relevante wetgeving en regelgeving inzake de bescherming van persoonsgegevens. 

9.4.2 Vertrouwelijk behandelde informatie 
Alle informatie betreffende Certificaathouders die niet publiekelijk beschikbaar is door middel 
van de inhoud van uitgegeven Certificaten, CRLs of van de elektronische opslagplaats worden 
vertrouwelijk behandeld. 

9.4.2.1 Registratievastleggingen  

Alle registratievastleggingen zullen als vertrouwelijke informatie beschouwd en behandeld 
worden. 

9.4.2.2 Certificaatintrekking  

Met uitzondering van de intrekkingsredenen opgenomen in een CRL wordt de gedetailleerde 
reden voor de intrekking van een Certificaat gezien als vertrouwelijke informatie, met als enige 
uitzondering de intrekking van het certificaat van de QuoVadis CSP-EV CA: 

• De compromittering van de private sleutel van de QuoVadis CSP-EV CA, in welk geval 
er een openbaarmaking mag worden gepubliceerd dat de private sleutel is 
gecompromitteerd; 

• De opheffing van de QuoVadis CSP-EV CA binnen de PKI voor de overheid, in welk 
geval er voorafgaande openbaarmaking mag worden gepubliceerd van de opheffing. 

9.4.3 Niet-vertrouwelijke informatie 
9.4.3.1 Certificaatinhoud  

De inhoud van Certificaten, uitgegeven door QuoVadis, is publieke informatie en dient niet als 
vertrouwelijk te worden beschouwd. 

9.4.3.2 Certificaatintrekkingslijst  

Certificaten, gepubliceerd in elektronische opslagplaats worden niet beschouwd als 
vertrouwelijke informatie. 
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9.4.3.3 CPS 

Deze QuoVadis CPS is een publiekelijk document en is geen vertrouwelijke informatie en zal 
niet als zodanig worden behandeld. 

9.4.4 Verantwoordelijkheid om vertrouwelijke informatie te 
beschermen 

Informatie die aan QuoVadis wordt verstrekt door handelingen beschreven in deze CPS wordt 
als vertrouwelijk aangemerkt. QuoVadis zal om geen enkele reden persoonlijke 
Certificaathouderinformatie verstrekken aan enige derde partij, tenzij dit wordt vereist door 
wetgeving of op last van een rechterlijk bevel. 

9.4.5 Melding van- en instemming met het gebruik van 
persoonsgegevens 

In het proces van het accepteren van een Certificaat hebben alle Certificaathouders ingestemd 
met de verwerking, door en namens QuoVadis, en met het gebruik, zoals in het 
registratieproces beschreven, van hun persoonlijke gegevens, die zijn verstrekt tijdens het 
registratieproces. Zij hebben tevens de mogelijkheid gekregen om af te zien van het gebruik 
van hun persoonlijke gegevens voor bepaalde doeleinden. Ook zijn zij al dan niet 
overeengekomen bepaalde persoonlijke informatie zichtbaar te mak
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b) voor “ondertekenaar” gelezen wordt: “certificaathouder”; 
c) voor “aanmaken van elektronische handtekeningen” gelezen wordt: “aanmaken van 
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van het gebruik van enige software of data, verlies of gebruik van enige computer of andere 
apparatuur (tenzij direct het gevolg door breuk van dit CPS), verspilde tijd van management of 
ander personeel, verliezen of aansprakelijkheden met betrekking tot of in samenhang met 
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• Als de private sleutel, die correspondeert met het Certificaat, gehouden door de eisende 
partij of op andere wijze onderwerp van enige eis, is gecompromitteerd; 

• Als het Certificaat, gehouden door de eisende partij, uitgegeven is op een wijze die in 
overtreding is met enige toepasbare wet- of regelgeving; 

• Computer hardware of software, of mathematische algoritmen, zijn ontwikkeld die de 
neiging hebben publieke sleutelcryptografie of asymmetrische cryptosystemen onzeker 
te maken, op voorwaarde dat QuoVadis commercieel redelijke praktijen gebruikt om te 
beschermen tegen schendingen van beveiliging als gevolg van dergelijke hardware, 
software of algoritmen; 

• Stroomuitval, stroomonderbreking, of andere onderbrekingen van elektriciteit, op 
voorwaarde dat QuoVadis commercieel redelijke methoden gebruikt om te beschermen 
tegen dergelijke storingen; 

• Uitval van een of meerdere computersystemen, communicatie-infrastructuur, 
verwerking, of opslagmedia of – mechanismen of enig subcomponent van voorgaande, 
niet onder exclusieve controle van QuoVadis en/of diens onderaannemers; of 

• Een of meer van de volgende gebeurtenissen: een natuurramp of overmacht (inclusief, 
zonder beperking, overstroming, aardbeving, of andere natuurlijke of weergerelateerde 
oorzaak); een arbeidsstoring; oorlog, opstand of openlijke militaire vijandigheden; 
tegenstrijdige wetgeving of overheidsactie, verbod, embargo of boycot; rellen of 
burgerlijke ongeregeldheden; vuur of explosie; catastrofale epidemie; handelsembargo; 
beperking of beletsel (met inbegrip van, zonder beperking, exportcontroles); enig gebrek 
aan beschikbaarheid of integriteit van telecommunicatie; wettelijke dwang, met inbegrip 
van enige beslissing, gemaakt door een hof van bekwame jurisdictie, waaraan 
QuoVadis onderworpen is; en enige gebeurtenis of omstandigheid of reeks 
omstandigheden die buiten de controle van QuoVadis vallen. 

 

9.8.2.1 Beperking Certificaatverlies 

Onverminderd een andere bepaling van dit hoofdstuk zal de aansprakelijkheid van QuoVadis 
voor breuk van zijn verplichtingen overeenkomstig deze CPS, met uitzondering van fraude of 
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9.8.3 Beperking van aansprakelijkheid QuoVadis 
QuoVadis heeft een aantal maatregelen geïntroduceerd om haar aansprakelijkheden te 
verminderen of te beperken in het geval dat beschermingsmiddelen voor het beschermen van 
bronnen er niet in slagen om: 

• misbruik van deze bronnen door geautoriseerd personeel te voorkomen 
• toegang tot deze bronnen door ongeautoriseerde individuen te verbieden 

Deze maatregelen omvatten, maar zijn niet beperkt tot: 

• het identificeren van onvoorziene gebeurtenissen en toepasselijke herstelacties in een 
bedrijfscontinuiteitsplan en Disaster Recovery Plan; 

• het regelmatig uitvoeren van back-ups van systeemdata; 
• het uitvoeren van een back-up van de huidige werkende software en bepaalde software 

configuratie-files; 
• het opslaan van alle back-ups in beveiligde locale en gedecentraliseerde opslag; 
• het handhaven van beveiligde gedecentraliseerde opslag van overig materiaal, 

benodigd voor rampenherstel; 
• het periodiek testen van lokale en gedecentraliseerde back-ups om zeker te stellen dat 

de informatie herwinbaar is in het geval van een storing; 
• het periodiek beoordelen van het bedrijfscontinuiteitsplan en Disaster Recovery Plan, 

inclusief de identificatieanalyse, evaluatie en prioritering van risico’s; en 
• het periodiek controleren van ononderbroken voeding. 

9.8.4 Eisen met betrekking tot de aansprakelijkheid van QuoVadis 
9.8.4.1 Notificatieperiode  
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9.9 Schadeloosstelling 
De bepalingen en verplichtingen betreffende schadevergoedingen zijn opgenomen in de 
relevante contractuele documentatie. 

9.10 Geldigheidstermijn CPS 
9.10.1 Termijn 
Deze CPS is geldig vanaf het moment van publicatie in de QuoVadis elektronische 
opslagplaats. Herzieningen op de CPS zijn geldig vanaf het moment van publicatie in de 
QuoVadis Elektronische opslagplaats. 

9.10.2 Beëindiging 
Deze CPS zal geldig blijven tot deze is herzien of verplaatst door een andere versie. 

9.10.3 Effect van beëindiging en overleving 
De bepalingen binnen dit CPS zullen de beëindiging of terugtrekking van een 
Certificaathouder of vertrouwende partij binnen de PKI voor de overheid overleven met 
betrekking tot alle handelingen gebaseerd op het gebruik van of het vertrouwen op een 
Certificaat of andere deelname binnen de PKI voor de overheid. Enige dergelijke 
beëindiging of terugtrekking zal niet zo optreden om enig recht op actie of remedie te 
benadelen of beïnvloeden die gevolg waren aan enig persoon tot en met de datum van 
terugtrekking of beëindiging.  

9.11 individuele kennisgeving en communicatie met 
betrokken partijen 

Electronische post, brievenbuspost, fax en webpagina’s zullen beschikbare middelen 
zijn die QuoVadis gebruikt om enig van de berichten, vereist door deze CPS, aan te 
bieden, tenzij op specifiek andere wijze aangeboden. Elektronische mail, 
brievenbuspost en fax zullen alle geldige middelen zijn om enige berichtgeving, vereist 
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Er zijn twee mogelijke soorten van beleidsverandering: 

• de uitgifte van een nieuwe CPS; of 
• een verandering of aanpassing van een beleid in het bestaande CPS. 

De enige veranderingen die mogen worden gemaakt aan dit CPS zonder berichtgeving 
zijn redactionele of typografische correcties die geen consequenties hebben voor enige 
participanten binnen de PKI voor de overheid. 

http://www.quovadisglobal.nl/Repository.aspx
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9.14 Van toepassing zijnde wetgeving 
Op alle overeenkomsten die door QuoVadis worden afgesloten is het Nederlands recht 
van toepassing, tenzij anders is bepaald. 

9.15 Naleving relevante wetgeving 
QuoVadis is een Certificatiedienstverlener ingevolge de Telecommunicatiewet. 
QuoVadis conformeert zich aan de toepasselijke wet- en die betrekking heeft op haar 
rol als Certificatiedienstverlener. 

9.16 Overige bepalingen 
Enige bepaling binnen dit CPS die ongeldig of onuitvoerbaar wordt verklaard, zal buiten 
werking treden. Dit laat onverlet de toepasselijkheid van de resterende bepalingen in dit 
CPS. 

  



https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/
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