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9.14 Van toepassing zijnde wetgeving 
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• die voortkomen uit de vigerende versie van de standaard ETSI EN 319 411-2, 
QCc2 Tw 14.9696.81
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1.3.3 Eindgebruikers 
1.3.3.1 Abonnee 
Een abonnee is natuurlijke of rechtspersoon die met een CSP een overeenkomst sluit 
namens een of meer certificaathouders voor het laten certificeren van de publieke 
sleutels. 
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gegevens, die worden uitgewisseld en/of opgeslagen in elektronische vorm. Dit betreft 
zowel de uitwisseling tussen personen onderling als tussen personen en 
geautomatiseerde middelen. 

De CA-structuur en de typen certificaten die QuoVadis uitgeeft zijn inzichtelijk gemaakt 
in onderstaande figuur 1. 
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Figuur1: Overzicht van de certificaat policies. 
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Figuur2: Overzicht van de certificaat policies onder G3 

1.5 CPS-beheer 
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat 
de toepasselijke eisen adequaat zijn verankerd in de QuoVadis documentatie en 
procedures, op alle betrokken bedrijfslocaties. 

De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld 
in PDF-formaat via: 

• http://www.quovadisglobal.com/repository.aspx of 
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• http://www.quovadisglobal.nl/Beheer/Documenten.aspx 

Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze 
dienstverlening. Informatie over dit CPS kan worden verkregen via onderstaande 
contactgegevens: 

QuoVadis Trustlink B.V. 
T.a.v. Policy Management  
Nevelgaarde 56 Noord 3436 ZZ Nieuwegein 
Tel: +31 30 232 4320 
Fax: +31 30 232 4329  
Website: http://www.quovadisglobal.nl 
E-mail: info.nl@quovadisglobal.com 
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2 Publicatie en 
verantwoordelijkheid voor 
elektronische opslagplaats 

2.1 Elektronische opslagplaats 
QuoVadis heeft een elektronische opslagplaats die 24*7*365 bereikbaar is via: 

• http://www.quovadisglobal.com/repository.aspx of 
• http://www.quovadisglobal.nl/Beheer/Documenten.aspx 

2.2 Publicatie van CSP-informatie 
De opslagplaats maakt de volgende zaken toegankelijk: 

• CPS 
• Overeenkomst en toepasselijke gebruiksvoorwaarden 
• Certificaten van certificaathouders (mits daar door de certificaathouder 

toestemming voor is verleend) 
• Certificate Revocation List (CRL) 

De locatie van de Elektronische opslagplaats en Online Certificate Status Protocol 
(OCSP) responders worden tevens weergegeven in het toepasselijke veld van de 
betreffende Certificaatprofielen welke zijn opgenomen in hoofdstuk 7 van dit CPS. 

2.2.1 Toepasbaarheid CPS 
Deze CPS heeft alleen betrekking op de uitgifte van PKIoverheid Organisatie (G2) en 
Organisatie Persoon (G3) certificaten en is enkel in het Nederlands opgesteld. De 
indeling van dit CPS is zoveel mogelijk conform de RFC3647 standaard opgezet 

2.2.2 De unieke nummers (OID’s) 
De unieke nummers (OID’s) die refereren naar de toepasselijke CP voor PKIoverheid 
persoonsgebonden certificaten in het domein organisatie (PvE PKIoverheid deel 3a) 
zijn: 

• [OID 2.16.528.1.1003.1.2.5.1] Authenticiteitcertificaten 
• [OID 2.16.528.1.1003.1.2.5.2] Handtekeningcertificaten 
• [OID 2.16.528.1.1003.1.2.5.3] Vertrouwelijkheidcertificaten 
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2.2.3 Informatie 
Alle informatie is in het Nederlands en Engels beschikbaar. De Nederlandse versie van 
alle documentatie is leidend. 
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3 Identificatie en Authentificatie 
3.1 Naamgeving 
3.1.1-1 Soorten naamformaten 
QuoVadis voldoet aan de eisen die aan naamformaten zijn gesteld in het Programma 
van Eisen, deel 3 – bijlage A Certificaat-, CRL- en OCSP- profielen. 

3.1.3-1 Pseudoniemen 
Het gebruik van anonieme certificaten of pseudoniemen is niet toegestaan. 

3.1.4. Geschillen 
Ingeval van geschillen over de op te nemen naamgeving in een certificaat, beslist 
QuoVadis op basis van een belangenafweging welke naam opgenomen wordt. 

3.2 Initiële identiteitsvalidatie 
3.2.2.1 verificatie Organisatie 
QuoVadis zal – bij organisatiegebonden certificaten – verifiëren dat de abonnee een 
bestaande organisatie is 

3.2.2.2 authenticatie Organisatorische eenheid 
QuoVadis zal – bij organisatiegebonden certificaten – verifiëren dat de door de abonnee 
aangemelde organisatienaam die in het certificaat wordt opgenomen juist en volledig is. 

3.2.3.1 Authenticatie van persoonlijke identiteit 
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14. Dierenarts;  
15. Zeevarende;  
16. (Hoofd) Bewaarder;  
17. Gemandateerd bewaarder;  
18. Technisch medewerker schepen;  
19. Inspecteur Scheepsregistratie;  
20. Belastingdeurwaarder;  
21. Rijksdeurwaarder. 
22. Gemeentelijke Belastingdeurwaarder 

3.2.5.2 Verantwoordelijkheid Abonnee 
Abonnee is een rechtspersoon (organisatiegebonden certificaten): 

In de overeenkomst die QuoVadis sluit met de abonnee is opgenomen dat de abonnee 
de verantwoordelijkheid heeft om, als er relevante wijzigingen plaats hebben in de 
relatie tussen abonnee en certificaathouder, deze onmiddellijk aan QuoVadis kenbaar 
te maken door middel van een intrekkingsverzoek. Relevante wijzigingen kunnen in dit 
verband bijvoorbeeld beëindiging van het dienstverband en schorsing zijn. 

Abonnee is een natuurlijk persoon (beroepsgebonden certificaten): 

In de overeenkomst die QuoVadis sluit met de abonnee is opgenomen dat de abonnee 
de verantwoordelijkheid heeft om, als er relevante wijzigingen plaats hebben gevonden, 
deze onmiddellijk aan QuoVadis kenbaar te maken door middel van een 
intrekkingsverzoek. Een relevante wijziging in dit verband is in ieder geval het niet 
langer beschikken over een geldig bewijs zoals aangegeven bij 3.2.5-1. 

3.3 Identificatie en Authenticatie bij vernieuwing 
van een Certificaat 

3.3.1 Aanvraag tot vernieuwing 
De aanvraag tot vernieuwing van een certificaat gebeurt conform de procedures voor 
een initiële aanvraag. 

3.3.1.1 Hergebruik sleutels bij vernieuwing certificaat 
QuoVadis vernieuwd geen Organisatie of Beroeps certificaten zonder vernieuwing van 
de sleutels. 

3.3.1.2 Controle bij aanvraag vernieuwing certificaat 
Het vernieuwen van Organisatie of Beroeps certificaten gaat altijd vooraf door een 
controle of aan alle eisen die onder [3.1] en [3.2] zijn gesteld, is voldaan. 
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3.3.2 Hergebruik sleutels na intrekking certificaat 
QuoVadis zal na intrekking van het certificaat de desbetreffende sleutels niet opnieuw 
certificeren. 
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QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordt dat het gebruik 
van de domeinnaam in het certificaat niet langer wettelijk toegestaan is (b.v. door een 
uitspraak van een rechter); 

• QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordt van een 
wezenlijke verandering in de informatie, die in het certificaat staat. Voorbeeld 
daarvan is: verandering van de naam van de certificaathouder (service); 

• QuoVadis bepaald dat het certificaat niet is uitgegeven in overeenstemming met 
de CP of het bijbehorende CPS van QuoVadis of de overeenkomst die QuoVadis 
met de abonnee heeft gesloten; 

• QuoVadis bepaald dat informatie in het certificaat niet juist of misleidend is; 
• QuoVadis haar werkzaamheden staakt en de CRL en OCSP dienstverlening niet 

wordt overgenomen door een andere CSP; 
• de technische inhoud van het certificaat een onverantwoord risico met zich 
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4.9.5.1 Tijdsduur voor verwerking intrekkingsverzoek 
De maximale vertraging tussen de ontvangst van een intrekkingsverzoek of 
intrekkingsrapportage en de wijziging van de revocation status information, die voor alle 
vertrouwende partijen beschikbaar is, is gesteld op vier uur. 

Deze tijdsduur is van toepassing op alle typen certificaat statusinformatie (CRL en 
OCSP) 

4.9.6.1 Controlevoorwaarden bij raadplegen certificaat statusinformatie 
Een eindgebruiker die de certificaat statusinformatie raadpleegt, dient de authenticiteit 
van deze informatie te verifiëren door de elektronische handtekening waarmee de 
informatie is getekend en het bijbehorende certificatiepad te controleren. 

4.9.6.2 Beschikbaarheid controlevoorwaarden 
De in [4.9.6.1] genoemde verplichting is door QuoVadis opgenomen in de gebruikers-
voorwaarden die ter beschikking worden gesteld aan de vertrouwende partijen. 

4.9.7 Frequentie uitgifte Certificate Revocation List (CRL) 
QuoVadis zal de CRL ten behoeve van eindgebruiker certificaten tenminste een keer in 
de 7 kalenderdagen bijwerken en opnieuw uitgeven en de datum van het veld “ 
Volgende update” zal niet meer dan 10 kalenderdagen zijn na de datum van het veld 
“Ingangsdatum”. 

4.9.9.1 Online intrekkings-/statuscontrole 
QuoVadis ondersteunt het Online Certificate Status Protocol (OCSP) 

4.9.9.2 Online intrekkings-/statuscontrole 
Ondersteuning van het Online Certificate Status Protocol (OCSP), gebeurt in overeen-
stemming met IETF RFC 6960. 

4.9.9.3 Ondertekening Online intrekkings-/statuscontrole 
Ter verbijzondering van het in IETF RFC 6960 gestelde worden de OCSP responses 
van QuoVadis digitaal ondertekend door ofwel: 

• de private (CA) sleutel waarmee ook het certificaat is ondertekend waar-van de 
status wordt gevraagd, of; 

• een door QuoVadis aangewezen responder die beschikt over een OCSP-Signing 
certificaat dat voor dit doel is uitgegeven door de QuoVadis, of; 

• een responder die beschikt over een OCSP-Signing certificaat dat valt binnen de 
hiërarchie van de PKI voor de overheid. 
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4.9.9.4 OCSP responses 
Ter verbijzondering van het in IETF RFC 6960 gestelde wordt het gebruik van vooraf 
berekende OCSP responses (precomputed responses) door QuoVadis niet gebruikt. 

4.9.9.5 Informatie OCSP service 
De informatie die wordt verstrekt middels OCSP is ten minste even actueel en 
betrouwbaar als de informatie die wordt gepubliceerd door middel van een CRL, 
gedurende de geldigheid van het afgegeven certificaat en bovendien tot ten minste zes 
maanden na het tijdstip waarop de geldigheid van het certificaat is verlopen of, indien 
dat tijdstip eerder valt, na het tijdstip waarop de geldigheid is beëindigd door intrekking. 

4.9.9.6 Bijwerken OCSP service 
QuoVadis werkt de OCSP service tenminste een keer in de 4 kalenderdagen bij. De 
maximale vervaltermijn van de OCSP responses is 10 kalenderdagen. 

4.9.9.5 Ondersteunde methoden OCSP responses 
QuoVadis ondersteund de GET methode bij het aanbieden van OCSP responses 
volgens RFC 5019. 

Http gebaseerde OCSP verzoeken kunnen zowel de GET als de POST methode 
gebruiken voor het indienen van een verzoek. Om http caching mogelijk te maken 
ondersteund QuoVadis tevens de GET methode. 

4.9.13 Opschorting van certificaten 
QuoVadis ondersteunt bij haar dienstverlening binnen de PKI voor de overheid geen 
opschorting of schorsing van certificaten. 

4.10.2 Certificate Status Service 
De maximale tijdsduur, waarbinnen QuoVadis de beschikbaarheid van de revocation 
status information hersteld, is gesteld op vier uur. 

5 Fysieke, procedurele en 
personele beveiliging 

5.1 Fysieke beveiliging 
QuoVadis beheert en implementeert op passende wijze de fysieke 
beveiligingsmaatregelen om toegang tot de hardware en software, gebruikt voor de CA-
operaties, te beperken. 



  

 

 

 

 
27 

5.1.1 Vestigingslocatie operationele CA-dienstverlening 
QuoVadis voert haar operationele CA-diensten uit vanaf een beveiligd datacenter, 
gevestigd in een gebouwencomplex te Bermuda. Dit datacentrum houdt zich aan de 
strikte regels en hoge beveiligingsstandaarden opgesteld door een onafhankelijk 
gecertificeerde partij. Toepasselijke normen en standaarden voor de 
beveiligingsvoorzieningen omvatten onder andere maatregelen tegen: 

• brand (volgens DIN 4102 F90 standaard) met een automatisch FM200 
blussysteem; 

• rook en vochtigheid (volgens DIN 18095 standaard); 
• overval en vandalisme (ET2 volgens DIN 18103 standaard); 
• elektromagnetische invloeden en straling (zoals een elektromagnetische puls). 

QuoVadis beschikt over een gecertificeerde BS-EN 1047 toepassing en een 
ISO9000/1/2 aansprakelijkheidsverzekering. 

5.1.2 Fysieke toegang 
QuoVadis staat fysieke toegang tot haar beveiligde operationele omgeving enkel toe 
aan daartoe bevoegde personen. De fysieke verplaatsingen van personen binnen de 
beveiligde omgeving worden opgeslagen in een log-file en worden periodiek 
geëvalueerd. Fysieke toegang tot de beveiligde omgeving wordt gecontroleerd door een 
combinatie van toegangspassen en biometrische identificatie. 

5.1.3 Stroomvoorziening en Airconditioning 
De beveiligde omgeving is aangesloten op de reguliere standaard energievoorziening. 
Alle kritieke componenten zijn verder aangesloten op een UPS-unit, teneinde tijdens de 
eventuele uitval van elektra ongecontroleerde onbeschikbaarheid van kritieke systemen 
te voorkomen. 

5.1.4 Wateroverlast 
Binnen de beveiligde omgeving zijn maatregelen getroffen tegen wateroverlast. De 
omgeving is gevestigd op een hoger gelegen etage met verhoogde vloeren. Ook zijn de 
muren afgedicht en houdt het de locatie zich aan de veiligheidseisen neergelegd in DIN 
18095. 

5.1.5 Bescherming en preventie tegen brand 
De beveiligde omgeving biedt bescherming tegen brand volgens de richtlijnen van DIN 
4102 F9, door middel van een automatisch FM200 blussysteem. 
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5.1.6 
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Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan 
ontwikkelen, implementeren, onderhouden, handhaven en evalueren. Dit plan beschrijft 
een samenhangend geheel van passende administratieve, organisatorische, technische 
en fysieke maatregelen en procedures waarmee QuoVadis de beschikbaarheid, 
exclusiviteit en integriteit van alle PKIoverheid processen, aanvragen en de gegevens 
die daarvoor worden gebruikt, waarborgt. 

5.2.2 audit externe organisaties 
Het is bedrijfsbeleid dat QuoVadis geen PKI operaties delegeert naar andere 
organisaties. 

5.2.4.1 Vertrouwelijke rollen 
Om zeker te stellen dat een enkel persoon de beveiliging niet kan omzeilen, zijn de 
verantwoordelijkheden verdeeld over meerdere rollen en personen. Dit is onder andere 
bewerkstelligd door het creëren van separate rollen en accounts op de verschillende 
componenten van het CA-systeem, en elke rol heeft daarbij beperkte autorisaties. 
Toezicht kan alleen worden uitgevoerd door een persoon die niet direct betrokken is bij 
de uitgifte van certificaten (bijvoorbeeld een Security Officer die systeem records of 
audit logs bekijkt om zeker te stellen dat andere personen handelen binnen hun 
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compromittering van enig component van de CA infrastructuur te voorkomen, met name 
de private sleutel van de QuoVadis CSP-Organisatie CA. 

QuoVadis handhaaft de functiescheiding tussen medewerkers die de uitgifte van een 
certificaat controleren en medewerkers die de uitgifte van een certificaat goedkeuren. 

CA-sleutelpaargeneratie en initialisatie vereist per geval de actieve participatie van ten 
minste twee Vertrouwelijke Rollen. Dergelijk gevoelige handelingen vereisen tevens de 
actieve participatie en toezicht van hoger management. 

5.2.3 Identificatie en authentificatie voor elke rol 
Elk individu dat een van de vertrouwelijke rollen vervult, gebruikt een door QuoVadis 
uitgegeven certificaat, opgeslagen op een SSCD, teneinde zichzelf voor operationele 
handelingen te identificeren aan de diverse systemen die gebruikt worden voor het 
uitgeven en beheren van PKIoverheid certificaten. 

5.2.4 Rollen die scheiding van plichten vereisen 
Verrichtingen die betrekking hebben op de uitgifte CA-rollen zijn gescheiden tussen M 
van N medewerkers, waarbij M gelijk is aan of groter dan 2 (een M-van-N 
persoonscontrole betekent dat er een minimum aanwezig is van “M” personen uit een 
totaal van “N” personen die geautoriseerd zijn de taak uit te voeren). De verwezenlijking 
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verwittigen dat deze leveranciers de relevante eisen van het PVE van PKIoverheid 
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De soorten data die door QuoVadis worden geregistreerd omvatten, maar zijn niet 
beperkt tot; 

• Alle gegevens betrokken bij het registratieproces van elk individueel Certificaat 
zullen voor toekomstige verwijzing, indien nodig, worden geregistreerd. 

• Alle gegevens en procedures betrokken bij de uitgifte en de verspreiding van 
Certificaten zullen worden geregistreerd. 

• Alle gegevens relevant voor de publicatie van de Certificaten en certificaat status 
informatie zullen worden geregistreerd. 

• Alle intrekkingsdetails van een Certificaat worden opgeslagen, waaronder ook de 
reden van intrekking. 

• Het beheer van de beveiligde technische levenscyclus van het certificaat en de 
hardware wordt geregistreerd. 

• Loggingbestanden, die al het netwerkverkeer van en naar Betrouwbare 
Systemen registreren, worden opgeslagen en gecontroleerd. 
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5.4.5 Controlelogboek back-up procedures 
De QuoVadis CSP-Organistatie CA voert dagelijks een on-site back-up uit van de audit 
logs. Het back-up proces omvat wekelijkse fysieke verwijdering van de kopie van de 
audit logs van de QuoVadis-locatie en opslag naar een beveiligde externe locatie. 

De back-up procedures gelden voor de PKIoverheid omgeving, inclusief de QuoVadis 
CSP- Organistatie CA en de Registration Authority- omgeving.
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5.7.4.1 Continuïteit van de bedrijfsvoering na calamiteit 
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• dat er onmiddellijke berichtgeving wordt verstrekt aan abonnees, 
Certificaathouders, vertrouwende partijen en andere relevante partijen binnen de 
PKI voor de overheid. 

• dat het intrekkingproces van alle certificaten die zijn uitgegeven door QuoVadis, 
ten tijde van beëindiging operationeel blijft. 

• Relevante overheidsinstanties, waaronder de PA PKIoverheid, in het kader van 
toepasselijke wet- en regelgeving, op de hoogte te stellen. 

Indien mogelijk wordt de intrekking van certificaten gepland in samenhang met de 
geplande uitgifte van nieuwe certificaten door een CSP die de activiteiten van QuoVadis 
binnen de PKI voor de overheid overneemt. 

Indien mogelijk dient de CSP die de activiteiten van QuoVadis binnen de PKI voor de 
overheid overneemt gelijksoortige procedures, richtlijnen en verplichtingen te hanteren 
als die QuoVadis hanteerde. De CSP die de activiteiten van QuoVadis binnen de PKI 
voor de overheid overneemt dient verder certificaten uit te geven aan alle 
Certificaathouders wiens certificaten zijn ingetrokken. Dit kan met zich meebrengen dat 
de abonnee en de Certificaathouders zich in de opvolgende situatie zich dienen te 
conformeren aan de procedures en vereisten van de nieuwe CSP. De nieuwe CSP 
draagt in elk geval zorg voor het gedurende zes maanden beschikbaar stellen van de 
certificaat status informatie, het operationeel houden van de revocatie management 
dienst (intrekkingsfaciliteit) en het bewaren van de gearchiveerde documenten inzake 
registratie. 
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6.1.5 Sleutellengte 
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6.2.3 Escrow van de private sleutel 
QuoVadis geeft haar CSP-Organisatie CA sleutels niet in escrow uit bij een 
onafhankelijke derde. 

6.2.3.1-4 Escrow van private sleutels van certificaathouders 
QuoVadis maakt geen backup van de private sleutels derhalve is tevens het 
vertrouwelijkheidcertificaat niet in Escrow. 

6.2.4 Private sleutel back-up 
De Private Sleutel van de QuoVadis CSP-Organisatie CA wordt in versleutelde staat 
gebackupt, on-site onderhouden en daarnaast in een beveiligde off-site locatie 
bewaard. 

Private sleutels van Certificaathouders worden door QuoVadis niet gebackupt. 

6.2.5 Archivering van de private sleutel 
QuoVadis archiveert in geen geval private sleutels van Certificaathouders. 

QuoVadis biedt geen diensten aan voor het bewaren en terughalen van private 
decryptiesleutels (key recovery voor vertrouwelijkheidsleutels). Het is niet toegestaan 
de private sleutel voor de het handtekeningcertificaat en het authenticiteitcertificaat te 
archiveren. 

6.2.6 Toegang tot private sleutels in cryptografische module 
De sleutels van de QuoVadis CSP-Organisatie CA worden opgeslagen in een HSM (zie 
6.2.1). Ze worden daarbinnen opgeslagen in versleutelde staat (waarbij gebruik wordt 
gemaakt van een encryptie sleutel om een “cryptografische verpakking” te maken voor 
de sleutel). De private sleutels mogen nooit in plaintext vorm bestaan buiten de 
cryptografische module. Wanneer de private sleutel moet worden getransporteerd 
tussen twee cryptografische modules, moet deze gedecodeerd worden overgebracht 
van de ene naar de andere module, onder strikte beveiligingsmaatregelen. Toegang tot 
het sleutelmateriaal is uitsluitend door aanwezigheid van meerdere personen in 
Vertrouwende Rollen te verkrijgen, zoals beschreven in 6.2.2. 

6.2.7 Private sleutelopslag op een cryptografische module 
De private sleutels die op een cryptografische module zijn opgeslagen zijn beveiligd 
gedurende hun gehele levenscyclus. 
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6.2.11.2 
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6.5.2 Classificatie van de computerbeveiliging 
De classificatie van de QuoVadis computerveiligheid is uitgewerkt in het 
informatiebeveiliginsgbeleid en wordt bereikt door real-time monitoring en analyse, 
maandelijkse beveiligingscontrole door de QuoVadis Chief Security Officer en jaarlijkse 
beveiligingscontroles door externe auditoren. 

6.6 Beheersmaatregelen technische levenscyclus 
6.6.1 Beheersmaatregelen ten behoeve van 

systeemontwikkeling 
QuoVadis maakt gebruik van standaardproducten van erkende leveranciers die voldoen 
aan de beveiligingsclassificaties die vereist worden door in het Programma van Eisen 
PKIoverheid (zie 6.1 en 6.2). 

QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of 
Protection Profiles, welke de eisen bepaalt voor componenten die uitgeven, intrekken 
en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC 
is gebaseerd op de Criteria/ISO IS15408 normen. 

Software die door QuoVadis is ontwikkeld en wordt ingezet voor gebruik in de 
dienstverlening binnen de PKI voor de overheid, wordt ontwikkeld in een gecontroleerde 
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software voor het eerst wordt geladen, levert deze een methode voor het verifiëren van 
de software op het systeem, met daarbij de volgende garanties: 

• Afkomstig van de softwareontwikkelaar/-leverancier 
• Is niet gewijzigd voorafgaand aan de installatie 
• Betreft de versie die is bestemd voor gebruik 

De QuoVadis Chief Security Officer verifieert periodiek de integriteit van de CA’s 
software en houdt toezicht op de configuratie van de CA systemen. 

6.7 Beveiligingsmaatregelen van het netwerk 
Alle toegang tot QuoVadis informatie en documentatie via een netwerk is beveiligd door 
middel van firewalls en routers. Firewalls en routers die worden gebruikt voor 
apparatuur van QuoVadis beperkt de beschikbare diensten van en de toegang tot het 
QuoVadis materiaal tot diegenen die dit voor de uitoefening van de functie nodig 
hebben. 

Alle ongebruikte netwerkpoorten en -diensten zijn uitgeschakeld om ervoor te zorgen 
dat apparatuur van QuoVadis is beveiligd tegen het toebrengen van schade op het 
netwerk. Alle netwerksoftware die aanwezig is op QuoVadis apparaten, is benodigd 
voor het functioneren van de applicatie. 

6.7.1.1 Netwerk beveiliging 
QuoVadis draagt er zorg voor dat alle PKIoverheid ICT systemen met betrekking tot de 
registration service, certificate generation service, subject device provision service, 
dissemination service, revocation management service en revocation status service: 

• zijn voorzien van de laatste updates en; 
• de webapplicatie alle invoer van gebruikers controleert en filtert en; 
• de webapplicatie de dynamische uitvoer codeert en; 
• de webapplicatie een veilige sessie met de gebruiker onderhoudt en; 
• de webapplicatie op een veilige manier gebruik maakt van een database. 

QuoVadis gebruikt hiervoor de “Checklist beveiliging webapplicaties” van het NCSC als 
guidance. 

6.7.1.2 Intern testen Netwerk beveiliging 
QuoVadis voert minimaal maandelijks, met behulp van een audit tool, een security scan 
uit op haar PKIoverheid infrastructuur. QuoVadis documenteert het resultaat van elke 
security scan en de maatregelen die hierop zijn genomen. 
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7 Certificaatprofiel 
7.1.1 Certificaatprofiel – Authenticiteitcertificaten 
De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals 
uitgegeven in overeenstemming met het PKIoverheid Programma van Eisen, deel 3a. 

PKI Overheid User Authentication - QVO User Auth EKUs  

Basic Contents OID Value 
Fixed/Required/ 
Optional Notes 

Version  2 (V3) Fixed  

SerialNumber  Automatically generated Required  

SignatureAlgorithm 1.2.840.11
3549.1.1.5 

Sha256RSA Fixed  

Issuer•CountryName 2.5.4.6 NL Fixed  

Issuer•OrganisationName 2.5.4.10 QuoVadis Trustlink BV Fixed  

Issuer•OrganisationIdentifi
er 

? NTRNL-30237459 Fixed  

Issuer•OrganizationUnitNa
me 

2.5.4.11 Issuing Certification Authority Fixed  

Issuer•CommonName 2.5.4.3 
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User Principle Name (MS 
UPN) 

1.3.6.1.4.1
.311.20. 
2.3 

MS UPN in the format: 
.<unique 
identifier>@2.16.528.1.1003.
1.3.5.2.1 

Required  

extKeyUsage  
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KeyUsage (CRITICAL) 2.5.29.15  Fixed  

Key usage  Key encipherment fixed  

Key usage  Data encipherment Fixed  

CertificatePolicies 2.5.29.32  Fixed  

CertPolicyID  2.16.528.1.1003.1.2.5.3 Fixed  

URL 1.3.6.1.5.5
.7.2.1 
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.7.48.1 com 

http://uw.ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/pkioper
http://trust.quovadisglobal.com/pkioper


http://certlookup.quovadisglobal.com/CertDetail.aspx?id=53312
http://certlookup.quovadisglobal.com/CertDetail.aspx?id=53312
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ocspNoCheck 1.3.6.1.5.5.
7.48.1.5 

 Fixed 

ocspNoCheck 1.3.6.1.5.5.
7.48.1.5 

ocspNoCheck is present Fixed 

  

http://www.alvestrand.no/objectid/1.3.6.1.5.5.7.48.1.5.html
http://www.alvestrand.no/objectid/1.3.6.1.5.5.7.48.1.5.html
http://www.alvestrand.no/objectid/1.3.6.1.5.5.7.48.1.5.html
http://www.alvestrand.no/objectid/1.3.6.1.5.5.7.48.1.5.html
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8 Conformiteitbeoordeling 
8.1 Certificatie en registratie bij Agentschap 

Telecom 
QuoVadis is een TSP (trust Service Provider) in de zin van de regulatie EU 910/2014 en 
als zodanig geregistreerd op de trust list beheert door Agentschap telecom. 

Het managementsysteem van QuoVadis inzake het uitgeven van gekwalificeerde 
certificaten aan het publiek is gecertificeerd op basis van ETSI EN 319 411-2 / ETSI EN 
319 411-1. QuoVadis verkreeg in 2008 het conformiteitscertificaat hiervoor met nummer 
ETS-010, afgegeven door de geaccrediteerde certificatie-instelling BSI Management 
Systems B.V. (BSI) te Amsterdam. Daarbij is tevens aangegeven dat QuoVadis ook 
voldoet aan de aanvullende eisen zoals neergelegd in de regulatie eu 910-2014. Het 
conformiteitscertificaat heft een geldigheid van drie jaren en is tussentijds onderhevig 
aan tussentijdse controle-audits (na 12 en 24 maanden). In 2009 heeft QuoVadis van 
BSI een auditverklaring ontvangen waarin is aangegeven dat voldaan wordt aan de 
eisen uit het Programma van Eisen PKIoverheid, delen 3a, 3b. Delen 3C(2014), , 
3F(2014), 3G,Hen I (2016) zijn hier vervolgens aan toegevoegd. Deel 3Eis gevolgd uit 
de splitsing van deel B in 2014. 

8.2 De verhouding van de auditor met de 
beoordeelde entiteit 

De auditor en QuoVadis welke wordt ge-audit, mogen geen relatie hebben die de 
auditors onafhankelijkheid aantast en objectiviteit volgens Generally Accepted Auditing 
Standards. Tot deze relaties behoren, financieel, wettelijk, sociaal of andere relaties 
welke tot een conflict kunnen leiden. 

8.3 Scope van de audit 
De scope van de certificatie-audit betreft de volgende onderwerpen en processen: 

• Registration Service; 
• Certificate Generation Service; 
• Dissemination Service; 
• Revocation Management Service; 
• Revocation Status Service 
• Subject Device Provision Service. 
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8.4 Acties ondernomen vanwege deficiëntie 
Ingeval tijdens een audit non-conformiteiten zijn geconstateerd, wordt door QuoVadis 
een Corrective Action Plan (CAP) opgesteld waarin corrigerende maatregelen worden 
voorgesteld om de non-conformiteiten weg te nemen. De certificerende instelling dient 
goedkeuring te verlenen aan het CAP. 

Tussentijds worden door QuoVadis interne audits uitgevoerd waarin de opvolging van 
de corrigerende acties worden gecontroleerd. Tenslotte wordt bij een volgende 
certificatie-audit de implementatie van de corrigerende maaregel door de certificerende 
instelling gecontroleerd. 

8.6 Publicatie accreditaties en registraties 
De registratie van QuoVadis als certificatiedienstverlener is gepubliceerd op de website 
van agentschap telecom: https://www.agentschaptelecom.nl/onderwerpen/zakelijk-
gebruik/eidas-elektronische-vertrouwensdiensten/trust-service-providers 

Een lijst met certificatiedienstverleners die certificaten uitgeven binnen de PKI voor de 
overheid vindt u hier: https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-
tsp/toegetreden-tsps/ Overige accreditaties van QuoVadis is raadpleegbaar op de 
volgende locatie: https://www.quovadisglobal.com/accreditations.aspx 

  

http://www.agentschaptelecom.nl/onderwerpen/zakelijk-gebruik/eidas-elektronische-vertrouwensdiensten/trust-
http://www.agentschaptelecom.nl/onderwerpen/zakelijk-gebruik/eidas-elektronische-vertrouwensdiensten/trust-
http://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/toegetreden-tsps/
http://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/toegetreden-tsps/
https://www.quovadisglobal.com/accreditations.aspx
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9 Algemene en juridische 
bepalingen 

9.1 Tarieven 
9.1.1 Tarieven voor Certificaatuitgifte of -vernieuwing 
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9.2.1 Verzekeringsdekking 
QuoVadis heeft adequate regelingen getroffen, om aansprakelijkheden die verband 
houden met de onderhavige dienstverlening af te dekken. De dekking bedraagt 
$10.000.000,00. 

9.2.1.1 Verzekeringsdekking 
QuoVadis heeft een bedrijfsaansprakelijkheidsverzekering (inclusief dekking voor 
productaansprakelijkheid) ten bedrage van $10.000.000,00 per jaar. 

De verzekering dekt minimaal het volgende af: 

1. vorderingen tot schadevergoeding die voortvloeien uit een handeling, fout of 
omissie of eenonopzettelijke schending van het contract, of verwaarlozing in de 
uitgifte of handhaving van EV-certificaten door QuoVadis en; 

2. vorderingen tot schadevergoeding die voortvloeien uit schending van het 
eigendomsrecht van een derde partij (met uitzondering van het auteursrecht, en 
schending van het handelsmerk) of vorderingen die voortvloeien uit schending 
van de privacy of belastering van een derde partij door QuoVadis. 

9.2.1.2 Verzekeringsdekking 
De bedrijfsaansprakelijkheidsverzekering (inclusief dekking voor 
productaansprakelijkheid) is afgesloten bij een verzekeringsmaatschappij die minimaal 
over een “A-“ rating beschikt bij een bekend ratingbureau. 

9.3 Vertrouwelijkheid van bedrijfsgevoelige 
gegevens 

9.3.1 Toepassingsgebied vertrouwelijke informatie 
Enige persoonlijke- of bedrijfsinformatie in het bezit van QuoVadis, gerelateerd aan de 
aanvraa
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9.3.3 Verantwoordelijkheid vertrouwelijke informatie te 
beschermen 

QuoVadis, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen zijn 
verantwoordelijk voor de bescherming van vertrouwelijke bedrijfsinformatie die in hun 
bezit is. 

9.4 Vertrouwelijkheid van persoonlijke informatie 
QuoVadis voldoet aan de eisen van de Wet Bescherming Persoonsgegevens. 
QuoVadis heeft zich geregistreerd bij het College Bescherming Persoonsgegevens als 
zijnde verantwoordelijk voor het verwerken van persoonsgegevens ten behoeve van de 
Certificatiedienstverlening. 

9.4.1 Vertrouwelijke informatie 
QuoVadis, Registratieautoriteiten, Abonnees, Certificaathouders, vertrouwende partijen 
en alle anderen die gebruik maken of toegang hebben tot persoonsgegevens, zullen 
zich houden aan relevante wetgeving en regelgeving inzake de bescherming van 
persoonsgegevens. 

9.4.2 Vertrouwelijk behandelde informatie 
Alle informatie betreffende Certificaathouders die niet publiekelijk beschikbaar is door 
middel van de inhoud van uitgegeven Certificaten, CRLs of van de elektronische 
opslagplaats worden vertrouwelijk behandeld. 

9.4.2.1 Registratievastleggingen 
Alle registratievastleggingen zullen als vertrouwelijke informatie beschouwd en 
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9.4.3 Niet-vertrouwelijke informatie 
9.4.3.1 Certificaatinhoud 
De inhoud van Certificaten, uitgegeven door QuoVadis, is publieke informatie en dient 
niet als vertrouwelijk te worden beschouwd. 

9.4.3.2 Certificaatintrekkingslijst 
Certificaten, gepubliceerd in elektronische opslagplaats worden niet beschouwd als 
vertrouwelijke informatie. 

9.4.3.3 CPS 
Deze QuoVadis CPS is een publiekelijk document en is geen vertrouwelijke informatie 
en zal niet als zodanig worden behandeld. 

9.4.4 Verantwoordelijkheid om vertrouwelijke informatie te 
beschermen 

Informatie die aan QuoVadis wordt verstrekt door handelingen beschreven in deze CPS 
wordt als vertrouwelijk aangemerkt. QuoVadis zal om geen enkele reden persoonlijke 
Certificaathouderinformatie verstrekken aan enige derde partij, tenzij dit wordt vereist 
door wetgeving of op last van een rechterlijk bevel. 

9.4.5 Melding van- en instemming met het gebruik van 
persoonsgegevens 

In het proces van het accepteren van een Certificaat hebben alle Certificaathouders 
ingestemd met de verwerking, door en namens QuoVadis, en met het gebruik, zoals in 
het registratieproces beschreven, van hun persoonlijke gegevens, die zijn verstrekt 
tijdens het registratieproces. Zij hebben tevens de mogelijkheid gekregen om af te zien 
van het gebruik van hun persoonlijke gegevens voor bepaalde doeleinden. Ook zijn zij 
al dan niet overeengekomen bepaalde persoonlijke informatie zichtbaar te maken in de 
elektronische opslagplaats en voor verstrekking aan derden. 

Certificaathouders stemmen uitdrukkelijk in met de verplaatsing van persoonlijke 
gegevens, in de vorm van gegevens die zijn opgenomen in de Certificaatvelden, buiten 
Nederland en stemmen al dan niet in met de publicatie van het Certificaat in de 
elektronische opslagplaats die de Certificaatinformatie publiekelijk toegankelijk maakt 
voor vertrouwende partijen die met de toepasselijke query string zoeken binnen de 
elektronische opslagplaats. Persoonlijke gegevens, verkregen tijdens het 
registratieproces die niet zijn opgenomen in het Certificaat, zullen niet worden verplaatst 
buiten Nederland. 
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De CSP sluit alle aansprakelijkheid uit voor schade die ontstaat indien het Certificaat 
niet wordt gebruikt conform het beoogde Certificaatgebruik, zoals beschreven in 
paragraaf 1.4 van dit CPS. 

QuoVadis kan, op aanwijzen van de PA van de PKI voor de overheid, in het 
handtekeningcertificaat beperkingen ten aanzien van het gebruik ervan opnemen, mits 
de betreffende beperkingen duidelijk zijn voor derden. QuoVadis is niet aansprakelijk 
voor schade als gevolg van gebruik van een handtekeningcertificaat in strijd met een 
dergelijk opgenomen beperking. 

QuoVadis accepteert geen enkele vorm van aansprakelijkheid voor geleden schade van 
vertrouwende partijen, met daarop de volgende uitzonderingen: 

• QuoVadis is in beginsel aansprakelijk overeenkomstig artikel 6.19b, eerste tot en 
met derde lid, van het Burgerlijk Wetboek, met dien verstande dat: 
(a) voor “een gekwalificeerd certificaat als bedoeld in artikel 1.1. onderdeel ss 

Telecommunicatiewet” gelezen wordt: “een authenticiteitscertificaat” 
(b) voor “ondertekenaar” gelezen wordt: “certificaathouder”; 
(c) voor “elektronische handtekeningen” gelezen wordt: 

“authenticiteitskenmerken”. 

• QuoVadis is in beginsel aansprakelijk overeenkomstig artikel 6.19b, eerste tot en 
met derde lid, van het Burgerlijk Wetboek, met dien verstande dat: 
(a) voor “een gekwalificeerd certificaat als bedoeld in artikel 1.1. onderdeel ss 

Telecommunicatiewet” gelezen wordt: “een EV- SSL certificaat”; 
(b) voor “ondertekenaar” gelezen wordt: “certificaathouder”; 
(c) voor “aanmaken van elektronische handtekeningen” gelezen wordt: 

“aanmaken van vercijferde data”; 
(d) voor “verifiëren van elektronische handtekeningen” gelezen wordt: “ontcijferen 

van vercijferde data”. 
(e) voor “een gekwalificeerd certificaat als bedoeld in artikel 1.1. onderdeel ss 

Telecommunicatiewet” gelezen wordt: “een servercertificaat”; 
(f) voor “ondertekenaar” gelezen wordt: “certificaathouder”; 
(g) voor “aanmaken van elektronische handtekeningen” gelezen wordt: 

“verifiëren van authenticiteitskenmerken een aanmaken van vercijferde data”; 
(h) voor “verifiëren van elektronische handtekeningen” gelezen wordt: “ontcijferen 

van authenticiteitskenmerken en vercijferde data”. 

9.6.2 Aansprakelijkheid van Abonnees en Certificaathouders  
Certificaathouders garanderen dat: 

• de private sleutel beschermd is en er nooit toegang is geweest voor een ander 
persoon 
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De aansprakelijkheid van QuoVadis richting een bepaald persoon betreffende schade 
die op enige wijze optreedt onder, uit naam van, binnen of gerelateerd aan deze CPS, 
Certificaathouderovereenkomst, het toepasselijke contract of gerelateerde 
overeenkomst, hetzij in contract, garantie, onrechtmatige daad of enig andere wettelijke 
theorie, is, onderworpen aan wat verderop uiteen is gezet, beperkt zijn tot 
daadwerkelijke schade die door deze persoon is geleden. QuoVadis zal niet 
aansprakelijk zijn voor indirecte, gevolg-, incidentele, speciale, voorbeeld- of 
bestraffende schade met betrekking tot enige persoon, zelfs als QuoVadis is gewezen 
op de mogelijkheid van dergelijke schade, ongeacht hoe dergelijke schade of 
verantwoordelijkheid is opgetreden, hetzij in onrechtmatige daad, achteloosheid, 
rechtvaardigheid, contract, statuut, gewoonterecht of anderzijds. Als voorwaarde aan 
deelname binnen de PKI voor de overheid (inclusief, zonder beperking, het gebruik van 
of vertrouwen op Certificaten) stemt iedere persoon die binnen de PKI voor de overheid 
deelneemt onherroepelijk in dat zij geen aanspraak wil maken op, of op andere wijze 
zoeken naar, voorbeeld-, gevolg-, speciale, incidentele of bestraffende schade en 
bevestigt onherroepelijk aan QuoVadis de aanvaarding van het voorgaande als een 
conditie en aansporing om deze persoon toe te staan deel te nemen binnen de PKI voor 
de overheid. 

9.8.2 Uitgesloten aansprakelijkheid 
QuoVadis zal op geen enkele wijze aansprakelijk zijn voor enig verlies betreffende of 
voortkomende uit een (of meerdere) van de volgende omstandigheden of oorzaken: 

• Als het Certificaat, gehouden door de eisende partij of op andere wijze 
onderwerp van enige eis, is gecompromitteerd door ongeautoriseerde onthulling 
of gebruik van het Certificaat, of enig wachtwoord of activeringsgegevens die de 
toegang hiertoe controleren; 

• Als het Certificaat, gehouden door de eisende partij of op andere wijze 
onderwerp van enige eis uitgegeven is als gevolg van onjuiste voorstelling, fout 
of feit, of nalatigheid van enige persoon, entiteit of organisatie; 

• Als het Certificaat, gehouden door de eisende partij of op andere wijze 
onderwerp van enige eis is verlopen of ingetrokken voor de datum van 
omstandigheden die leiden tot enige claim; 

• Als het Certificaat, gehouden door de eisende partij of op andere wijze 
onderwerp van enige eis is gewijzigd of op enige wijze is veranderd of op een 
andere manier is gebruikt dan toegestaan door de voorwaarden van deze CPS 
en/of de relevante Certificaathouderovereenkomst of enige toepasbare wet- of 
regelgeving; 

• Als de private sleutel, die correspondeert met het Certificaat, gehouden door de 
eisende partij of op andere wijze onderwerp van enige eis, is gecompromitteerd; 
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• Als het Certificaat, gehouden door de eisende partij, uitgegeven is op een wijze 
die in overtreding is met enige toepasbare wet- of regelgeving; 

• Computer hardware of software, of mathematische algoritmen, zijn ontwikkeld 
die de neiging hebben publieke sleutelcryptografie of asymmetrische 
cryptosystemen onzeker te maken, op voorwaarde dat QuoVadis commercieel 
redelijke praktijen gebruikt om te beschermen tegen schendingen van beveiliging 
als gevolg van dergelijke hardware, software of algoritmen; 

• Stroomuitval, stroomonderbreking, of andere onderbrekingen van elektriciteit, op 
voorwaarde dat QuoVadis commercieel redelijke methoden gebruikt om te 
beschermen tegen dergelijke storingen; 

• Uitval van een of meerdere computersystemen, communicatie-infrastructuur, 
verwerking, of opslagmedia of –mechanismen of enig subcomponent van 
voorgaande, niet onder exclusieve controle van QuoVadis en/of diens 
onderaannemers; of 

• Een of meer van de volgende gebeurtenissen: een natuurramp of overmacht 
(inclusief, zonder beperking, overstroming, aardbeving, of andere natuurlijke of 
weergerelateerde oorzaak); een arbeidsstoring; oorlog, opstand of openlijke 
militaire vijandigheden; tegenstrijdige wetgeving of overheidsactie, verbod, 
embargo of boycot; rellen of burgerlijke ongeregeldheden; vuur of explosie; 
catastrofale epidemie; handelsembargo; beperking of beletsel (met inbegrip van, 
zonder beperking, exportcontroles); enig gebrek aan beschikbaarheid of 
integriteit van telecommunicatie; wettelijke dwang, met inbegrip van enige 
beslissing, gemaakt door een hof van bekwame jurisdictie, waaraan QuoVadis 
onderworpen is; en enige gebeurtenis of omstandigheid of reeks 
omstandigheden die buiten de controle van QuoVadis vallen. 

9.8.2.1 Beperking Certificaatverlies 
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9.8.3 Beperking van aansprakelijkheid QuoVadis 
QuoVadis heeft een aantal maatregelen geïntroduceerd om haar aansprakelijkheden te 
verminderen of te beperken in het geval dat beschermingsmiddelen voor het 
beschermen van bronnen er niet in slagen om: 

• misbruik van deze bronnen door geautoriseerd personeel te voorkomen 
• toegang tot deze bronnen door ongeautoriseerde individuen te verbieden 

Deze maatregelen omvatten, maar zijn niet beperkt tot: 

• het identificeren van onvoorziene gebeurtenissen en toepasselijke herstelacties 
in een bedrijfscontinuiteitsplan en Disaster Recovery Plan; 

• het regelmatig uitvoeren van back-ups van systeemdata; 
• het uitvoeren van een back-up van de huidige werkende software en bepaalde 

software configuratie-files; 
• het opslaan van alle back-ups in beveiligde locale en gedecentraliseerde opslag; 
• het handhaven van beveiligde gedecentraliseerde opslag van overig materiaal, 

benodigd voor rampenherstel; 
• het periodiek testen van lokale en gedecentraliseerde back-ups om zeker te 

stellen dat de informatie herwinbaar is in het geval van een storing; 
• 
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9.9 Schadeloosstelling 
De bepalingen en verplichtingen betreffende schadevergoedingen zijn opgenomen in de 
relevante contractuele documentatie. 

9.10 Geldigheidstermijn CPS 
9.10.1 Termijn 
Deze CPS is geldig vanaf het moment van publicatie in de QuoVadis elektronische 
opslagplaats. Herzieningen op de CPS zijn geldig vanaf het moment van publicatie in 
de QuoVadis Elektronische opslagplaats. 

9.10.2 Beëindiging 
Deze CPS zal geldig blijven tot deze is herzien of verplaatst door een andere versie. 

9.10.3 Effect van beëindiging en overleving 
De bepalingen binnen dit CPS zullen de beëindiging of terugtrekking van een 
Certificaathouder of vertrouwende partij binnen de PKI voor de overheid overleven met 
betrekking tot alle handelingen gebaseerd op het gebruik van of het vertrouwen op een 
Certificaat of andere deelname binnen de PKI voor de overheid. Enige dergelijke 
beëindiging of terugtrekking zal niet zo optreden om enig recht op actie of remedie te 
benadelen of beïnvloeden die gevolg waren aan enig persoon tot en met de datum van 
terugtrekking of beëindiging. 

9.11 individuele kennisgeving en communicatie met 
betrokken partijen 

Electronische post, brievenbuspost, fax en webpagina’s zullen beschikbare middelen 
zijn die QuoVadis gebruikt om enig van de berichten, vereist door deze CPS, aan te 
bieden, tenzij op specifiek andere wijze aangeboden. Elektronische mail, 
brievenbuspost en fax zullen alle geldige middelen zijn om enige berichtgeving, vereist 
overeenkomstig dit CPS, aan QuoVadis te verstrekken tenzij specifiek op andere wijze 
aangeboden (bijvoorbeeld met betrekking tot intrekkingprocedures). 

9.12 Wijziging 
9.12.1 Wijzigingsprocedure 
Wijzigingen aan dit CPS zullen in de vorm van een gewijzigd CPS of vervangend CPS 
zijn. Bijgewerkte versies van deze CPS zullen aangewezen of tegenstrijdige bepalingen 
van de vermelde versie van het CPS vervangen. 
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Er zijn twee mogelijke soorten van beleidsverandering: 

• de uitgifte van een nieuwe CPS; of 
• een verandering of aanpassing van een beleid in het bestaande CPS. 

De enige veranderingen die mogen worden gemaakt aan dit CPS zonder berichtgeving 
zijn redactionele of typografische correcties die geen consequenties hebben voor enige 
participanten binnen de PKI voor de overheid. 

Notificatie van wijzigingen 

De nieuwe of gewijzigde CPS worden gepubliceerd in de elektronische opslagplaats, op 
de website http://www.quovadisglobal.nl/Repository.aspx. 

Als een beleidsverandering consequenties heeft voor Certificaathouders, zal QuoVadis 
de wijziging bekend maken aan zijn geregistreerde abonnees en/of Certificaathouders 
middels notificatie als weergegeven in 9.11. 

Enige verandering dat het niveau van vertrouwen*, dat mag worden geplaatst op 
Certificaten uitgegeven onder deze CPS of onder beleid dat refereert aan dit CPS, 
verhoogt, vereist een voorafgaande kennisgeving van dertig (30) dagen. 

Enige verandering dat het niveau van vertrouwen*, dat mag worden geplaatst op 
Certificaten uitgegeven onder deze CPS of onder beleid dat refereert aan dit CPS, 
verlaagt, vereist een voorafgaande kennisgeving van vijfenveertig (45) dagen. 

*In dit gedeelte bevat “niveau van vertrouwen” niet die gedeelten van de specificatie 
met betrekking tot de aansprakelijkheid van partijen. Referentie aan het “niveau van 
vertrouwen” slaan louter op de technische/administratieve functies en enige verandering 

http://www.quovadisglobal.nl/Repository.aspx
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https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/

