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- voor services server certificaten (extendedKeyUsage client en server 
authentication) policies NCP in combinatie met OVCP, PTC-BR en Netsec 
van toepassing zijn. Voor Netsec geldt dat eisen 1h, 3a, 3e, 4c.i en 4f niet 
normatief zijn (ETSI CP OID 0.4.0.2042.1.7); 

- die specifiek door en voor de PKIoverheid zijn opgesteld. 

1.1.2 Status 

QuoVadis heeft de grootst mogelijke aandacht en zorg besteed aan de gegevens en 
informatie, die zijn opgenomen in deze CPS. Desalniettemin is het mogelijk dat 
onjuistheden en onvolkomenheden voorkomen. QuoVadis aanvaardt geen enkele 
aansprakelijkheid voor schade als gevolg van deze onjuistheden of onvolkomenheden, 
noch voor schade die wordt veroorzaakt door het gebruik of de verspreiding van deze 
CPS, indien deze CPS wordt gebruikt buiten het in paragraaf 1.4 van deze CPS 
beschreven certificaatgebruik. 

1.2 Verwijzingen naar de CPS 
Elke CP wordt uniek geïdentificeerd door een OID, conform het onderstaande schema. 

Domein Private services (g1) 

OID CP 

2.16.528.1.1003.1.2.8.6 voor het servercertificaat binnen het domein private services, 
dat de publieke sleutel bevat ten behoeve van server 
authenticatie. 

Deze OID is als volgt opgebouwd: {joint-iso-itu-t (2). country (16). nederland (528). 
Nederlandse organisatie (1). nederlandse-overheid (1003). pki voor de overheid (1). cp 
(2). private root (8). server (6) 

De volgende OID is geregistreerd door PKIoverheid voor opname in alle QuoVadis PKI 
Overheid Private Services certificaten: quovadis-csp.ca  2.16.528.1.1003.1.3.5.2.1       

Voor verdere details zie de tabel in sectie 7.1 

 

1.3 Gebruikersgemeenschap 
De gebruikersgemeenschap bestaat uit in Nederland gevestigde abonnees, die 
organisatorische entiteiten binnen overheid en be



  

 

 

 

https://www.quovadisglobal.nl/


  

 

 

 

 

10 

De certificaathouder is onderdeel van een organisatorische entiteit waarvoor een 
abonnee de contracterende partij is. Binnen de Certificate Policy Extended Validation 
wordt de volgende invulling aan de term certificaathouder gegeven: ”een apparaat of 
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[OID 2.16.528.1.1003.1.2.8.6] Servercertificaten die onder deze CP worden uitgegeven, 
kunnen worden gebruikt voor het beveiligen van een verbinding tussen een bepaalde 
client en een server die behoort bij de organisatorische entiteit die als abonnee wordt 
genoemd in het betreffende certificaat. 

 

Figuur 1: Hierarchie Private Root CA – G1 

1.5 CPS-beheer 
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat 
de toepasselijke eisen adequaat zijn verankerd in de QuoVadis documentatie en 
procedures, op alle betrokken bedrijfslocaties. 

De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld 
in PDF-formaat via: 

• http://www.quovadisglobal.com/repository.aspx of 

• http://www.quovadisglobal.nl/Beheer/Documenten.aspx 

http://www.quovadisglobal.com/repository.aspx
http://www.quovadisglobal.nl/Beheer/Documenten.aspx


http://www.quovadisglobal.nl/
mailto:info.nl@quovadisglobal.com
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/programma-van-eisen/
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/programma-van-eisen/
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2 Publicatie en 
verantwoordelijkheid voor 
elektronische opslagplaats 

2.1 Elektronische opslagplaats 
QuoVadis heeft een elektronische opslagplaats die 24*7*365 bereikbaar is via: 

• http://www.quovadisglobal.com/repository.aspx of 

• http://www.quovadisglobal.nl/Beheer/Documenten.aspx 

2.2 Publicatie van TSP-informatie 
De opslagplaats maakt de volgende zaken toegankelijk: 

• CPS 

• Overeenkomst en toepasselijke gebruiksvoorwaarden 

• Certificaten van certificaathouders (mits daar door de certificaathouder 
toestemming voor is verleend) 

• Certificate Revocation List (CRL) 

De locatie van de Elektronische opslagplaats en Online Certificate Status Protocol 
(OCSP) responders worden tevens weergegeven in het toepasselijke veld van de 
betreffende Certificaatprofielen welke zijn opgenomen in hoofdstuk 7 van dit CPS. 

2.2.1 Toepasbaarheid CPS 

Deze CPS heeft alleen betrekking te hebben op de uitgifte van PKIoverheid Service 
certificaten en is enkel in het Nederlands opgesteld. De indeling van dit CPS is zoveel 
mogelijk conform de RFC36474 standaard opgezet 

2.2.2 De unieke nummers (OID’s) 

De unieke nummers (OID’s) die refereren naar de toepasselijke CP voor PKIoverheid 
Private Server (PvE PKIoverheid deel 3h) zijn: Domein Private Server (g1): 

Services - Server OID 2.16.528.1.1003.1.2.8.6 

http://www.quovadisglobal.com/repository.aspx
http://www.quovadisglobal.nl/Beheer/Documenten.aspx
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2.2.3 Informatie 

Alle informatie is in het Nederlands en Engels beschikbaar. De Engelse versie van alle 
documentatie is leidend. 

. 

2.2.4 Conformatie 

QuoVadis conformeert zich aan de huidige versie van de CA/Browser Forum Guidelines 
for Issuance and Management of Exteded Validation Certificates zoals gepubliceerd op 
http://www.cabforum.org. Mocht er een inconsistentie aanwezig zijn tussen het 
PKIoverheid Programma van Eisen deel 3h en de betreffende Requirements, waardoor 
niet tenminste tegemoet wordt gekomen aan de hierin beschreven minimale eisen, dit 
ter beoordeling door de PA, dan prevaleert het gestelde in de Requirements. 

2.2.5 Structuur CPS 

Dit CPS van QuoVadis is gestructureerd volgens RFC 2527, RFC 3647 of het 
Programma van Eisen van PKIoverheid dat is gebaseerd op RFC 3647 en bevat alle 
relevante hoofdstukken zoals beschreven in RFC 2527, RFC 3647 of het PVE 
PKIoverheid. 

2.3 Toegang tot gepubliceerde informatie 
De elektronische opslagplaats is 24 uur per dag, 7 dagen per week voor een ieder 
beschikbaar, met uitzondering van systeemdefecten of onderhoudswerkzaamheden. In 

http://www.cabforum.org/
http://info.nl@quovadisglobal.com
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3 Identificatie en Authentificatie 

3.1 Naamgeving 

3.1.1 Soorten naamformaten 

QuoVadis voldoet aan de eisen die aan naamformaten zijn gesteld in het Programma 
van Eisen, deel 3H – bijlage A Certificaat-
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3.2 Initiële identiteitsvalidatie 
3.2.0.1 Initiële identiteitsvalidatie 
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3.2.2 Authenticatie van de organisatorische eenheid 

3.2.2.1 Verificatie status organisatie 

QuoVadis verifiërt dat de abonnee een bestaande en legale organisatie is. 

Als bewijs dat het om een bestaande en legale organisatie gaat zal QuoVadis tenminste 
de volgende bewijsstukken opvragen en verifiëren: 

• Voor organisaties binnen de overheid een recent gewaarmerkt uittreksel 
(maximaal 1 maand oud) uit het Handelsregister van de Kamer van Koophandel 
of een wet, oprichtingsakte of een algemene maatregel van bestuur; 

• Voor privaatrechtelijke organisaties met en zonder rechtspersoonlijkheid een 
recent gewaarmerkt uittreksel (maximaal 1 maand oud) uit het Handelsregister 
van de Kamer van Koophandel. 

3.2.2.2 Verificatie naam organisatie 

QuoVadis verifiërt dat de organisatienaam die in het certificaat wordt opgenomen, juist 
en volledig is en overeenkomt met de door de abonnee aangemelde organisatienaam. 

Als bewijs van de juistheid van de opgegeven officiële organisatienaam zal QuoVadis 
tenminste de volgende bewijsstukken opvragen en verifiëren: 

• 
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Als bewijs van de juistheid en het bestaan van het opgegeven adres en dat het ook het 
adres is waar de organisatie haar werkzaamheden uitvoert, zal QuoVadis tenminste de 
volgende bewijsstukken opvragen en verifiëren: 

• Voor organisaties binnen de overheid een recent gewaarmerkt uittreksel 
(maximaal 1 maand oud) uit het Handelsregister van de Kamer van Koophandel 
of, indien inschrijving in het Handelsregister nog niet heeft plaatsgevonden, een 
kopie van de betreffende pagina uit de meest recente versie van de 
Staatsalmanak waar het adres van de betreffende overheidsorganisatie staat 
vermeldt; 

• Voor privaatrechtelijke organisaties met en zonder rechtspersoonlijkheid een 
recent gewaarmerkt uittreksel (maximaal 1 maand oud) uit het Handelsregister 
van de Kamer van Koophandel. 

Als het adres in de bewijsstukken overeenkomt met het adres van de aanvraag zal 
QuoVadis dit als voldoende bewijs beschouwen dat dit ook het adres is waar de 
organisatie haar werkzaamheden uitvoert. 

Als het adres in de bewijsstukken niet overeenkomt dan zal QuoVadis de opgegeven 
locatie van de abonnee bezoeken en haar bevindingen vastleggen in een rapportage. In 
de rapportage moeten minimaal de volgende zaken zijn opgenomen: 

• Of het adres van de locatie van de abonnee exact overeenkomt met het adres 
van de aanvraag; 

• Het type huisvesting van de abonnee en of dit de locatie is waar de organisatie 
naar alle waarschijnlijk haar werkzaamheden uitvoert; 

• Of er permanente bewijzeringsborden aanwezig zijn die de locatie van de 
abonnee identificeren; 

• Een of meerdere foto’s van (i) de buitenkant van de huisvesting van de abonnee 
(waarop, indien aanwezig, de bewijzeringsborden en het adresbord van de straat 
staan) en (ii) de receptiebalie of kantoorwerkruimte van de abonnee. 

Als alternatief zal QuoVadis ook een verklaring van een externe accountant of notaris 
accepteren waarin het opgegeven adres wordt bevestigd en ook dat dit het adres is 
waar de organisatie haar werkzaamheden uitvoert. 
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• bellen met het betreffende telefoonnummer en verifiëren dat de abonnee 
inderdaad te bereiken is op het opgegeven telefoonnummer en; 

• het algemene telefoonnummer van de organisatie verifiëren in de meest recente 
versie van de (online) Telefoongids of door middel van een gewaarmerkt 
uittreksel (maximaal 1 maand oud) uit het Handelsregister van de Kamer van 
Koophandel of; 

• een verklaring van een externe accountant of notaris ontvangen waarin het 
opgegeven algemene telefoonnummer van de abonnee wordt bevestigd 

3.2.2.5 Verificatie leeftijd organisatie 

Als op basis van de opgevraagde gegevens blijkt dat de organisatie van de abonnee 
korter dan drie jaar bestaat (gerekend vanaf datum inschrijving Handelsregister of 
datum publicatie wet- of, algemene maatregel van bestuur tot datum ondertekening 
aanvraag EV SSL certificaat) dan zal QuoVadis verifiëren dat de abonnee in staat is om 
deel te nemen aan het zakelijk verkeer. 

Als bewijs van juistheid en het bestaan van de opgegeven betaalrekening moet de TSP 
tenminste één van de volgende bewijsstukken opvragen en verifiëren: 

• Een verklaring van een financiële instelling die in Nederland een vergunning 
heeft van DNB en valt onder het Nederlandse depositogarantiestelsel waaruit 
blijkt dat de abonnee over een actieve betaalrekening beschikt; 

• Een verklaring van een externe accountant dat de abonnee over een actieve 
betaalrekening beschikt bij een financiële instelling die in Nederland een 
vergunning heeft van DNB en valt onder het Nederlandse 
depositogarantiestelsel. 

3.2.2.6 Niet-geverifieerde gegevens 

Tijdens de registratieprocedure worden formulieren gehanteerd die als registratie 
dienen van de door de abonnee aangeleverde gegevens. Hierin zijn gegevens 
opgenomen die dienen voor de correspondentiedoeleinden en/of die optioneel in het 
certificaat kunnen worden opgenomen. Hierbij kan worden gedacht aan de 
adresgegevens van een vestiging van de organisatorische entiteit of de naam van de 
afdeling (OU). 

3.2.3 Authenticatie van persoonlijke identiteit 

3.2.3.1 Verificatie bevoegde vertegenwoordiger abonnee 

QuoVadis verifiërt wie de Bevoegde Vertegenwoordiger (of Vertegenwoordiging) van de 
abonnee is. 
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Als bewijs van de juistheid en het bestaan van de door de abonnee opgegeven 
Bevoegde Vertegenwoordiger (of Vertegenwoordiging) moet de CSP tenminste de 
volgende bewijsstukken opvragen en verifiëren: 
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Als de domeinnaam voorkomt op phishtank of eventueel een andere blacklist die is 
geraadpleegd, zal QuoVadis tijdens het verificatieproces extra zorgvuldig om te gaan 
met de aanvraag van het betreffende services server certificaat. 

Indien een 100 % phish status terug komt op de FQDN die aangevraagd wordt, zal het 
certificaat niet uitgegevn worden. 

De gegevens die de CSP gebruikt om te verifiëren dat de abonnee de geregistreerde 
eigenaar is van de in de aanvraag vermelde domeinnaam (FQDN) mogen niet ouder 
zijn dan 13 maanden anders moeten de gegevens opnieuw worden opgevraagd en 
geverifieerd. 

Als de abonnee aangeeft dat het exclusief geautoriseerd is door de geregistreerde 
domeinnaam eigenaar om, namens de geregistreerde domeinnaam eigenaar, de 
domeinnaam te gebruiken dan zal QuoVadis, naast het uitvoeren van de bovenstaande 
controles: 

• een verklaring van de geregistreerde domeinnaam eigenaar opvragen (b.v. via e-
mail of telefoon) waarin de geregistreerde domeinnaam eigenaar moet 
bevestigen dat de abonnee het exclusieve gebruiksrecht heeft inzake de 
domeinnaam (FQDN) én; 

• een schriftelijke en ondertekende verklaring van een notaris of externe 
accountant opvragen en verifiëren waarin moet staan voor welke domeinnaam 
(FQDN) de abonnee, namens de geregistreerde domeinnaam eigenaar, het 
exclusieve gebruiksrecht heeft gekregen én; 

• verifiëren dat de domeinnaam (FQDN) geen generiek TopLevelDomein (gTLD) of 
land code TopLevelDomein (ccTLD) betreft. Voor deze domeinnamen mag 
alleen de abonnee als geregistreerde domeinnaam eigenaar een aanvraag doen. 

Een verklaring van de geregistreerde domeinnaam eigenaar of notaris of externe 
accountant mag niet ouder zijn dan 13 maanden. . De validatie van het FQDN is 
conform paragraaf 3.2.2.4 uit de baseline requirements. 

• Voor elke FQDN die is vermeld in een certificaat, bevestigt QuoVadis dat, vanaf 
de datum waarop het certificaat is uitgegeven, de aanvrager ofwel de 
domeinnaamregistrant is of controle over de FQDN heeft door: 

• 1. Rechtstreeks te communiceren met de domeinnaamregistrant per e-mail, fax 
of post met de domeinnaamregistrator. Uitgevoerd in overeenstemming met BR 
sectie 3.2.2.4.2 met een random value (geldig tot maximaal 30 dagen na 
aanmaak) 

•
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verzoek van de aanvrager om de FQDN te valideren. Het gebruikte 
telefoonnummer moet het nummer zijn dat wordt vermeld door de 
domeinnaamregistrator. Uitgevoerd in overeenstemming met BR sectie 3.2.2.4.3; 

• 3. Per e-mail te communiceren met de beheerder van het domein door gebruik 
van een e-mailadres dat gebruikmaakt van 'admin@', 'beheerder@', 
'webmaster@', 'hostmaster@' of 'postmaster@', zeker makende dat het de 
domeinbeheerder betreft. Uitgevoerd in overeenstemming met BR sectie 
3.2.2.4.4; 

• 4. De aanvrager van de FQDN een overeengekomen Random Value te laten 
plaatsen op haar website in de url “domain.tld/.well-known/pki-validation” of IP 
via ‘xx.xx.xx.xx/.well-known/pki-validation”. Uitgevoerd in overeenstemming met 
BR sectie 3.2.2.4.6; 

• 5. Bevestiging van eigendom door de aanvrager in een DNS-record van de 
aangevraagde Authorisation Domain Name een overeengekomen Random 
Value (welke begint met een underscore) te laten opnemen. Uitgevoerd in 
overeenstemming met BR sectie 3.2.2.4.7; 

• 6. Bevestiging van de controle van de aanvrager over de FQDN door aantonen 
van beheer van een IP-adres dat wordt geretourneerd door een DNS-
zoekopdracht voor A- of AAAA-records voor de FQDN, uitgevoerd in 
overeenstemming met BR Secties 3.2.2.5 en 3.2.2.4.8; 

• 7. Bevestigen dat de aanvrager het domeincontact voor de basisdomeinnaam is 
(op voorwaarde dat de CA of RA ook de domeinnaamregistrator of een filiaal van 
de registrant is), uitgevoerd in overeenstemming met BR Sectie 3.2.2.4.12; 

• 8. Bevestiging van de controle van de aanvrager over de FQDN door een 
overeengekomen Random Value per e-mail naar een DNS CAA e-mailcontact te 
verzenden en vervolgens een bevestigende reactie te ontvangen met behulp van 
de Random Value. De relevante CAA Resource Record Set wordt gevonden met 
behulp van het zoekalgoritme gedefinieerd in RFC 6844, sectie 4, zoals 
gewijzigd door Errata 5065, uitgevoerd in overeenstemming met BR Sectie 
3.2.2.4.13; 

• 9. Bevestiging van de controle door de aanvrager over de FQDN door een 
Random Value per e-mail te verzenden naar de DNS TXT Record e-mailcontact 
voor de autorisatiedomeinnaam voor de FQDN en vervolgens een bevestigende 
respons te ontvangen met behulp van de Random Value, uitgevoerd in 
overeenstemming met BR Paragraaf 3.2. 2.4.14; 

• 10. Bevestiging van de controle van de aanvrager over de FQDN door het 
telefoonnummer van het Domain Contact te bellen en een bevestigend antwoord 
te krijgen om de geautoriseerde Domeinnaam te valideren. Elk telefoongesprek 
kan de controle over meerdere geautoriseerde domeinnamen bevestigen op 
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voorwaarde dat hetzelfde domeincontacttelefoonnummer wordt vermeld voor 
elke geverifieerde domeinnaam die wordt geverifieerd en ze bieden een 
bevestigend antwoord voor elke geautoriseerde domeinnaam, uitgevoerd in 
overeenstemming met BR Paragraaf 3.2.2.4.15; en 

• 11. Bevestiging van de controle van de aanvrager over de FQDN door het 
telefoonnummer van de DNS TXT Record Phone Contact te bellen en een 
bevestigingsantwoord te verkrijgen om de geautoriseerde Domeinnaam te 
valideren. Elk telefoongesprek kan de controle over meerdere geautoriseerde 
domeinnamen bevestigen op voorwaarde dat hetzelfde telefoonnummer van de 
telefoonnummer van de DNS TXT Record Phone wordt vermeld voor elke 
geautoriseerde domeinnaam die wordt vermeld geverifieerd en ze bieden een 
bevestigende reactie voor elke geautoriseerde domeinnaam, uitgevoerd in 
overeenstemming met BR Sectie 3.2.2.4.16. 

 

Hoogrisicodomeinen 

• QuoVadis onderhoudt een lijst van High Risk Domains en heeft technische 
controles geïmplementeerd om de uitgifte van certificaten aan bepaalde 
domeinen te voorkomen. QuoVadis volgt gedocumenteerde procedures die extra 
verificatie-activiteit voor hoog-risico certificaataanvragen identificeren en 
vereisen, voorafgaand aan de goedkeuring van het certificaat. 

 

3.2.5.4 Authenticatie voor een IP-adres 

• Voor elk IP-adres vermeld in een certificaat, bevestigt QuoVadis dat de 
aanvrager vanaf het moment dat het certificaat werd uitgegeven het IP-adres 
beheerde door: 

• 1. Praktische controle over het IP-adres te laten tonen door de aanvrager door 
de aanwezigheid van een Request Roken of Random Value in de inhoud van 
een bestand of webpagina te bevestigen in de vorm van een metatag in "/.well- 
known/pki- validatie” op het IP-adres, uitgevoerd in overeenstemming met BR 
Sectie 3.2.2.5.1; 

• 2. Bevestiging van de controle van de aanvrager over het IP-adres door een 
Random Value te verzenden via e-mail, fax, sms of post en vervolgens een 
bevestigende reactie te ontvangen met behulp van de 
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3.3.1.2 Controle bij aanvraag vernieuwing certificaat 

Het vernieuwen van Service certificaten gaat altijd vooraf door een controle of aan alle 
eisen die onder [3.1] en [3.2] zijn gesteld, is voldaan. 

3.3.2 Hergebruik sleutels na intrekking certificaat 

QuoVadis zal na intrekking van het certificaat de desbetreffende sleutels niet opnieuw 
certificeren. 
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• een abonnee niet aan zijn verplichtingen voldoet zoals verwoord in de CP of het 
bijbehorende CPS van QuoVadis of de overeenkomst die QuoVadis met de 
abonnee heeft afgesloten; 

• QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordt dat het 
gebruik van de domeinnaam in het certificaat niet langer wettelijk toegestaan is 
(b.v. door een uitspraak van een rechter); 

• QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordt van een 
wezenlijke verandering in de informatie, die in het certificaat staat. Voorbeeld 
daarvan is: verandering van de naam van de certificaathouder (service); 

• QuoVadis bepaald dat het certificaat niet is uitgegeven in overeenstemming met 
de CP of het bijbehorende CPS van QuoVadis of de overeenkomst die QuoVadis 
met de abonnee heeft gesloten; 

• QuoVadis bepaald dat informatie in het certificaat niet juist of misleidend is; 

• QuoVadis haar werkzaamheden staakt en de CRL en OCSP dienstverlening niet 
wordt overgenomen door een andere TSP; 

• de abonnee een “code signing” certificaat gebruikt om “hostile code” (waaronder 
spyware, malware, trojans etc.) digitaal te ondertekenen. 

• De PA van PKIoverheid vaststelt dat de technische inhoud van het certificaat een 
onverantwoord risico met zich meebrengt voor abonnees, vertrouwende partijen 
en derden (b.v. browserpartijen).). 

Daarnaast kunnen certificaten worden ingetrokken als maatregel om een calamiteit te 
voorkomen, c.q. te bestrijden. Als calamiteit wordt zeker de aantasting of vermeende 
aantasting van de private sleutel van QuoVadis waarmee certificaten worden 
ondertekend, beschouwd. 
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4.9.3.1 Procedure voor een verzoek tot intrekking 

QuoVadis zal een certificaat intrekken na ontvangst van een geldig verzoek daartoe. 
Een intrekkingverzoek moet onmiddellijk aan QuoVadis worden doorgegeven nadat een 
omstandigheid zoals hierboven genoemd in onder 4.9.1.1 zich voordoet.  

De abonnee of de Certificaatbeheerder kan zich persoonlijk wenden tot de Registration 
Authority, kan een intrekkingverzoek telefonisch indienen via de QuoVadis supportlijn. 
De abonnee en de Certificaatbeheerder kunnen hierbij worden gevraagd zich te 
authenticeren. 

De online intrekkingsfaciliteit via de QuoVadis website is 24 uur per dag en 7 dagen per 
week beschikbaar via https://tl.quovadisglobal.com. De QuoVadis supportlijn +31 (0)30 
232 4320 is eveneens buiten kantooruren bereikbaar via +1 651 229 3456. De 
Registration Authority ten kantore van QuoVadis +31 (0)30 232 4320 is uitsluitend 
tijdens kantooruren beschikbaar. In het geval van systeemdefecten, service- activiteiten, 
of andere factoren die buiten het bereik van QuoVadis liggen, zal QuoVadis al het 
mogelijke doen om te zorgen dat de onbeschikbaarheid van de intrekkingsfaciliteit niet 
langer dan vier (4) uur zal duren. Ingeval van onbeschikbaarheid heeft de Registration 
Authority de mogelijkheid via een noodprocedure direct op de QuoVadis PKIoverheid 
CA’s omgeving een certificaat laten intrekken. 

4.9.3.2 Beschikbaarheid intrekking management service 

De maximale tijdsduur, waarbinnen de beschikbaarheid van de revocation management 
services hersteld moet zijn, is gesteld op vier uur. 

4.9.3.3 Vastlegging reden van intrekking 

QuoVadis zal de beweegreden voor de intrekking van een certificaat vastleggen, indien 
de intrekking geïnitieerd is door QuoVadis. 

4.9.3.4 Certificaat status informatie 

QuoVadis maakt gebruik van een OCSP en een CRL om de certificaatstatus informatie 
beschikbaar te stellen. 

4.9.3.5 Beschikbaarheid intrekking management service 

De intrekking management services is 24 uur per dag, 7 dagen per week beschikbaar 
d.m.v. de webapplicatie TrustLink Enterprise. (https://tl.quovadisglobal.com) 

4.9.3.6 Geldigheid CRL 

De geldigheid van een CRL is maximaal 72 uur en wordt elke 12 uur gegenereerd. 

4.9.3.6 Issuing subordinatie CA 

Als er sprake is van een issuing subordinate CA onder de QuoVadis CA dan: 

https://tl.quovadisglobal.com/
https://tl.quovadisglobal.com/
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• maakt QuoVadis gebruik van een OCSP en een CRL om de certificaatstatus 
informatie, met betrekking tot de issuing subordinate CA, beschikbaar te stellen; 

• legt QuoVadis de beweegreden voor de intrekking van het issuing subordinate 
CA certificaat vast; 

• is de geldigheid van de CRL, met betrekking tot de certificaatstatus informatie 
van het issuing subordinate CA, is maximaal 7 dagen 

4.9.5.1 Tijdsduur voor verwerking intrekkingsverzoek 

De maximale tijdsduur tussen de ontvangst van een intrekkingsverzoek of 
intrekkingsrapportage en de wijziging van de revocation status information, die voor alle 
vertrouwende partijen beschikbaar is, is gesteld op vier uur. 

Deze tijdsduur is van toepassing op alle typen certificaat statusinformatie (CRL en 
OCSP) 

4.9.5.2 Tijdsduur voor verwerking intrekkingsverzoek in het geval van 
een issuing subordinate CA 

In het geval van een issuing subordinate CA geldt dat de maximale tijdsduur, tussen het 
beslismoment om een issuing subordinate CA in te trekken (vastgelegd in een 
rapportage) en de wijziging van de revocation status information, die voor alle 
vertrouwende partijen beschikbaar is, is gesteld op 72 uur. 

4.9.5.3 Dienstverlening OCSP en CRL 

QuoVadis heeft met betrekking tot zijn OCSP en CRL dienstverlening passende server 
capaciteit waarmee een commercieel aanvaardbare response tijd kan worden bereikt 
op basis van queries van alle uitstaande Services certificaten van QuoVadis. 

4.9.6.1 Controlevoorwaarden bij raadplegen certificaat 
statusinformatie 

Een eindgebruiker die de certificaat statusinformatie raadpleegt, dient de authenticiteit 
van deze informatie te verifiëren door de elektronische handtekening waarmee de 
informatie is getekend en het bijbehorende certificatiepad te controleren. 

4.9.6.2 Beschikbaarheid controlevoorwaarden 

De in [4.9.6.1] genoemde verplichting is door QuoVadis opgenomen in de gebruikers-
voorwaarden die ter beschikking worden gesteld aan de vertrouwende partijen. 

4.9.7 Frequentie uitgifte Certificate Revocation List (CRL) 

QuoVadis zal de CRL ten behoeve van eindgebruiker certificaten tenminste een keer in 
de 7 kalenderdagen bijwerken en opnieuw uitgeven en de datum van het veld “ 
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Volgende update” zal niet meer dan 10 kalenderdagen zijn na de datum van het veld 
“Ingangsdatum”. 

4.9.9.1 Revocation management services 

QuoVadis ondersteund zowel CRL als OCSP Revocation management services 

4.9.9.2 Online intrekkings-/statuscontrole 

QuoVadis biedt naast de publicatie van CRL’s ook certificaatstatusinformatie aan via 
het zogenaamde OCSP. De inrichting van OCSP is in overeenstemming met IETF RFC 
6960. 

OCSP validatie is een online validatie methode waarbij QuoVadis aan de vertrouwende 
partij een elektronisch ondertekend bericht (OCSP response) verstuurt nadat de 
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4.10.1 Operationele eigenschappen 

QuoVadis zal met betrekking tot zijn OCSP en CRL dienstverlening passende server 
capaciteit aanhouden waarmee een response tijd wordt gegarandeerd van 10 seconden 
of minder onder normale omstandigheden. 

4.10.2 Certificate Status Service 

De maximale tijdsduur, waarbinnen QuoVadis de beschikbaarheid van de revocation 
status information hersteld, is gesteld op vier uur. 
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5.1.8 Externe back-up 

Een externe locatie wordt gebruikt voor de opslag van back-up software en data. De 
externe locatie: 

• is 24 uur per dag en 7 dagen per week beschikbaar voor geautoriseerd 
personeel, met als doel het terughalen van software en data; 

• beschikt over adequate fysieke beveiligingsmaatregelen (software en data zijn 
bijvoorbeeld opgeslagen in vuurvaste kluizen de en opslag bevindt zich achter 
deuren met toegangscontrole, in omgevingen die alleen toegankelijk zijn voor 
daartoe geautoriseerd personeel). 

5.2 Procedurele Beveiliging 
QuoVadis waarborgt dat de procedures met betrekking tot fysieke en technische 
beveiliging worden nageleefd conform dit CPS en andere relevante interne operationele 
documenten. 

Het is bedrijfsbeleid dat QuoVadis geen PKI operaties delegeert naar andere 
organisaties. 

5.2.1 Procedurele beveiliging 

QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of 
het NCSC daartoe advies geeft, opnieuw uitvoeren. De risicoanalyse moet alle 
PKIoverheid processen raken die onder de verantwoordelijkheid van de QuoVadis 
vallen. 
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certificeringsaudits, de diverse interne en externe audits, Third party mededelingen 
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• De security officer ziet toe op de implementatie en naleving van de vastgestelde 
beveiligingsrichtlijnen. 

Systeem auditor 

• De systeem auditor vervult een toezichthoudende rol en geeft een onafhankelijk 
oordeel over de wijze waarop de bedrijfsprocessen zijn ingericht en over de wijze 
waarop aan de eisen ten aanzien van de betrouwbaarheid is voldaan. 

Systeembeheerder 

• De systeembeheerder beheert de TSP-systemen, waarbij het installeren, 
configureren en onderhouden van de systemen is inbegrepen. 

TSP-operators 

• De TSP-operators zijn verantwoordelijk voor het dagelijks bedienen van de TSP-
systemen voor onder meer registratie, het genereren van certificaten, het leveren 
van een SSCD/QSCD aan de certificaathouder en revocation management. 

5.2.4.2 Aantal personen vereist per operationele handeling 

Er zijn minstens twee personen toegewezen per vertrouwelijke rol om altijd adequate 
ondersteuning te waarborgen, met uitzondering van de Auditor rol. Sommige rollen zijn 
toegewezen aan verschillende personen om ervoor te zorgen dat er geen 
belangenverstrengelingen optreden en om de mogelijkheid tot abusievelijke of bewuste 
compromittering van enig component van de CA infrastructuur te voorkomen, met name 
de private sleutel van de QuoVadis Organisatie CA. 

QuoVadis handhaaft de functiescheiding tussen medewerkers die de uitgifte van een 
Services certificaat controleren en medewerkers die de uitgifte van een Services 
certificaat goedkeuren. 

CA-sleutelpaargeneratie en initialisatie vereist per geval de actieve participatie van ten 
minste twee Vertrouwelijke Rollen. Dergelijk gevoelige handelingen vereisen tevens de 
actieve participatie en toezicht van hoger management. 

5.2.4.3 Identificatie en authentificatie voor elke rol 

Elk individu dat een van de vertrouwelijke rollen vervult, gebruikt een door QuoVadis 
uitgegeven certificaat, opgeslagen op een SSCD/QSCD, teneinde zichzelf voor 
operationele handelingen te identificeren aan de diverse systemen die gebruikt worden 
voor het uitgeven en beheren van PKIoverheid certificaten. 
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5.2.4.4 Rollen 
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• Operating systemen; 

• Access control systemen; 

• Mail servers. 

De soorten data die door QuoVadis worden geregistreerd omvatten, maar zijn niet 
beperkt tot; 

• Alle gegevens betrokken bij het registratieproces van elk individueel Certificaat 
zullen voor toekomstige verwijzing, indien nodig, worden geregistreerd. 

• Alle gegevens en procedures betrokken bij de uitgifte en de verspreiding van 
Certificaten zullen worden geregistreerd. 

• Alle gegevens relevant voor de publicatie van de Certificaten en certificaat status 
informatie zullen worden geregistreerd. 

• Alle intrekkingsdetails van een Certificaat worden opgeslagen, waaronder ook de 
reden van intrekking. 

• Het beheer van de beveiligde technische levenscyclus van het certificaat en de 
hardware wordt geregistreerd. 

• Loggingbestanden, die al het netwerkverkeer van en naar Betrouwbare 
Systemen registreren, worden opgeslagen en gecontroleerd. 

• Alle configuratiegegevens van de back-up locatie worden geregistreerd. Alle 
procedures betrokken bij het back-upproces worden geregistreerd. 

Van alle opgeslagen data, zoals hierboven genoemd, wordt een back-up 
gemaakt. Daarom zullen er twee exemplaren van al het verslag/controlemateriaal 
zijn, die op afzonderlijke locaties, tegen rampenscenario’s beschermd, worden 
opgeslagen. 

• Alle activiteiten ten aanzien van de installatie van nieuwe of bijgewerkte software. 

• Alle activiteiten ten aanzien van hardware updates. 

• Alle activiteiten ten aanzien van shutdowns en restarts. 

• Tijd en datum van log dumps. 

• 
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dienst (intrekkingsfaciliteit) en het bewaren van de gearchiveerde doc
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6 Technische 
beveiligingsmaatregelen 

6.1 Generatie en installatie van het sleutelpaar 

6.1.1 
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daaraan zijn gesteld in de lijst van cryptografische algoritmes en sleutellengtes, zoals 
gedefinieerd in ETSI TS 119 312. 

6.1.1.4 sleutelparen van de certificaathouders 

Indien QuoVadis de private sleutel genereert ten behoeve van de abonnee MOET deze 
versleuteld worden aangeleverd aan de abonnee zodat integriteit en vertrouwelijkheid 
van de private sleutel geborgd is. 

De volgende maatregelen moeten daarbij in acht worden genomen: 

a) QuoVadis zal de private sleutel ten behoeve van de abonnee generen in de 
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6.1.1.5 codesigning certificaten 

QuoVadis geeft geen codesigning certificaten uit onder deze CPS 

6.1.2.1 Levering van de private sleutel aan de certificaathouder 

Certificaathouders zijn zelf verantwoordelijk voor de generatie van de prive-sleutels die 
in hun Certificaat aanvragen, tenzij uitdrukkelijk met QuoVadis overeengekomen. 
QuoVadis biedt geen SSL-sleutel generatie, escrow, herstel-of back-up faciliteiten. 

6.1.5.1 Sleutellengte 

De lengte van de cryptografische sleutels van de certificaathouders voldoet aan de 
eisen, die daaraan zijn gesteld in de lijst van cryptografische algoritmes en 
sleutellengtes, zoals gedefinieerd in ETSI TS 119 312. 

De QuoVadis PKIoverheid CA’s maken gebruik van een 4.096 bit sleutellengte op basis 
van sha256WithRSAEncryption. 

Voor de overige informatie over de uitgegeven certificaten verwijzen wij naar de 
certificaatprofielen, die zijn opgenomen in hoofdstuk 7 van dit CPS. 

6.1.7 Doeleinden voor sleutel gebruik (Vanaf X.509 V3 sleutel 
gebruiksvelden)
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smartcards en passphrases zijn toegewezen aan meerdere personen in Vertrouwende 
Rollen. Dergelijke vereiste aanwezigheid van meerdere personen alvorens toegang te 
verkrijgen (“N out of M” multi-person control) zorgt ervoor dat niet één enkel persoon de 
totale controle kan voeren over een kritiek component binnen de infrastructuur. 

6.2.3.1 Escrow van de private sleutel 

QuoVadis geeft haar sleutels niet in escrow uit. 

6.2.4 Private sleutel back-up 

De Private Sleutel wordt in versleutelde staat gebackupt, on-site onderhouden en 
daarnaast in een beveiligde off-site locatie bewaard. Private sleutels van 
Certificaathouders worden door QuoVadis niet gebackupt. Het is niet toegestaan een 
backup te maken van de private sleutel voor de elektronische handtekening. 

6.2.5 Archivering van de private sleutel 

QuoVadis archiveert in geen geval private sleutels van Certificaathouders. 

QuoVadis biedt geen diensten aan voor het bewaren en terughalen van private 
decryptiesleutels (key recovery voor vertrouwelijkheidsleutels). Het is niet toegestaan 
de private sleutel voor de elektronische handtekening te archiveren. 

6.2.11.1 Veilige middelen 

Door QuoVadis uitgegeven of aanbevolen veilige middelen voor opslag van sleutels 
(SUD's) voldoen aan de eisen gesteld in document {7} CWA 14169 Secure signature-
creation devices "EAL 4+". 

6.2.11.2 Conformiteit CWA14169 of EN 419 211 

In plaats van conformiteit aan CWA 14169 (voor SSCD’s of SUD’s) of EN 419 211 (voor 
QSCD’s) aan te tonen mag QuoVadisSSCD’s, SUD’s of QSCD’s uitgeven of 
aanbevelen die volgens een ander protection profile zijn gecertificeerd tegen de 
Common Criteria (ISO/IEC 15408) op niveau EAL4+ of die een vergelijkbaar 
betrouwbaarheidsniveau hebben. Dit dient te worden vastgesteld door een 
testlaboratorium dat geaccrediteerd is voor het uitvoeren van Common Criteria 
evaluaties. 

6.2.11.3 Compenserende maatregelen 

In plaats van gebruik te maken van een hardwarematige SUD mogen de sleutels van 
een services certificaat softwarematig worden beschermd indien compenserende 
maatregelen worden getroffen in de omgeving van het systeem dat de sleutels bevat. 
De compenserende maatregelen moeten van een dusdanige kwaliteit zijn dat het 
praktisch onmogelijk is de sleutels ongemerkt te stelen of te kopiëren. 
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6.4.1.1 Activeringsgegevens 

QuoVadis verbindt activeringsgegevens aan het gebruik van een SUD, ter bescherming 
van de private sleutels van de certificaathouders. 

6.4.1.2 Deblokkeren activeringsgegevens 

QuoVadis ondersteund geen deblokade van geblokeerde activerings gegevens. 

6.5 Computerbeveiliging 
6.5.1.1 Technische maatregelen inzake computerbeveiliging 

QuoVadis hanteert en onderhoudt een informatiebeveiligingsbeleid waarin wordt 
gedocumenteerd wat het QuoVadis beleid, de normen en de richtlijnen met betrekking 
tot informatiebeveiliging zijn. Dit beleid is goedgekeurd door het QuoVadis management 
en medegedeeld aan alle werknemers. 

Technische maatregelen inzake computerbeveiliging omvatten ondermeer, maar zijn 
niet beperkt tot: 

• Toegangscontrole tot de CA diensten en PKI rolverdeling, zie 5.1 

• Gedwongen scheidingen van de autorisaties en rollen, zie 5.2 

• De identificatie en de authentificatieprocedures van personeel dat in 
Vertrouwelijke Rollen opereert, zie Sectie 5.3 

• Het gebruik van cryptografie voor sessiecommunicatie en database beveiliging, 
wederzijdse authenticatie en versleuteling door middel van SSL/TLS wordt 
gebruikt voor alle communicatie 

• Archivering van de audit logs, zie 5.4 en 5.6 

• Gebruik van x.509 certificaten voor alle administrators 

6.5.1.2 Specifieke technische maatregelen inzake computerbeveiliging  

QuoVadis maakt geen gebruik van externe Registration Authorities. 

6.5.1.3 Specifieke technische maatregelen inzake ongeautoriseerde toegang 

QuoVadis voorkomt ongeautoriseerde toegang tot de kerndiensten registration service, 
certificate generation service, subject device provision service, dissemination service, 
revocation management service en revocation status service. Hiertoe worden deze 
kerndiensten fysiek of logisch gescheiden van niet-PKI netwerkdomeinen, of worden de 
verschillende kerndiensten op separate netwerkdomeinen uitgevoerd waarbij er sprake 
is van een unieke authenticatie per kerndienst. Als kerndiensten gebruik maken van 
hetzelfde netwerkdomein dwingt QuoVadis een unieke authenticatie per kerndienst af. 
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QuoVadis documenteert de inrichting van de netwerkdomeinen ten minste op grafische 
wijze.. 

6.5.2 Classificatie van de computerbeveiliging 

De classificatie van de QuoVadis computerveiligheid is uitgewerkt in het 
informatiebeveiliginsgbeleid en wordt bereikt door real-time monitoring en analyse, 
maandelijkse beveiligingscontrole door de QuoVadis Chief Security Officer en jaarlijkse 
beveiligingscontroles door externe auditoren. 

6.6 Beheersmaatregelen technische levenscyclus 
6.6.1.1 Beheersmaatregelen ten behoeve van systeemontwikkeling 

QuoVadis maakt gebruik van standaardproducten van erkende leveranciers die voldoen 
aan de beveiligingsclassificaties die vereist worden door in het Programma van Eisen 
PKIoverheid (zie 6.1 en 6.2). 

QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of 
Protection Profiles, welke de eisen bepaalt voor componenten die uitgeven, intrekken 
en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC 
is gebaseerd op de Criteria/ISO IS15408 normen. 

Software die door QuoVadis is ontwikkeld en wordt ingezet voor gebruik in de 
dienstverlening binnen de PKI voor de overheid, wordt ontwikkeld in een gecontroleerde 
omgeving welke voldoet aan strikte veiligheidseisen. De software die binnen QuoVadis 
zelf is ontwikkeld en wordt ingezet binnen een van de PKI-kerndiensten, dient te 
voldoen aan de toepasselijke eisen voor betrouwbare systemen zoals opgenomen in 
CEN Workshop Agreement (CWA) 14167-1. 

6.6.2 Beheersmaatregelen ten behoeve van 
beveiligingsontwikkeling 

QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of 
Protection Profiles, welke de eisen bepaalt voor componenten die uitgeven, intrekken 
en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC 
is gebaseerd op de Criteria/ISO IS15408 normen. 

6.6.3 Beveiligingsmaatregelen van de levenscyclus 

CIMC 

PKMC 
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Deze verificatie mag door QuoVadis niet worden uitbesteed aan externe 
(onder)leveranciers. 

7.1.2 Subject.CommonnName 

Het Subject.CommonName dient bij voorkeur een FQDN (Fully Qualified Domain 
Name) of een IP-adres te bevatten. Een FQDN moet in dat geval ook terugkomen in het 





http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/
http://www.quovadisglobal.com/
http://crl.quovadisglobal.com/pkioprivservg1.crl
http://crl.quovadisglobal.com/pkioprivservg1.crl
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Id-ad-ocsp 1.3.6.1.5.5.
7.48.1 

http://sl.ocsp.quovadisglobal.
com 

Fixed  

Id-ad-caIssuers 

http://sl.ocsp.quovadisglobal.com/
http://sl.ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/pkioprivserv.crt
http://trust.quovadisglobal.com/pkioprivserv.crt
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8.4 Acties ondernomen vanwege deficiëntie 
Ingeval tijdens een audit non-conformiteiten zijn geconstateerd, wordt door QuoVadis 
een Corrective Action Plan (CAP) opgesteld waarin corrigerende maatregelen worden 
voorgesteld om de non-conformiteiten weg te nemen. De certificerende instelling dient 
goedkeuring te verlenen aan het CAP. 

Tussentijds worden door QuoVadis interne audits uitgevoerd waarin de opvolging van 
de corrigerende acties worden gecontroleerd. Tenslotte wordt bij een volgende 
certificatie-

https://www.agentschaptelecom.nl/onderwerpen/zakelijk-gebruik/eidas-elektronische-vertrouwensdiensten/trust-service-providers
https://www.agentschaptelecom.nl/onderwerpen/zakelijk-gebruik/eidas-elektronische-vertrouwensdiensten/trust-service-providers
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/toegetreden-tsps/
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/toegetreden-tsps/
https://www.quovadisglobal.com/accreditations.aspx
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9 Alge







  

 





  

 

 

 

 

75 

QuoVadis is alleen aansprakelijk jegens Certificaathouders of vertrouwende partijen 
voor onmiddellijk verlies voortvloeiend uit het door QuoVadis schenden van bepalingen 
uit deze CPS of van enige andere aansprakelijkheid uit overeenkomst, onrechtmatige 
daad of anders, inclusief de aansprakelijkheid voor nalatigheid tot een in 9.8. 
opgenomen maximum bedrag, voor enige gebeurtenis of reeks verwante 
gebeurtenissen (in een periode van 12 maanden). 

De TSP sluit alle aansprakelijkheid uit voor schade die ontstaat indien het Certificaat 
niet wordt gebruikt conform het beoogde Certificaatgebruik, zoals beschreven in 
paragraaf 1.4 van dit CPS. 

QuoVadis kan, op aanwijzen van de PA van de PKI voor de overheid, in het 
handtekeningcertificaat beperkingen ten aanzien van het gebruik ervan opnemen, mits 
de betreffende beperkingen duidelijk zijn voor derden. QuoVadis is niet aansprakelijk 
voor schade als gevolg van gebruik van een handtekeningcertificaat in strijd met een 
dergelijk opgenomen beperking. 

QuoVadis accepteert geen enkele vorm van aansprakelijkheid voor geleden schade van 
vertrouwende partijen, met daarop de volgende uitzonderingen: 

• QuoVadis is in beginsel aansprakelijk overeenkomstig artikel 6.19b, eerste tot en 
met derde lid, van het Burgerlijk Wetboek, met dien verstande dat: 

a) voor “een gekwalificeerd certificaat als bedoeld in artikel 1.1. onderdeel ss 
b) Telecommunicatiewet” gelezen wordt: “een server certificaat”; 
c) voor “ondertekenaar” gelezen wordt: “certificaathouder”; 
d) voor “aanmaken van elektronische handtekeningen” gelezen wordt: 

“aanmaken van vercijferde data”; 
e) voor “verifiëren van elektronische handtekeningen” gelezen wordt: “ontcijferen 

van vercijferde data”. 

9.6.2 Aansprakelijkheid van Abonnees en Certificaathouders 

Certificaathouders garanderen dat: 

• de private sleutel beschermd is en er nooit toegang is geweest voor een ander 
persoon 

• alle representaties, die door de Certificaathouder zijn gemaakt, juist zijn 

• alle informatie in het Certificaat juist en accuraat is 

• het Certificaat wordt gebruikt conform de bedoelde, geautoriseerde en 
rechtmatige gebruik overeenkomstig dit CPS 

• zij onmiddellijk intrekking verzoeken van het Certificaat in het geval dat: (a) enige 
informatie, opgenomen in het Certificaat, incorrect of inaccuraat is of wordt, of (b) 
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bestraffende schade met betrekking tot enige persoon, zelfs als QuoVadis is gewezen 
op de mogelijkheid van dergelijke schade, ongeacht hoe dergelijke schade of 
verantwoordelijkheid is opgetreden, hetzij in onrechtmatige daad, achteloosheid, 
rechtvaardigheid, contract, statuut, gewoonterecht of anderzijds. Als voorwaarde aan 
deelname binnen de PKI voor de overheid (inclusief, zonder beperking, het gebruik van 
of vertrouwen op Certificaten) stemt iedere persoon die binnen de PKI voor de overheid 
deelneemt onherroepelijk in dat zij geen aanspraak wil maken op, of op andere wijze 
zoeken naar, voorbeeld-, gevolg-, speciale, incidentele of bestraffende schade en 
bevestigt onherroepelijk aan QuoVadis de aanvaarding van het voorgaande als een 
conditie en aansporing om deze persoon toe te staan deel te nemen binnen de PKI voor 
de overheid. 

9.8.2 Uitgesloten aansprakelijkheid 

QuoVadis zal op geen enkele wijze aansprakelijk zijn voor enig verlies betreffende of 
voortkomende uit een (of meerdere) van de volgende omstandigheden of oorzaken: 

• Als het Certificaat, gehouden door de eisende partij of op andere wijze 
onderwerp van enige eis, is gecompromitteerd door ongeautoriseerde onthulling 
of gebruik van het Certificaat, of enig wachtwoord of activeringsgegevens die de 
toegang hiertoe controleren; 

• Als het Certificaat, gehouden door de eisende partij of op andere wijze 
onderwerp van enige eis uitgegeven is als gevolg van onjuiste voorstelling, fout 
of feit, of nalatigheid van enige persoon, entiteit of organisatie; 

• Als het Certificaat, gehouden door de eisende partij of op andere wijze 
onderwerp van enige eis is verlopen of ingetrokken voor de datum van 
omstandigheden die leiden tot enige claim; 

• Als het Certificaat, gehouden door de eisende partij of op andere wijze 
onderwerp van enige eis is gewijzigd of op enige wijze is veranderd of op een 
andere manier is gebruikt dan toegestaan door de voorwaarden van deze CPS 
en/of de relevante Certificaathouderovereenkomst of enige toepasbare wet- of 
regelgeving; 

• Als de private sleutel, die correspondeert met het Certificaat, gehouden door de 
eisende partij of op andere wijze onderwerp van enige eis, is gecompromitteerd; 

• Als het Certificaat, gehouden door de eisende partij, uitgegeven is op een wijze 
die in overtreding is met enige toepasbare wet- of regelgeving; 

• Computer hardware of software, of mathematische algoritmen, zijn ontwikkeld 
die de neiging hebben publieke sleutelcryptografie of asymmetrische 
cryptosystemen onzeker te maken, op voorwaarde dat QuoVadis commercieel 
redelijke praktijen gebruikt om te beschermen tegen schendingen van beveiliging 
als gevolg van dergelijke hardware, software of algoritmen; 
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Deze maatregelen omvatten, maar zijn niet beperkt tot: 

• het identificeren van onvoorziene gebeurtenissen en toepasselijke herstelacties 
in een bedrijfscontinuiteitsplan en Disaster Recovery Plan; 

• het regelmatig uitvoeren van back-ups van systeemdata; 

• het uitvoeren van een back-up van de huidige werkende software en bepaalde 
software configuratie-files; 

• het opslaan van alle back-ups in beveiligde locale en gedecentraliseerde opslag; 

• het handhaven van beveiligde gedecentraliseerde opslag van overig materiaal, 
benodigd voor rampenherstel; 

• het periodiek testen van lokale en gedecentraliseerde back-ups om zeker te 
stellen dat de informatie herwinbaar is in het geval van een storing; 

• het periodiek beoordelen van het bedrijfscontinuiteitsplan en Disaster Recovery 
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9.10 Geldigheidstermijn CPS 

9.10.1 Termijn 

Deze CPS is geldig vanaf het moment van publicatie in de QuoVadis elektronische 
opslagplaats. Herzieningen op de CPS zijn geldig vanaf het moment van publicatie in 
de QuoVadis Elektronische opslagplaats. 

9.10.2 Beëindiging 

Deze CPS zal geldig blijven tot deze is herzien of verplaatst door een andere versie. 

9.10.3 Effect van beëindiging en overleving 

De bepalingen binnen dit CPS zullen de beëindiging of terugtrekking van een 
Certificaathouder of vertrouwende partij binnen de PKI voor de overheid overleven met 
betrekking tot alle handelingen gebaseerd op het gebruik van of het vertrouwen op een 
Certificaat of andere deelname binnen de PKI voor de overheid. Enige dergelijke 
beëindiging of terugtrekking zal niet zo optreden om enig recht op actie of remedie te 
benadelen of beïnvloeden die gevolg waren aan enig persoon tot en met de datum van 
terugtrekking of beëindiging. 

9.11 individuele kennisgeving en communicatie 
met betrokken partijen 
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De enige veranderingen die mogen worden gemaakt aan dit CPS zonder berichtgeving 
zijn redactionele of typografische correcties die geen consequenties hebben voor enige 
participanten binnen de PKI voor de overheid. 

9.12.2 Notificatie van wijzigingen 

De nieuwe of gewijzigde CPS worden gepubliceerd in de elektronische opslagplaats, op 
de website 

http://www.quovadisglobal.nl/Repository.aspx
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10 Bijlage A – Definities en 
Afkortingen 

Voor definities en afkortingen aangaande deze CPS verwijzen wij naar het, door Logius 
beheerde, PvE deel 4. 

Dit deel kan gevonden worden op: 
https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/ 

 

https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/

