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1 Introductie op Certificate Policy  

1.1 Achtergrond 
De PKI voor de overheid is een initiatief van de Nederlandse overheid en vormt een 

http://www.logius.nl/
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1.3 Gebruikersgemeenschap 
De gebruikersgemeenschap bestaat uit in Nederland gevestigde abonnees, die 
organisatorische entiteiten binnen overheid en bedrijfsleven zijn (zie CPS 3.2.2) en uit 
certificaathouders, die bij deze abonnees behoren. Daarnaast zijn er vertrouwende 
partijen, die handelen in vertrouwen op certificaten van de betreffende 
certificaathouders 

1.3.1 Partijen binnen de gebruikersgemeenschap 

1.3.1.1 Centrale Infrastructuur PKIoverheid 

De centrale infrastructuur van de PKI voor de overheid wordt namens de Staat der 
Nederlanden beheerd door Logius en bestaat uit de volgende componenten: 

• Staat der Nederlanden Root Certification Authority G2 

• Staat der Nederlanden Domein Certification Authority – Organisaties G2 

• Staat der Nederlanden Root Certification Authority G3 

Staat der Nederlanden Domein Certification Authority – Organisaties G3 

1.3.1.2 QuoVadis Burger Certification Authority (TSP-Burger CA) 

De QuoVadis TSP-Burger CA wordt beheerd in het beveiligde datacenter van QuoVadis 
in Bermuda en deze geeft de certificaten uit ten behoeve van certificaathouders binnen 
de PKI voor de overheid en in overeenstemming met dit CPS. Een overzicht van 
certificaten die worden uitgegeven is opgenomen in 1.4. 

1.3.2 Registration Authorities 

1.3.2.1 QuoVadis Registration Authority (QuoVadis RA) 

De QuoVadis Registration Authority  

in Nieuwegein verzorgt de identificatie en registratie van de abonnee en de 
certificaatbeheerder en verzorgt de intrekkingen van uitgegeven certificaten. Om een 
PKI Overheid certificaat te verkrijgen moet de registrant een aantal aanvraagformulieren 
invullen. Deze zijn omschreven in paragraaf 3.2 van de QuoVadis 
Certificaatprocedures. De aanvraag kan tevens on-line gedaan worden via 
https://www.quovadisglobal.nl waar een aanvraag module draait die in ons Data Centre 
in Zwitserland wordt gehost. 

 

https://www.quovadisglobal.nl/
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1.3.3 Eindgebruikers 

1.3.3.1 Abonnee 

Een abonnee is een natuurlijke of rechtspersoon die met een TSP een overeenkomst 
sluit namens een of meer certificaathouders voor het laten certificeren van de publieke 
sleutels. Een abonnee kan tevens certificaathouder zijn. 

1.3.3.2 Certificaathouder 

Een certificaathouder is een entiteit, gekenmerkt in een certificaat als de houder van de 
private sleutel die is verbonden met de publieke sleutel die in het certificaat is gegeven. 

1.3.3.4 Vertrouwende Partijen 

Een vertrouwende partij is iedere natuurlijke of rechtspersoon die ontvanger is van een 
certificaat en die handelt in vertrouwen op dat certificaat. 

1.4 Certificaatgebruik 
Het gebruik van certificaten uitgegeven onder deze CPS heeft betrekking op 
communicatie van certificaathouders op persoonlijke titel. 

[OID 2.16.528.1.1003.1.2.3.1] Authenticiteitcertificaten, die onder deze CPS worden 
uitgegeven, kunnen worden gebruikt voor het betrouwbaar identificeren en 
authenticeren van personen langs elektronische weg. Dit betreft zowel de identificatie 
van personen onderling als tussen personen en geautomatiseerde middelen. 

[OID 2.16.528.1.1003.1.2.3.1] Authenticiteitcertificaten die onder deze CPS worden 
uitgegeven, kunnen niet worden gebruikt voor het identificeren van personen in gevallen 
waarbij de wet vereist dat de identiteit van personen alleen met een in de Wet op de 
identificatieplicht aangewezen document mag worden vastgesteld. 

[OID 2.16.528.1.1003.1.2.3.2] Handtekeningcertificaten, die onder deze CPS worden 
uitgegeven, kunnen worden gebruikt om elektronische handtekeningen te verifiëren, die 
"dezelfde rechtsgevolgen hebben als een handgeschreven handtekening", zoals wordt 
aangegeven in artikel 15a, eerste en tweede lid, in Titel 1 van Boek 3 van het Burgerlijk 
Wetboek onder afdeling 1A en zijn gekwalificeerde certificaten zoals bedoeld in artikel 
1.1, lid ss van de Telecomwet. 

[OID 2.16.528.1.1003.1.2.3.3] Vertrouwelijkheidcertificaten, die onder deze CPS worden 
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De CA-structuur en de typen certificaten die QuoVadis uitgeeft zijn inzichtelijk gemaakt 
in onderstaande figuur 1.

 
 
Figuur1: Overzicht van de certificaat policies onder G3 
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http://www.quovadisglobal.com/repository.aspxo
http://www.quovadisglobal.nl/Beheer/Documenten.aspx
mailto:info.nl@quovadisglobal.com
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-csp/programma-van-eisen/
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-csp/programma-van-eisen/
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2 Publicatie en verantwoordelijkheid 
voor elektronische opslagplaats 

2.1 Elektronische opslagplaats 
QuoVadis heeft een elektronische opslagplaats die 24*7*365 bereikbaar is via: 

• http://www.quovadisglobal.com/repository.aspx of 

• http://www.quovadisglobal.nl/Beheer/Documenten.aspx 

2.2 Publicatie van CSP-informatie 
De opslagplaats maakt de volgende zaken toegankelijk: 

• CPS 

• Overeenkomst en toepasselijke gebruiksvoorwaarden 

• Certificaten van certificaathouders (mits daar door de certificaathouder 
toestemming voor is verleend) 

• Certificate Revocation List (CRL) 

De locatie van de Elektronische opslagplaats en Online Certificate Status Protocol 

http://www.quovadisglobal.com/repository.aspx
http://www.quovadisglobal.nl/Beheer/Documenten.aspx
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3 
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3.3.1.2 Controle bij aanvraag vernieuwing certificaat 

Het vernieuwen van Burger certificaten gaat altijd vooraf door een controle of aan alle 
eisen die onder [3.1] en [3.2] zijn gesteld, is voldaan. 

3.3.2 Hergebruik sleutels na intrekking certificaat 

QuoVadis zal na intrekking van het certificaat de desbetreffende sleutels niet opnieuw 
certificeren.  
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4 Operationele eisen 
certificaatlevenscyclus 

4.4 Acceptatie van Certificaten 
4.4.1.2 Acceptatie certificaat 

Na uitgifte van een certificaat, dient de certificaathouder of certificaatbeheerder expliciet 
de overhandiging van het sleutelmateriaal behorend bij het certificaat aan QuoVadis te 
bevestigen. 

Acceptatie van certificaten heeft geacht te hebben plaatsgevonden na afronding van de 
Certificaatuitgifte middels TrustLink Enterprise. 



  

 

 

 

 

18 

Daarnaast is opgenomen dat de abonnee zelf zorg draagt voor een tijdige vervanging in 
het geval van een naderende afloop geldigheid, en noodvervanging in geval van 
compromittatie en/of andere soorten van calamiteiten met betrekking tot het certificaat 
of van bovenliggende certificaten. Van de abonnee wordt verwacht dat hij zelf adequate 

mailto:support@quovadisglobal.com
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4.9.3.6 Tijdsduur voor verwerking intrekkingsverzoek 

De maximale tijdsduur tussen de ontvangst van een intrekkingsverzoek of 
intrekkingsrapportage en de wijziging van de revocation status information, die voor alle 
vertrouwende partijen beschikbaar is, is gesteld op vier uur. 

Deze tijdsduur is van toepassing op alle typen certificaat statusinformatie (CRL en 
OCSP) 

4.9.6.1 Controlevoorwaarden bij raadplegen certificaat statusinformatie 

Een eindgebruiker die de certificaat statusinformatie raadpleegt, dient de authenticiteit 
van deze informatie te verifiëren door de elektronische handtekening waarmee de 
informatie is getekend en het bijbehorende certificatiepad te controleren. 

4.9.6.2 Beschikbaarheid controlevoorwaarden 

De in [4.9.6.1] genoemde verplichting is door QuoVadis opgenomen in de gebruikers-
voorwaarden die ter beschikking worden gesteld aan de vertrouwende partijen. 

4.9.7 Frequentie uitgifte Certificate Revocation List 
(CRL) 

QuoVadis zal de CRL ten behoeve van eindgebruiker certificaten tenminste een keer in 
de 7 kalenderdagen bijwerken en opnieuw uitgeven en de datum van het veld “ 
Volgende update” zal niet meer dan 10 kalenderdagen zijn na de datum van het veld 
“Ingangsdatum”. 

4.9.9.1 Online intrekkings-/statuscontrole 

QuoVadis biedt Online Certificate Status Protocol (OCSP) controles. De URL voor de 
OCSP responder kan gevonden worden binnen de Authority Information Access-
extensie van het certificaat. 

4.9.9.2 Online intrekkings-/statuscontrole 

QuoVadis biedt naast de publicatie van CRL’s ook certificaatstatusinformatie aan via 
het zogenaamde OCSP. De inrichting van OCSP is in overeenstemming met IETF RFC 
6960. 

OCSP validatie is een online validatie methode waarbij QuoVadis aan de vertrouwende 
partij een elektronisch ondertekend bericht (OCSP response) verstuurt nadat de 
vertrouwende partij een specifiek verzoek om statusinformatie (OCSP request) heeft 
verstuurd naar de OCSP dienst (OCSP responder) van QuoVadis. In de OCSP 
response staat de opgevraagde status van het betreffende certificaat.  
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4.9.9.5 Ondersteunde methoden OCSP responses 

QuoVadis ondersteund de GET methode bij het aanbieden van OCSP responses 
volgens RFC 5019. 

Http gebaseerde OCSP verzoeken kunnen zowel de GET als de POST methode 
gebruiken voor het indienen van een verzoek. Om http caching mogelijk te maken 
ondersteund QuoVadis tevens de GET methode. 

Indien vereist door de BR (alle TLS / SSL-certificaten) of andere branchevereisten, zal 
de QuoVadis OCSP-responder op een aanvraag voor de status van een certificaat dat 
nog niet is uitgegeven, niet reageren met een "good" status. 

4.9.13 Opschorting van certificaten 

QuoVadis ondersteunt bij haar dienstverlening binnen de PKI voor de overheid geen 
opschorting of schorsing van certificaten. 

4.10.2 Certificate Status Service 

De maximale tijdsduur, waarbinnen QuoVadis de beschikbaarheid van de revocation 
status information hersteld, is gesteld op vier uur. 

5 Fysieke, procedurele en 
personele beveiliging 

5.1 Fysieke beveiliging 
QuoVadis beheert en implementeert op passende wijze de fysieke 
beveiligingsmaatregelen om toegang tot de hardware en software, gebruikt voor de CA-
operaties, te beperken. 

5.1.1 Vestigingslocatie operationele CA-dienstverlening 

QuoVadis voert haar operationele CA-diensten uit vanaf een beveiligd datacenter, 
gevestigd in een gebouwencomplex te Bermuda. Dit datacentrum houdt zich aan de 
strikte regels en hoge beveiligingsstandaarden opgesteld door een onafhankelijk 
ge 0 612 792 re

W* n
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en brandvaste kluizen met bestendigheid tegen brand en elektromagnetische 
onderbreking (EMI). Deze bevinden zich in de beveiligde omgeving of op een beveiligde 
externe opslaglocatie. 

5.1.7 Afvalverwerking 

Papieren documenten en magnetische media welke vertrouwelijke QuoVadis of 
commercieel gevoelige informatie bevatten, worden beveiligd vernietigd door middel 
van: 

• In het geval van magnetische media: 

- Toebrengen van onherstelbare fysieke schade of gehele vernietiging van 
de betreffende informatiedrager; 

- Gebruik van een daarvoor geschikt apparaat voor het wissen of 
overschrijven van de informatie; en 

• In het geval van gedrukte informatie, wordt het document versnipperd of 
vernietigd op een daarvoor geschikte wijze. 

5.1.8 Externe back-up 
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een samenhangend geheel van passende administratieve, organisatorische, technische 
en fysieke maatregelen en procedures waarmee QuoVadis de beschikbaarheid, 
exclusiviteit en integriteit van alle PKIoverheid processen, aanvragen en de gegevens 
die daarvoor worden gebruikt, waarborgt. 

5.2.2 audit externe organisaties 

Het is bedrijfsbeleid dat QuoVadis geen PKI operaties delegeert naar andere 
organisaties, met uitzondering van identiteitsvaststelling, in een deel van de gevallen. 

5.2.4.1 Vertrouwelijke rollen 

Om zeker te stellen dat een enkel persoon de beveiliging niet kan omzeilen, zijn de 
verantwoordelijkheden verdeeld over meerdere rollen en personen. Dit is onder andere 
bewerkstelligd door het creëren van separate rollen en accounts op de verschillende 
componenten van het CA-systeem, en elke rol heeft daarbij beperkte autorisaties. 
Toezicht kan alleen worden uitgevoerd door een persoon die niet direct betrokken is bij 
de uitgifte van certificaten (bijvoorbeeld een Security Officer die systeem records of 
audit logs bekijkt om zeker te stellen dat andere personen handelen binnen hun 
verantwoordelijkheden en binnen het toepasselijke beveiligingsbeleid). 

De toepasselijke rollen zijn: 

• Certification Authority Officers die verantwoordelijk zijn voor CA hardware en 
software en de generatie en ondertekening van uitgifte CA sleutels. 

• Registration Authority Officers die verantwoordelijk zijn voor het verrichten van 
functies van de Registration Authority en de interface met QuoVadis. 

• QuoVadis Chief Security Officer die verantwoordelijk is voor het verifiëren van 
de integriteit van de QuoVadis CA en de configuratie en operations daarvan. 

• Auditor die verantwoordelijk is voor het houden van toezicht en het geven van 
een onafhankelijk oordeel over de wijze waarop de bedrijfsprocessen zijn 
ingericht en over de wijze waarop aan de eisen ten aanzien van de 
betrouwbaarheid wordt voldaan. 

• Systeembeheerder die verantwoordelijk is voor het beheer van de QuoVadis-
systemen, inclusief het installeren, configureren en onderhouden van de 
systemen. 

5.2.4.2 Aantal personen vereist per operationele handeling 

Er zijn minstens twee personen toegewezen per vertrouwelijke rol om altijd adequate 
ondersteuning te waarborgen, met uitzondering van de Auditor rol. Sommige rollen zijn 
toegewezen aan verschillende personen om ervoor te zorgen dat er geen 
belangenverstrengelingen optreden en om de mogelijkheid tot abusievelijke of bewuste 





  

 

 

 

 

28 

5.2.5.2 Optioneel beheer en beveiliging 

Naast een audit uitgevoerd door een geaccrediteerd auditor MAG QuoVadis een audit 
uitvoeren bij zijn externe leveranciers van PKIoverheid kerndiensten om zich ervan te 
verwittigen dat deze leveranciers de relevante eisen van het PVE van PKIoverheid 
conform de wensen van de TSP en rekening houdend met zijn bedrijfsdoelstellingen, -
processen en -infrastructuur hebben geïmplementeerd en geoperationaliseerd. 
QuoVadis is vrij in de keuze om zelf een eigen audit uit te (laten) voeren dan wel 
gebruik te gaan maken van reeds bestaande audit resultaten zoals die van de formele 
certificeringsaudits, de diverse interne en externe audits, Third party mededelingen 
(TPM's) en (buitenlandse) compliancy rapportages. 

Ook is QuoVadis gerechtigd om inzage te verkrijgen in het onderliggende 
bewijsmateriaal zoals audit dossiers en overige, al dan niet systeem-, documentatie. 

Uiteraard beperkt zich het bovenstaande tot de bij de leveranciers gehoste TSP-
processen, -systemen en –infrastructuur voor PKIo kerndiensten. 

Het is bedrijfsbeleid dat QuoVadis geen PKI operaties delegeert naar andere 
organisaties met uitzondering van identiteitsvaststelling, in een deel van de gevallen. 

. 

5.3 Personele Beveiliging 

5.3.1 Kwalificaties, ervaring en screening 

QuoVadis vereist dat personeel over de vereiste kwalificaties en relevante ervaring 
beschikt. 

De personen die de Vertrouwelijke Rollen vervullen moeten een toepasselijke 
beveiligingscreening procedure hebben ondergaan. De Vertrouwende Rollen in 
Nederland beschikken over een Verklaring omtrent het Gedrag van het ministerie van 
Justitie. 

QuoVadis is niet aansprakelijk zijn voor gedrag van werknemers dat buiten de 
uitoefening van de functie ligt en waarover QuoVadis derhalve geen controle heeft, 
inclusief, maar niet beperkt tot (bedrijfs)spionage, sabotage, misdadig gedrag. 

5.3.2 Procedures achtergrondcontrole 

Procedures voor achtergrondcontrole bevatten, maar zijn niet beperkt tot, controle en 
bevestiging van: 

• Werkervaring en professionele referenties 
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• Operating systemen; 

• Access control systemen; 

• Mail servers. 

De soorten data die door QuoVadis worden geregistreerd omvatten, maar zijn niet 
beperkt tot; 

• Alle gegevens betrokken bij het registratieproces van elk individueel Certificaat 
zullen voor toekomstige verwijzing, indien nodig, worden geregistreerd. 

• Alle gegevens en procedures betrokken bij de uitgifte en de verspreiding van 
Certificaten zullen worden geregistreerd. 

• Alle gegevens relevant voor de publicatie van de Certificaten en certificaat status 
informatie zullen worden geregistreerd. 

• Alle intrekkingsdetails van een Certificaat worden opgeslagen, waaronder ook de 
reden van intrekking. 

• Het beheer van de beveiligde technische levenscyclus van het certificaat en de 
hardware wordt geregistreerd. 

• Loggingbestanden, die al het netwerkverkeer van en naar Betrouwbare 
Systemen registreren, worden opgeslagen en gecontroleerd. 

• Alle configuratiegegevens van de back-up locatie worden geregistreerd. Alle 
procedures betrokken bij het back-upproces worden geregistreerd. 

• Van alle opgeslagen data, zoals hierboven genoemd, wordt een back-up 
gemaakt. Daarom zullen er twee exemplaren van al het verslag/controlemateriaal 
zijn, die op afzonderlijke locaties, tegen rampenscenario’s beschermd, worden 
opgeslagen 

. 

• Alle activiteiten ten aanzien van de installatie van nieuwe of bijgewerkte software. 

• Alle activiteiten ten aanzien van hardware updates. 

• Alle activiteiten ten aanzien van shutdowns en restarts. 

• Tijd en datum van log dumps. 

• Tijd en datum van de dump van transactiearchieven. 

• Veranderingen van het beveiligingsprofiel. 

• CA key life cycle management; 
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• Activiteiten van medewerkers op het PKI systeem; 

• Lezen, schrijven en verwijderen van gegevens; 

• Profiel wijzigingen (Access Management); 

• Systeem uitval, hardware uitval en andere abnormaliteiten; 

• Firewall en router activiteiten; 

• Betreden van- en vertrekken uit de ruimte van de CA
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Alle audit logs zijn beveiligd middels een versleuteling in de vorm van een sleutel en 
certificaat, welke speciaal is gegenereerd met als doel de loggings te beveiligen. 

5.4.5 Controlelogboek back-up procedures 

De QuoVadis TSP-Burger CA voert dagelijks een on-site back-up uit van de audit logs. 
Het back-up proces omvat wekelijkse fysieke verwijdering van de kopie van de audit 
logs van de QuoVadis-locatie en opslag naar een beveiligde externe locatie. 

De back-up procedures gelden voor de PKIoverheid omgeving, inclusief de QuoVadis 
TSP-Burger CA en de Registration Authority-omgeving. 

5.4.6 Audit Logging 

Het beveiligde logproces van de QuoVadis TSP-Burger CA verloopt geheel 
onafhankelijk van de software van QuoVadis. De beveiligde logprocessen worden 
geactiveerd bij het opstarten van het systeem en beëindigd bij de shut-down ervan. 

5.4.7 Berichtgeving inzake logging 

Wanneer een gebeurtenis wordt gelogd, hoeft daarvan geen kennisgeving plaats te 
vinden aan de persoon, de organisatorische entiteit, het apparaat of de applicatie die 
deze gebeurtenis heeft uitgevoerd of veroorzaakt. 

5.4.8 Beoordeling van de kwetsbaarheid 

Zowel de beoordelingen van de baseline als constante dreigingen en risicovolle 
kwetsbaarheden worden uitgevoerd op alle onderdelen van de QuoVadis TSP-Burger 
CA omgeving, met inbegrip van het materiaal, de fysieke plaats, de documenten, de 
gegevens, de software, het personeel, de administratieve processen en de 
mededelingen. 

5.5 Archivering van documenten 

5.5.1 Aard van gearchiveerde gegevens 

QuoVadis archiveert documentatie conform haar beleid inzake document 
toegangscontrole en maakt deze pas toegankelijk na een geautoriseerde aanvraag. 

Voor elk certificaat bevat het archief de informatie gerelateerd aan activiteiten omtrent 
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• Inhoud van uitgegeven Certificaten; 

• Bewijs van Certificaatacceptatie en ondertekende overeenkomsten 

• Intrekkingsverzoeken en alle gerelateerde handelingen en vastleggingen; 

• Gepubliceerde intrekkingslijsten van certificaten;
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5.5.7 Procedures om de archiefinformatie te verkrijgen en te 
verifiëren 

Uitsluitend CA Officers, de QuoVadis Chief Security Officer en Auditoren mogen het 
gehele archief inzien. De inhoud van de archieven zal niet in zijn geheel worden 
vrijgegeven, behalve wanneer dit vereist is op grond van wetgeving of op last van een 
rechterlijk bevel of van een andere juridisch bevoegde instantie. QuoVadis kan 
beslissen loggings van individuele transacties vrij te geven, wanneer de abonnee of 
diens vertegenwoordigers hierom vragen. Een redelijke tegemoetkoming in de 
administratieve kosten per verzoek wordt hiervoor in rekening gebracht. 

5.6 Wijziging van de publieke sleutel 
De wijziging van de publieke sleutel van de CA gebeurt aan de hand van een daarvoor 
opgestelde procedure. Tegen het eind van de levensduur van de CA private sleutel, 
stopt QuoVadis het gebruik van deze private sleutel voor het ondertekenen van 
publieke sleutels en gebruikt de expirerende private sleutel uitsluitend nog om CRLs en 
OSCP-responder Certificaten, verbonden met die private sleutel, te ondertekenen. 

Er wordt een nieuw CA signing sleutelpaar uitgegeven en vervolgens worden alle vanaf 
dat moment uitgegeven Certificaten en CRL’s ondertekend met de nieuwe private 
sleutel. Dit betekent dat zowel oude als nieuwe CA sleutelparen gelijktijdig actief 
kunnen zijn. 

5.7 Aantasting en Continuïteit 
QuoVadis heeft een “Disaster Recovery Programma”, vastgelegd in het QuoVadis 
Calamiteitenplan. Het doel van dit plan is om 
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PKI voor de overheid kunnen bedreigen of beïnvloeden. Hieronder vallen in ieder geval 
ook, maar niet uitsluitend, security breaches en/of calamiteiten met betrekking tot 
andere, door QuoVadis uitgevoerde, PKI diensten, niet zijnde PKIoverheid. Daarnaast 
heeft QuoVadis zich geabboneerd op de beveiligingsadviezen van de NCSC 

5.7.4.1 Continuïteit van de bedrijfsvoering na calamiteit 

QuoVadis heeft een business continuity plan (BCP) opgesteld voor minimaal de 
kerndiensten dissemination service, revocation management service en revocation 
status service met als doel, in het geval zich een security breach of calamiteit voordoet, 
het informeren en redelijkerwijs beschermen en continueren van de TSP 
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• 
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6.1.1.3 Algoritme van sleutelparen van de certificaathouders 

 Het algoritme en de lengte van de cryptografische sleutels dat de TSP gebruikt voor 
het genereren van de sleutels van certificaathouders dient te voldoen aan de eisen, die 
daaraan zijn gesteld in de lijst van cryptografische algoritmes en sleutellengtes, zoals 
gedefinieerd in ETSI TS 119 312.. 

6.1.2 Levering van de private sleutel aan de certificaathouder 

Certificaathouders zijn zelf verantwoordelijk voor de generatie van de prive-sleutels die 
in hun Certificaat aanvragen, tenzij uitdrukkelijk met QuoVadis overeengekomen. 
QuoVadis biedt geen escrow, herstel-of back-up faciliteiten. 

6.1.5 Sleutellengte 

De QuoVadis TSP-Burger CA maakt gebruik van een 4.096 bit sleutellengte op basis 
van sha256WithRSAEncryption. 

De lengte van de cryptografische sleutels van de certificaathouders voldoen aan de 
eisen, die daaraan zijn gesteld in de lijst van cryptografische algoritmes en 
sleutellengtes, zoals gedefinieerd in ETSI TS 119 312. 

Voor de overige informatie over de uitgegeven certificaten verwijzen wij naar de 
certificaatprofielen, die zijn opgenomen in hoofdstuk 7 van dit CPS. 

6.1.7 Doeleinden voor sleutel gebruik (Vanaf X.509 V3 
sleutel gebruiksvelden) 

De sleutelgebruiksextensie (key usage) in X.509 v3 certificaten (RFC5280 Internet 
X.509 Public Key Infrastructure Certificate and CRL Profile) definieert het doel van het 
gebruik van de sleutel vervat in het certificaat. QuoVadis heeft het gebruik van sleutels 
in het certificaat aan gegeven, conform de eisen die daaraan zijn gesteld in bijlage A 
'Certificaat- en CRL- en OCSP-profielen' van dit CPCPS – zie Hoofdstuk 7 inzake 
Certificaatprofielen. 

De QuoVadis CSP-Burger CA private sleutel wordt uitsluitend gebruikt voor het 
ondertekenen van publieke sleutels (certificaten) en CRLs/OCSP responses. 
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6.2 Private sleutel bescherming 

6.2.1 Standaarden en controles van de cryptografische module 
(HSM) 

De private sleutels van QuoVadis TSP-Burger CA zijn gegenereerd en opgeslagen in 
een cryptografische module welke voldoet aan de die ten minste voldoet aan de FIPS 
140-2 level 3 en/of EAL 4 beveiligingsstandaarden. 

De HSM-modules worden altijd opgeslagen in een beveiligde omgeving en zijn 
onderhevig aan strikte beveiligingsprocedures gedurende de gehele levenscyclus. 

6.2.2 Private key (N out of M) “Multi-person” controle 
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6.2.6 
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6.2.11 Cryptografische classificatie van de module en SSCD’s 

De cryptografische modules die door de QuoVadis TSP-Burger CA worden gebruikt, 
zijn gecertificeerd op basis van de standaard FIPS 140-2 level-3 en/of Common Criteria 
EAL 4. 

6.2.11.1 
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• Gedwongen scheidingen van de autorisaties en rollen, zie 5.2 

• De identificatie en de authentificatieprocedures van personeel dat in 
Vertrouwelijke Rollen opereert, zie Sectie 5.3 

• Het gebruik van cryptografie voor sessiecommunicatie en database beveiliging, 
wederzijdse authenticatie en versleuteling door middel van SSL/TLS wordt 
gebruikt voor alle communicatie 

• Archivering van de audit logs, zie 5.4 en 5.6 

• Gebruik van x.509 certificaten op SSCD/QSCD voor alle administrators 

6.5.2 Classificatie van de computerbeveiliging 

De classificatie van de QuoVadis computerveiligheid is uitgewerkt in het 
informatiebeveiliginsgbeleid en wordt bereikt door real-time monitoring en analyse, 
maandelijkse beveiligingscontrole door de QuoVadis Chief Security Officer en jaarlijkse 
beveiligingscontroles door externe auditoren. 

6.6 Beheersmaatregelen technische levenscyclus 

6.6.1 Beheersmaatregelen ten behoeve van systeemontwikkeling 

QuoVadis maakt gebruik van standaardproducten van erkende leveranciers die voldoen 
aan de beveiligingsclassificaties die vereist worden door in het Programma van Eisen 
PKIoverheid (zie 6.1 en 6.2). 

QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of 
Protection Profiles, welke de eisen bepaalt voor componenten die uitgeven, intrekken 
en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC 
is gebaseerd op de Criteria/ISO IS15408 normen. 

Software die door QuoVadis is ontwikkeld en wordt ingezet voor gebruik in de 
dienstverlening binnen de PKI voor de overheid, wordt ontwikkeld in een gecontroleerde 
omgeving welke voldoet aan strikte veiligheidseisen. De software die binnen QuoVadis 
zelf is ontwikkeld en wordt ingezet binnen een van de PKI-kerndiensten, dient te 
voldoen aan de toepasselijke eisen voor betrouwbare systemen zoals opgenomen in 
CEN Workshop Agreement (CWA) 14167-1. 

6.6.2 Beheersmaatregelen ten behoeve van 
beveiligingsontwikkeling 

QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of 
Protection Profiles, welke de eisen bepaalt voor componenten die uitgeven, intrekken 
en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC 
is gebaseerd op de Criteria/ISO IS15408 normen. 
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6.6.3 Beveiligingsmaatregelen van de levenscyclus 

Alle hard- en software die ten behoeve van de QuoVadis dienstverlening binnen de PKI 
voor de overheid wordt ingezet, moeten op een zodanige wijze worden aangekocht en 
geleverd dat het risico op ongeautoriseerde handelingen tot een minimum wordt 
beperkt. 

Gedurende de operations gebruikt QuoVadis een configuratie management procedure 
voor de installatie en het doorlopend onderhoud van de CA-systemen. Wanneer de CA-
software voor het eerst wordt geladen, levert deze een methode voor het verifiëren van 
de software op het systeem, met daarbij de volgende garanties: 

• Afkomstig van de softwareontwikkelaar/-leverancier 

• Is niet g
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• de webapplicatie op een veilige manier gebruik maakt van een database. 

QuoVadis gebruikt hiervoor de “Checklist beveiliging webapplicaties3” van het NCSC 
als guidance. 

6.7.1.2 Intern testen Netwerk beveiliging 

QuoVadis voert minimaal maandelijks, met behulp van een audit tool, een security scan 
uit op haar PKIoverheid infrastructuur. QuoVadis documenteert het resultaat van elke 
security scan en de maatregelen die hierop zijn genomen. 

6.7.1.3 Extern testen Netwerk beveiliging 

QuoVadis laat minimaal een keer per jaar een pentest uitvoeren op de PKIoverheid 
internet facing omgeving door een onafhankelijke, ervaren, externe leverancier. 
QuoVadis documenteert de bevindingen van de pentest, en de maatregelen die hierop 
worden genomen. 

7 Certificaatprofiel 

7.1 Certificaatprofiel – Authenticiteitcertificaten 
De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals 
uitgegeven in overeenstemming met het PKIoverheid Programma van Eisen, deel 3c. 

PKI Overheid User Citizen Authentication 
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Validity•NotBefore  Max 3 years Required 

Validity•NotAfter  Max 3 years Required -Max 3 

Subject•CommonName 

http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/
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Id-kp-clientAuth 1.3.6.1.5.5.7.
3.2 

Client authentication Required 

ID_KP_DOCUMENT_SI
GNING 

1.3.6.1.4.1.31
1.10.3.12 

Document signing Required 

id_kp_emailProtection  
1.3.6.1.5.5.7.
3.4 

 
E-Mail Protection 

 
required 

CRLDistributionPoints 

http://crl.quovadisglobal.com/pkioburgerg3.crl
http://crl.quovadisglobal.com/pkioburgerg3.crl
http://uw.ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/pkioburgerg3.crl
http://trust.quovadisglobal.com/pkioburgerg3.crl
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Validity•NotBefore  Max 3 years Required 

Validity•NotAfter  Max 3 years Required -Max 3 

Subject•CommonName 2.5.4.3 

http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/repository
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http://crl.quovadisglobal.com/pkioburgerg3.crl
http://crl.quovadisglobal.com/pkioburgerg3.crl
http://uw.ocsp.quovadisglobal.com/
http://uw.ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/pkioburgerg3.crt
http://trust.quovadisglobal.com/pkioburgerg3.crt
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Version  2 (V3) Fixed 

SerialNumber  Automatically generated Required 

SignatureAlgorithm 1.2.840.113549
.1.1.5 

Sha256RSA Fixed 

Issuer•CountryName 2.5.4.6 NL Fixed 

Issuer•OrganisationName 2.5.4.10 QuoVadis Trustlink BV Fixed 

Issuer•OrganisationIdentifier  NTRNL-30237459 FIXED 

Issuer•CommonName 2.5.4.3 QuoVadis PKIoverheid Burger 
CA - G3 

Fixed 

Validity•NotBefore  Max 3 years Required 

Validity•NotAfter  Max 3 years Required -Max 3 

Subject•CommonName 2.5.4.3 Subject Common Name Required 

Subject•Surname  Surname to exact match ID 
document 

Required under 
G3 

Subject•givenName  Given name(s) to exact match 
ID document 

Required under 
G3 

Subject•SerialNumber 2.5.4.5 Subject Serial Number

http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/repository
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User Notice  

http://crl.quovadisglobal.com/pkioburgerg3.crl
http://crl.quovadisglobal.com/pkioburgerg3.crl
http://ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/pkioburgerg3.crt
http://trust.quovadisglobal.com/pkioburgerg3.crt
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Optional 

Version  V2 Fixed 

SignatureAlgorithm 1.2.840.113549.1.1.11 sha256RSA Fixed 

Issuer•CountryName 2.5.4.6 NL Fixed 

Issuer•OrganisationName 2.5.4.10 QuoVadis Trustlink BV Fixed 

Issuer•CommonName 2.5.4.3 QuoVadis PKIoverheid 
Burger CA - G3 

Fixed 
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Issuer•CommonName 2.5.4.3 QuoVadis PKIoverheid 
Burger CA - G3 

Fixed 

Validity•NotBefore  10 years Required 

Validity•NotAfter  10 years Required 

Subject•CommonName 2.5.4.3 QuoVadis OCSP 
Authority Signature 

Required 

Subject•OrganisationName 2.5.4.10 QuoVadis Trustlink BV Required 

Subject•OrganisationUnitName 2.5.4.11 OCSP Responder Optional 

SubjectCountryName 2.5.4.6 NL Required 

SubjectPublicKeyInfo 1.2.840.113549.1.1.1 RSA (2048 bits) Required 

Standard Extensions   Fixed 

AuthorityKeyIdentifier 2.5.29.35  Fixed 

KeyIdentifier  Key ID Fixed 

SubjectKeyIdentifier 2.5.29.14  Required 

KeyIdentifier

http://certlookup.quovadisglobal.com/CertDetail.aspx?id=53312
http://certlookup.quovadisglobal.com/CertDetail.aspx?id=53312
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8 Conformiteitbeoordeling 

8.1 Certificatie en registratie bij Agentschap 
Telecom 

QuoVadis is een TSP (trust Service Provider) in de zin van de regulatie EU 910/2014 en 
als zodanig geregistreerd op de trust list beheert door Agentschap telecom. 

Het managementsysteem van QuoVadis inzake het uitgeven van gekwalificeerde 
certificaten aan het publiek is gecertificeerd op basis van ETSI EN 319 411-2 / ETSI EN 
319 411-1. QuoVadis verkreeg in 2008 het conformiteitscertificaat hiervoor met nummer 
ETS-010, afgegeven door de geaccrediteerde certificatie-instelling BSI Management 
Systems B.V. (BSI) te Amsterdam. Daarbij is tevens aangegeven dat QuoVadis ook 
voldoet aan de aanvullende eisen zoals neergelegd in de regulatie eu 910-2014. Het 
conformiteitscertificaat heft een geldigheid van drie jaren en is tussentijds onderhevig 
aan tussentijdse controle-audits (na 12 en 24 maanden). In 2009 heeft QuoVadis van 
BSI een auditverklaring ontvangen waarin is aangegeven dat voldaan wordt aan de 
eisen uit het Programma van Eisen PKIoverheid, delen 3a, 3b. Delen 3C(2014), , 
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8.4 Acties ondernomen vanwege deficiëntie 
Ingeval tijdens een audit non-conformiteiten zijn geconstateerd, wordt door QuoVadis 
een Corrective Action Plan (CAP) opgesteld waarin corrigerende maatregelen worden 
voorgesteld om de non-conformiteiten weg te nemen. De certificerende instelling dient 
goedkeuring te verlenen aan het CAP. 

Tussentijds worden door QuoVadis interne audits uitgevoerd waarin de opvolging van 
de corrigerende acties worden gecontroleerd. Tenslotte wordt bij een volgende 
certificatie-audit de implementatie van de corrigerende maaregel door de certificerende 
instelling gecontroleerd. 

8.6 Publicatie accreditaties en registraties 
De registratie van QuoVadis als certificatiedienstverlener is gepubliceerd op de website 
van agentschap telecom: https://www.agentschaptelecom.nl/onderwerpen/zakelijk-
gebruik/eidas-elektronische-vertrouwensdiensten/trust- service-providers 

Een lijst met certificatiedienstverleners die certificaten uitgeven binnen de PKI voor de 
overheid vindt u hier: https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-
tsp/toegetreden-tsps/ Overige accreditaties van QuoVadis is raadpleegbaar op de 
volgende locatie: https://www.quovadisglobal.com/accreditations.aspx 

  

https://www.agentschaptelecom.nl/onderwerpen/zakelijk-gebruik/eidas-elektronische-vertrouwensdiensten/trust-%20service-providers
https://www.agentschaptelecom.nl/onderwerpen/zakelijk-gebruik/eidas-elektronische-vertrouwensdiensten/trust-%20service-providers
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/toegetreden-tsps/
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/toegetreden-tsps/
https://www.quovadisglobal.com/accreditations.aspx
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9 Algemene en juridische 
bepalingen 

9.1 Tarieven 
QuoVadis zal op verzoek alle toepasselijke tarieven beschikbaar stellen. Tarieven voor 
uitgifte van Certificaten variëren sterk, gebaseerd op aantallen en Certificaattypes. 
Jaarlijkse tarieven voor gekwalificeerde Certificaten uitgegeven aan individuele 
openbare aanvragers zijn €100.00 (euro). 

9.1.1 Tarieven voor Certificaatuitgifte of -vernieuwing 

Er zouden kosten in rekening kunnen worden gebracht betreffende de uitgifte of 
vernieuwing van Certificaten. Details hierover zijn opgenomen in de relevante 
contractuele documentatie betreffende de uitgifte of vernieuwing van dergelijke 
Certificaten. 

9.1.2 Tarieven voor Certificaattoegang 

Er zouden kosten in rekening kunnen worden gebracht betreffende toegang tot de 
QuoVadis elektronische opslagplaats voor het downloaden van Certificaten. Details 
hierover zijn opgenomen in de relevante contractuele documentatie. 

9.1.3 Tarieven voor toegang tot intrekkings- of statusinformatie 

Er worden geen kosten in rekening gebracht betreffende toegang tot de QuoVadis 
elektronische opslagplaats voor Certificaatintrekking- of statusinformatie. Details 
hierover zijn opgenomen in de relevante contractuele documentatie. 

9.1.4 Tarieven voor andere diensten 

Er kunnen kosten in rekening worden gebracht betreffende het volgende: 

• Intrekking van Certificaten 

• Certificaatstatus en – validatie; en 

9.1.5 Beleid inzake terugbetaling 

QuoVadis kan een beleid inzake terugbetaling in het leven roepen. Details hierover zijn 
opgenomen in de relevante contractuele documentatie. 
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betreffende Certificaathouder, tenzij anders vereist door wetgeving of om aan de 
vereisten van dit CPS te voldoen. 

9.3.2 Gegevens die als niet-vertrouwelijk worden beschouwd 

Informatie in Certificaten of die opgeslagen is in de elektronische opslagplaats worden 
niet beschouwd als vertrouwelijk, tenzij statuten of speciale overeenkomsten dit 
voorschrijven. 

9.3.3 Verantwoordelijkheid vertrouwelijke informatie te 
beschermen 

QuoVadis, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen zijn 
verantwoordelijk voor de bescherming van vertrouwelijke bedrijfsinformatie die in hun 
bezit is. 

9.4 Vertrouwelijkheid van persoonlijke informatie 
QuoVadis voldoet aan de eisen van de Wet Bescherming Persoonsgegevens. 
QuoVadis heeft zich geregistreerd bij het College Bescherming Persoonsgegevens als 
zijnde verantwoordelijk voor het verwerken van persoonsgegevens ten behoeve van de 
Certificatiedienstverlening. 

9.4.1 Vertrouwelijke informatie 

QuoVadis, Registratieautoriteiten, Abonnees, Certificaathouders, vertrouwende partijen 
en alle anderen die gebruik maken of toegang hebben tot persoonsgegevens, zullen 
zich houden aan relevante wetgeving en regelgeving inzake de bescherming van 
persoonsgegevens. 

9.4.2 Vertrouwelijk behandelde informatie 

Alle informatie betreffende Certificaathouders die niet publiekelijk beschikbaar is door 
middel van de inhoud van uitgegeven Certificaten, CRLs of van de elektronische 
opslagplaats worden vertrouwelijk behandeld. 

9.4.2.1 Registratievastleggingen 

Alle registratievastleggingen zullen als vertrouwelijke informatie beschouwd en 
behandeld worden. 

9.4.2.2 Certificaatintrekking 

Met uitzondering van de intrekkingsredenen opgenomen in een CRL wordt de 
gedetailleerde reden voor de intrekking van een Certificaat gezien als vertrouwelijke 
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van een Certificaat niet meer accuraat is, of dat de sleutel, geassocieerd met een 
Certificaat, op enige wijze is gecompromitteerd. 

QuoVadis is alleen aansprakelijk jegens Certificaathouders of vertrouwende partijen 
voor onmiddellijk verlies voortvloeiend uit het door QuoVadis schenden van bepalingen 
uit deze CPS of van enige andere aansprakelijkheid uit overeenkomst, onrechtmatige 
daad of anders, inclusief de aansprakelijkheid voor nalatigheid tot een in 9.8. 
opgenomen maximum bedrag, voor enige gebeurtenis of reeks verwante 
gebeurtenissen (in een periode van 12 maanden). 

De TSP sluit alle aansprakelijkheid uit voor schade die ontstaat indien het Certificaat 
niet wordt gebruikt conform het beoogde Certificaatgebruik, zoals beschreven in 
paragraaf 1.4 van dit CPS. 

QuoVadis kan, op aanwijzen van de PA van de PKI voor de overheid, in het 
handtekeningcertificaat beperkingen ten aanzien van het gebruik ervan opnemen, mits 
de betreffende beperkingen duidelijk zijn voor derden. QuoVadis is niet aansprakelijk 
voor schade als gevolg van gebruik van een handtekeningcertificaat in strijd met een 
dergelijk opgenomen beperking. 

QuoVadis accepteert geen enkele vorm van aansprakelijkheid voor geleden schade van 
vertrouwende partijen, met daarop de volgende uitzonderingen: 

• QuoVadis is in beginsel aansprakelijk overeenkomstig artikel 6.19b, eerste tot en 
met derde lid, van het Burgerlijk Wetboek, met dien verstande dat: 

a. voor “een gekwalificeerd certificaat als bedoeld in artikel 1.1. onderdeel ss 
Telecommunicatiewet” gelezen wordt: “een authenticiteitscertificaat” 

b. voor “ondertekenaar” gelezen wordt: “certificaathouder”; 

c. voor “elektronische handtekeningen” gelezen wordt: 
“authenticiteitskenmerken”. 

• QuoVadis is in beginsel aansprakelijk overeenkomstig artikel 6.19b, eerste tot en 
met derde lid, van het Burgerlijk Wetboek, met dien verstande dat: 
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9.8 Beperking van aansprakelijkheid 

9.8.1 Beperkingen van aansprakelijkheid van QuoVadis 

QuoVadis zal in geen geval verantwoordelijk zijn voor het verlies van winst, verlies van 
verkoop of omzet, verlies of schade aan reputatie, verlies van contracten, verlies van 
klanten, verlies van het gebruik van enige software of data, verlies of gebruik van enige 
computer of andere apparatuur (tenzij direct het gevolg door breuk van dit CPS), 
verspilde tijd van management of ander personeel, verliezen of aansprakelijkheden met 
betrekking tot of in samenhang met andere contracten, indirecte schade of verlies, 
gevolgschade of –verlies, speciaal verlies of schade, en binnen deze paragraaf 
betekent “verlies” zowel een gedeeltelijk verlies van of daling in waarde als volledig of 
totaal verlies. 

De aansprakelijkheid van QuoVadis richting een bepaald persoon betreffende schade 
die op enige wijze optreedt onder, uit naam van, binnen of gerelateerd aan deze CPS, 
Certificaathouderovereenkomst, het toepasselijke contract of gerelateerde 
overeenkomst, hetzij in contract, garantie, onrechtmatige daad of enig andere wettelijke 
theorie, is, onderworpen aan wat verderop uiteen is gezet, beperkt zijn tot 
daadwerkelijke schade die door deze persoon is geleden. QuoVadis zal niet 
aansprakelijk zijn voor indirecte, gevolg-, incidentele, speciale, voorbeeld- of 
bestraffende schade met betrekking tot enige persoon, zelfs als QuoVadis is gewezen 
op de mogelijkheid van dergelijke schade, ongeacht hoe dergelijke schade of 
verantwoordelijkheid is opgetreden, hetzij in onrechtmatige daad, achteloosheid, 
rechtvaardigheid, contract, statuut, gewoonterecht of anderzijds. Als voorwaarde aan 
deelname binnen de PKI voor de overheid (inclusief, zonder beperking, het gebruik van 
of vertrouwen op Certificaten) stemt iedere persoon die binnen de PKI voor de overheid 
deelneemt onherroepelijk in dat zij geen aanspraak wil maken op, of op andere wijze 
zoeken naar, voorbeeld-, gevolg-, speciale, incidentele of bestraffende schade en 
bevestigt onherroepelijk aan QuoVadis de aanvaarding van het voorgaande als een 
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• 
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9.8.2.1 Beperking Certificaatverlies 

Onverminderd een andere bepaling van dit hoofdstuk zal de aansprakelijkheid van 
QuoVadis voor breuk van zijn verplichtingen overeenkomstig deze CPS, met 
uitzondering van fraude of opzettelijk wangedrag van QuoVadis, onderworpen zijn aan 
een monetaire g
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9.8.4 Eisen met betrekking tot de aansprakelijkheid van 
QuoVadis 

9.8.4.1 Notificatieperiode 

QuoVadis zal geen verplichtingen hebben overeenkomstig enige eis voor breuk van 
haar verplichtingen tenzij de eisende partij QuoVadis binnen negentig (90) dagen nadat 
de eisende partij wist of redelijkerwijs had moeten weten van de claim, en in geen geval 
meer dan drie jaar na afloop van het Certificaat die de eisende partij hield, hiervan op 
de hoogte stelt. 

9.8.4.2 Beperkende handelingen en onthulling van ondersteunende informatie 

Als voorwaarde voor uitbetaling van QuoVadis betreffende enige eis onder de 
voorwaarden van deze CPS zal een eisende partij alle verdere handelingen en dingen 
doen en uitvoeren, en alle dergelijke overeenkomsten, instrumenten en documenten 
uitvoeren en aanleveren die QuoVadis redelijkerwijs verzoekt om een claim van verlies, 
gemaakt door de eisende partij, te kunnen onderzoeken. 

9.9 Schadeloosstelling 
De bepalingen en verplichtingen betreffende schadevergoedingen zijn opgenomen in de 
relevante contractuele documentatie. 

9.10 Geldigheidstermijn CPS 

9.10.1 Termijn 

Deze CPS is geldig vanaf het moment van publicatie in de QuoVadis elektronische 
opslagplaats. Herzieningen op de CPS zijn geldig vanaf het moment van publicatie in 
de QuoVadis Elektronische opslagplaats. 

9.10.2 Beëindiging 

Deze CPS zal geldig blijven tot deze is herzien of verplaatst door een andere versie. 

9.10.3 Effect van beëindiging en overleving 

De bepalingen binnen dit CPS zullen de beëindiging of terugtrekking van een 
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9.11 individuele kennisgeving en communicatie met 
betrokken partijen 

Electronische post, brievenbuspost, fax en webpagina’s zullen beschikbare middelen 
zijn die QuoVadis gebruikt om enig van de berichten, vereist door deze CPS, aan te 
bieden, tenzij op specifiek andere wijze aangeboden. Elektronische mail, 
brievenbuspost en fax zullen alle geldige middelen zijn om enige berichtgeving, vereist 
overeenkomstig dit CPS, aan QuoVadis te verstrekken tenzij specifiek op andere wijze 
aangeboden (bijvoorbeeld met betrekking tot intrekkingprocedures). 

9.12 Wijziging 

9.12.1 Wijzigingsprocedure 

Wijzigingen aan dit CPS zullen in de vorm van een gewijzigd CPS of vervangend CPS 
zijn. Bijgewerkte versies van deze CPS zullen aangewezen of tegenstrijdige bepalingen 
van de vermelde versie van het CPS vervangen. 

Er zijn twee mogelijke soorten van beleidsverandering: 

• de uitgifte van een nieuwe CPS; of 

• een verandering of aanpassing van een beleid in het bestaande CPS. 

De enige veranderingen die mogen worden gemaakt aan dit CPS zonder berichtgeving 
zijn redactionele of typografische correcties die geen consequenties hebben voor enige 
participanten binnen de PKI voor de overheid. 

9.12.2 Notificatie van wijzigingen 

De nieuwe of gewijzigde CPS worden gepubliceerd in de elektronische opslagplaats, op 
de website http://www.quovadisglobal.nl/Repository.aspx. 

Als een beleidsverandering consequenties heeft voor Certificaathouders, zal QuoVadis 
de wijziging bekend maken aan zijn geregistreerde abonnees en/of Certificaathouders 
middels notificatie als weergegeven in 9.11. 

Enige verandering dat het niveau van vertrouwen*, dat mag worden geplaatst op 
Certificaten uitgegeven onder deze CPS of onder beleid dat refereert aan dit CPS, 
verhoogt, vereist een voorafgaande kennisgeving van dertig (30) dagen. 

Enige verandering dat het niveau van vertrouwen*, dat mag worden geplaatst op 
Certificaten uitgegeven onder deze CPS of onder beleid dat refereert aan dit CPS, 
verlaagt, vereist een voorafgaande kennisgeving van vijfenveertig (45) dagen. 

http://www.quovadisglobal.nl/Repository.aspx
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*In dit gedeelte bevat “niveau van vertrouwen” niet die gedeelten van de specificatie 
met betrekking tot de aansprakelijkheid van partijen. Referentie aan het “niveau van 
vertrouwen” slaan louter op de technische/administratieve functies en enige verandering 
waarin is voorzien onder deze clausule zal deze specificatie niet materieel veranderen 
tenzij er een specifieke bedrijfsreden is dit te doen. 

Indien er een voornemen is de CA-structuur te veranderen, dient QuoVadis informatie 
hieromtrent voor te leggen aan de PA. 

9.13 Geschillenbeslechting 
Enige controversie of eis tussen twee of meer deelnemers binnen de PKI voor de 
overheid (met QuoVadis als deelnemer binnen de PKI voor de overheid), voortkomend 
uit of gerelateerd aan deze CPS zal deze worden voorgelegd aan een bevoegde 
rechter. 

9.14 Van toepassing zijnde wetgeving 
Op alle overeenkomsten die door QuoVadis worden afgesloten is het Nederlands recht 
van toepassing, tenzij anders is bepaald. 

9.15 Naleving relevante wetgeving 
QuoVadis is een Certificatiedienstverlener ingevolge de Telecommunicatiewet. 
QuoVadis conformeert zich aan de toepasselijke wet- en die betrekking heeft op haar 
rol als Certificatiedienstverlener. 

9.16 Overige bepalingen 
Enige bepaling binnen dit CPS die ongeldig of onuitvoerbaar wordt verklaard, zal buiten 
werking treden. Dit laat onverlet de toepasselijkheid van de resterende bepalingen in dit 
CPS. 
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10 Bijlage A – Definities en 
Afkortingen 

Voor definities en afkortingen aangaande deze CPS verwijzen wij naar het, door Logius 
beheerde, PvE deel 4. 

Dit deel kan gevonden worden op: 
https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/ 

https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/

