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1. Introductie op Certificate Policy 
 
1.1 Achtergrond 
De PKI voor de overheid is een initiatief van de Nederlandse overheid en vormt een raamwerk met eisen en afspraken die het gebruik van 
een elektronische Handtekening, elektronische authenticatie en vertrouwelijke elektronische communicatie mogelijk maakt, gebaseerd op 
certificaten met een hoog betrouwbaarheidsniveau. De eisen die aan de Certification Service Provider (CSP) worden gesteld voor het uitgeven 
en beheren van deze certificaten worden gesteld, zijn beschreven in het Programma van Eisen PKI voor de overheid (http://www.logius.nl).  
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De CA-structuur en de typen certificaten die QuoVadis uitgeeft zijn inzichtelijk gemaakt in onderstaande figuur 1. 
 

 
 
 
Figuur1: Overzicht van de certificaat policies. 
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2. Publicatie en verantwoordelijkheid voor elektronische 
 opslagplaats 
 
2.1 Elektronische opslagplaats  
QuoVadis heeft een elektronische opslagplaats die 
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4.9.3.5 Beschikbaarheid intrekking management service 

De intrekking management services is 24 uur per dag, 7 dagen per week beschikbaar d.m.v. de webapplicatie TrustLink Enterprise. ( 
https://tl.quovadisglobal.com ) 

4.9.3.6 Geldigheid CRL 

De geldigheid van een CRL is maximaal 72 uur en wordt elke 12 uur gegenereerd. 

4.9.3.6 Issuing subordinatie CA 

Als er sprake is van een issuing subordinate CA onder de QuoVadis CA dan: 
- maakt QuoVadis gebruik van een OCSP en een CRL om de certificaatstatus informatie, met betrekking tot de issuing subordinate 

CA, beschikbaar te stellen; 
- legt QuoVadis de beweegreden voor de intrekking van het issuing subordinate CA certificaat vast; 
- is de geldigheid van de CRL, met betrekking tot de certificaatstatus informatie van het issuing subordinate CA, is maximaal 7 dagen 

 

4.9.5.1 Tijdsduur voor verwerking intrekkingsverzoek 

De maximale vertraging tussen de ontvangst van een intrekkingsverzoek of intrekkingsrapportage en de wijziging van de revocation status 
information, die voor alle vertrouwende partijen beschikbaar is, is gesteld op vier uur. 
Deze tijdsduur is van toepassing op alle typen certificaat statusinformatie (CRL en OCSP) 

4.9.6.1 Controlevoorwaarden bij raadplegen certificaat statusinformatie 

Een eindgebruiker die de certificaat statusinformatie raadpleegt, dient de authenticiteit van deze informatie te verifiëren door de 
elektronische handtekening waarmee de informatie is getekend en het bijbehorende certificatiepad te controleren. 
 

4.9.6.2 Beschikbaarheid controlevoorwaarden 

De in [4.9.6.1] genoemde verplichting is door QuoVadis opgenomen in de gebruikers-voorwaarden die ter beschikking worden gesteld aan 
de vertrouwende partijen. 
 

4.9.7 Frequentie uitgifte Certificate Revocation List (CRL)  

QuoVadis zal de CRL ten behoeve van eindgebruiker certificaten tenminste een keer in de 7 kalenderdagen bijwerken en opnieuw uitgeven 
���v�������������š�µ�u���À���v���Z���š���À���o�����^���s�}�o�P���v�������µ�‰�����š���_���Ì���o���v�]���š���u�����Œ�������v���í�ì���l���o���v�����Œ�����P���v���Ì�]�i�v���v���������������š�µ�u���À���v���Z���š���À���o�����^�/�v�P���v�P�•�����š�µ�u�_�X 
 

4.9.9.1 Online intrekkings-/statuscontrole 

QuoVadis ondersteunt het Online Certificate Status Protocol (OCSP) 

4.9.9.2 Online intrekkings-/statuscontrole 

Ondersteuning van het Online Certificate Status Protocol (OCSP), gebeurt in overeen-stemming met IETF RFC 6960. 

4.9.9.3 Ondertekening Online intrekkings-/statuscontrole 

Ter verbijzondering van het in IETF RFC 6960 gestelde worden de OCSP responses van QuoVadis digitaal ondertekend door ofwel: 
- de private (CA) sleutel waarmee ook het certificaat is ondertekend waar-van de status wordt gevraagd, of; 
- een door QuoVadis aangewezen responder die beschikt over een OCSP-Signing certificaat dat voor dit doel is uitgegeven door de 

QuoVadis, of; 
- een responder die beschikt over een OCSP-Signing certificaat dat valt binnen de hiërarchie van de PKI voor de overheid. 

4.9.9.4 OCSP responses 

Ter verbijzondering van het in IETF RFC 6960 gestelde wordt het gebruik van vooraf berekende OCSP responses (precomputed responses) 
door QuoVadis niet gebruikt. 

4.9.9.5 Informatie OCSP service 

De informatie die wordt verstrekt middels OCSP is ten minste even actueel en betrouwbaar als de informatie die wordt gepubliceerd door 
middel van een CRL, gedurende de geldigheid van het afgegeven certificaat en bovendien tot ten minste zes maanden na het tijdstip waarop 
de geldigheid van het certificaat is verlopen of, indien dat tijdstip eerder valt, na het tijdstip waarop de geldigheid is beëindigd door intrekking. 

4.9.9.6 Bijwerken OCSP service 

QuoVadis werkt de OCSP service tenminste een keer in de 4 kalenderdagen bij. De maximale vervaltermijn van de OCSP responses is 10 
kalenderdagen. 
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6 Technische beveiligingsmaatregelen  
 
6.1 Generatie en installatie van het sleutelpaar 

6.1.1 Sleutelpaar generatie 

De sleutel van de QuoVadis CSP-Burger CA is gegenereerd en opgeslagen binnen een cryptografische module die minimaal voldoet aan de 
standaarden FIPS 140-2 level 3 en/of Common Criteria EAL4 AUGMENTED (EAL4+). De sleutels voor de autoriserende Registratie Officers 
worden gegenereerd op een Signature Creation Device (SSCD), een veilig middel voor het genereren van een elektronische handtekening. 
 

6.1.1.1 Genereren van sleutelparen voor de CSP sub CA 

Het algoritme en de lengte van de cryptografische sleutels die worden gebruikt voor het genereren van de sleutels voor de CSP sub CA dienen 
te voldoen aan de eisen, die daaraan zijn gesteld in de lijst van aanbevolen cryptografische algoritmes en sleutellengtes, zoals gedefinieerd 
in ETSI TS 119 312. 
 
6.1.1.2 Genereren van sleutelparen van de certificaathouders 
Het genereren van de sleutels van certificaathouders (c.q. gegevens voor het aanmaken van elektronische handtekeningen) dient te 
geschieden in een middel dat voldoet aan de eisen genoemd in {12} CWA 14169 "Secure signature-creation devices "EAL 4+"" of 
gelijkwaardige beveiligingscriteria.  
 
6.1.1.3 Algoritme van sleutelparen van de certificaathouders 
Het algoritme en de lengte van de cryptografische sleutels dat de CSP gebruikt voor het genereren van de sleutels van certificaathouders 
dient te voldoen aan de eisen, die daaraan zijn gesteld in de lijst van cryptografische algoritmes en sleutellengtes, zoals gedefinieerd in ETSI 
TS 119 312. 
 

6.1.2 Levering van de private sleutel aan de certificaathouder 

Certificaathouders zijn zelf verantwoordelijk voor de generatie van de prive-sleutels die in hun Certificaat aanvragen, tenzij uitdrukkelijk 
met QuoVadis overeengekomen. QuoVadis biedt geen escrow, herstel-of back-up faciliteiten. 

6.1.5 Sleutellengte 

De QuoVadis CSP-Burger CA maakt gebruik van een 4.096 bit sleutellengte op basis van sha256WithRSAEncryption.  
De lengte van de cryptografische sleutels van de certificaathouders voldoen aan de eisen, die daaraan zijn gesteld in de lijst van 
cryptografische algoritmes en sleutellengtes, zoals gedefinieerd in ETSI TS 119 312.  
Voor de overige informatie over de uitgegeven certificaten verwijzen wij naar de certificaatprofielen, die zijn opgenomen in hoofdstuk 7 van 
dit CPS. 

6.1.7 Doeleinden voor sleutel gebruik (Vanaf X.509 V3 sleutel gebruiksvelden)  

De sleutelgebruiksextensie (key usage) in X.509 v3 certificaten (RFC5280 Internet X.509 Public Key Infrastructure Certificate and CRL Profile) 
definieert het doel van het gebruik van de sleutel vervat in het certificaat. QuoVadis heeft het gebruik van sleutels in het certificaat aan 
ge
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6.2.3.1 Escrow van private sleutels van certificaathouders 
QuoVadis maakt geen backup van de private sleutels derhalve is tevens het vertrouwelijkheidcertificaat niet in Escrow. 

6.2.4 Private sleutel  back-up 

De Private Sleutel van de QuoVadis CSP-Burger CA wordt in versleutelde staat gebackupt, on-site onderhouden en daarnaast in een beveiligde 
off-site locatie bewaard.  
Private sleutels van Certificaathouders worden door QuoVadis niet gebackupt.  

6.2.5 Archivering van de private sleutel 

QuoVadis archiveert in geen geval private sleutels van Certificaathouders.  
QuoVadis biedt geen diensten aan voor het bewaren en terughalen van private decryptiesleutels (key recovery voor 
vertrouwelijkheidsleutels). Het is niet toegestaan de private sleutel voor de het handtekeningcertificaat en het authenticiteitcertificaat te 
archiveren.  

6.2.6 Toegang tot private sleutels in cryptografische module 

De sleutels van de QuoVadis CSP-Burger CA worden opgeslagen in een HSM (zie 6.2.1). Ze worden daarbinnen opgeslagen in versleutelde 
staat (waarbij gebruik wordt gemaakt van een encryp�š�]�����•�o���µ�š���o���}�u�������v���^���Œ�Ç�‰�š�}�P�Œ���(�]�•���Z�����À���Œ�‰���l�l�]�v�P�_���š�����u���l���v���À�}�}�Œ���������•�o���µ�š���o�•�X���������‰�Œ�]�À���š����
sleutels mogen nooit in plaintext vorm bestaan buiten de cryptografische module. Wanneer de private sleutel moet worden getransporteerd 
tussen twee cryptografische modules, moet deze gedecodeerd worden overgebracht van de ene naar de andere module, onder strikte 
beveiligingsmaatregelen. Toegang tot het sleutelmateriaal is uitsluitend door aanwezigheid van meerdere personen in Vertrouwende Rollen 
te verkrijgen, zoals beschreven in 6.2.2.  

6.2.7 Private sleutelopslag op een cryptografische module 

De private sleutels die op een cryptografische module zijn opgeslagen zijn beveiligd gedurende hun gehele levenscyclus. 

6.2.8 Activeringsmethoden voor een private sleutel 

De activering van de private sleutels van de QuoVadis CSP-Burger CA is beschreven in 6.2.2. De private sleutels van de Certificaathouders 
worden geactiveerd door middel van een PIN-code. 

6.2.9 Methoden voor deactivatie van de private sleutel 

De Private sleutel van de operationele QuoVadis CSP-Burger CA wordt normaliter niet gedeactiveerd, maar blijft in productie in de beveiligde 
omgeving. Overige cryptografiscworden 
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hebben. Dit dient dan te worden vastgesteld door een testlaboratorium dat geaccrediteerd is voor het uitvoerenvan Common Criteria 
evaluaties. 
 

6.2.11.3 Overeenstemming eisen voor veilige middelen voor het aanmaken van elektronische hand-tekeningen. 

De overeenstemming van SSCD's met de eisen zoals genoemd in PKIo-eis nr 6.2.11-1 moet zijn vastgesteld door een volgens de 
Telecommunicatiewet (TW) artikel 18.17, derde lid, aangewezen instantie voor de keuring van veilige middelen voor het aanmaken van 
elektronische handtekeningen. Zie hiervoor ook de Regeling elektronische handtekeningen, art. 4 en 5. 
 
6.3 Overige aspecten van sleutelpaar management 

6.3.1 Archivering van het publieke sleutelpaar 

De publieke sleutels in certificaten zullen worden geregistreerd en worden gearchiveerd in de elektronische opslagplaats. De sleutels blijven 
in het archief voor de duur van ten minste 7 jaar gerekend vanaf het verstrijken van de geldigheid ervan. Er wordt geen afzonderlijk archief 
van publieke sleutels onderhouden. 

6.3.2 Gebruiksduur van sleutels en certificaten 

Gebruiksperiodes voor de publieke- en private sleutels zijn gelijk aan de gebruiksperiode van het Certificaat welke de publieke sleutel verbindt 
aan een Certificaathouder.  
De maximum geldigheidsperiodes voor certificaten binnen de PKI voor de overheid zijn als volgt: 

�x De geldigheid van de QuoVadis CSP-Burger CA eindigt op 23-03-2020. 

�x De geldigheidsduur van de PKIoverheid Burger certificaten is maximaal 36 maanden kan naar keuze worden aangegeven op het 
certificaataanvraagformulier. 

 
Op het moment van uitgifte van het eindgebruikercertificaat is de resterende geldigheidsduur van de QuoVadis CSP-Burger CA altijd langer 
dan de gespecificeerde geldigheidsduur van het certificaat voor de Certificaathouder. 
 
6.4 Activeringsgegevens 

6.4.1.1 Genereren en installeren van activeringsgegevens 

 
Activeringsgegevens worden door de Certificaathouder altijd geheim gehouden. Activeringsgegevens zijn strikt persoonlijk, mogen niet 
worden gedeeld en besaat uit minimaal 8 karakters, waarvan tenminste 1 cijfer, 1 hoofdletter en een leesteken. Een voorbeeld van een 
adequate procedurele maatregel is bijvoorbeeld het opslaan van de activeringsgegevens in een enveloppe in een afgesloten kluis.  
 

6.4.1.2 Deblokkering  van activeringsgegevens 

QuoVadis ondersteund geen deblokkering van het SSCD. 
 
 
6.5 Computerbeveiliging 

6.5.1 Technische maatregelen inzake computerbeveiliging 

QuoVadis hanteert en onderhoudt een informatiebeveiligingsbeleid waarin wordt gedocumenteerd wat het QuoVadis beleid, de normen en 
de richtlijnen met betrekking tot informatiebeveiliging zijn. Dit beleid is goedgekeurd door het QuoVadis management en medegedeeld aan 
alle werknemers. 
 
Technische maatregelen inzake computerbeveiliging omvatten ondermeer, maar zijn niet beperkt tot: 

�x Toegangscontrole tot de CA diensten en PKI rolverdeling, zie 5.1 

�x Gedwongen scheidingen van de autorisaties en rollen, zie 5.2 

�x De identificatie en de authentificatieprocedures van personeel dat in Vertrouwelijke Rollen opereert, zie Sectie 5.3 

�x Het gebruik van cryptografie voor sessiecommunicatie en database beveiliging, wederzijdse authenticatie en versleuteling door middel 
van SSL/TLS wordt gebruikt voor alle communicatie 

�x Archivering van de audit logs, zie 5.4 en 5.6 

�x Gebruik van x.509 certificaten op SSCD voor alle administrators 

6.5.2 Classificatie van de computerbeveiliging 

De classificatie van de QuoVadis computerveiligheid is uitgewerkt in het informatiebeveiliginsgbeleid en wordt bereikt door real-
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6.7.1.3 Extern testen Netwerk beveiliging 

QuoVadis laat minimaal een keer per jaar een pentest uitvoeren op de PKIoverheid internet facing omgeving door een onafhankelijke, 
ervaren, externe leverancier. QuoVadis documenteert de bevindingen van de pentest, en de maatregelen die hierop worden genomen. 
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7. Certificaatprofiel 
 

7.1 Certificaatprofiel �t Authenticiteitcertificaten 
 

De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming met het PKIoverheid 
Programma van Eisen, deel 3c. 
 

PKI Overheid User Citizen Authentication 
Basic Contents  OID  Value  Fixed/Required/ 

Optional 
Version   2 (V3) Fixed 
SerialNumber   Automatically generated Required 
SignatureAlgorithm 1.2.840.113549.1.1.5 Sha256RSA Fixed 
�/�•�•�µ���Œ�{���}�µ�v�š�Œ�Ç�E���u���� 2.5.4.6 NL Fixed 
�/�•�•�µ���Œ�{�K�Œ�P���v�]�•���š�]�}�v�E���u���� 2.5.4.10 QuoVadis Trustlink BV Fixed 
Issuer�{OrganisationIdentifier ? 
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7.2 Certificaatprofiel �t Handtekeningcertificaten 
De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming met het PKIoverheid 
Programma van Eisen, deel 3c. 
 

PKI Overheid Citizen Qualified Signature 



 

QuoVadis
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8. Conformiteitbeoordeling 
 

8.1. Certificatie en registratie bij Agentschap Telecom 
QuoVadis is een TSP (trust Service Provider) in de zin van de regulatie EU 910/2014 en als zodanig geregistreerd op de trust list beheert door 
Agentschap telecom. 
Het managementsysteem van QuoVadis inzake het uitgeven van gekwalificeerde certificaten aan het publiek is gecertificeerd op basis van 
ETSI EN 319 411-2 / ETSI EN 319 411-1. QuoVadis verkreeg in 2008 het conformiteitscertificaat hiervoor met nummer ETS-010, afgegeven 
door de geaccrediteerde certificatie-instelling BSI Management Systems B.V. (BSI) te Amsterdam. Daarbij is tevens aangegeven dat QuoVadis 
ook voldoet aan de aanvullende eisen zoals neergelegd in de regulatie eu 910-2014. Het conformiteitscertificaat heft een geldigheid van drie 
jaren en is tussentijds onderhevig aan tussentijdse controle-audits (na 12 en 24 maanden). In 2009 heeft QuoVadis van BSI een auditverklaring 
ontvangen waarin is aangegeven dat voldaan wordt aan de eisen uit het Programma van Eisen PKIoverheid, delen 3a, 3b. Delen 3C(2014), , 
3F(2014), 3G,Hen I (2016) zijn hier vervolgens aan toegevoegd. Deel 3Eis gevolgd uit de splitsing van deel B in 2014. 
 
8.2. De verhouding van de auditor met de beoordeelde entiteit 
De auditor en QuoVadis welke wordt ge-audit, mogen geen relatie hebben die de auditors onafhankelijkheid aantast en objectiviteit volgens 
Generally Accepted Auditing Standards. Tot deze relaties behoren, financieel, wettelijk, sociaal of andere relaties welke tot een conflict 
kunnen leiden. 
 
8.3. Scope van de audit 
De scope van de certificatie-audit betreft de volgende onderwerpen en processen: 

�x Registration Service; 

�x Certificate Generation Service; 

�x Dissemination Service; 

�x Revocation Management Service; 

�x Revocation Status Service 

�x Subject Device Provision Service.  
 
8.4. Acties ondernomen vanwege deficiëntie   
Ingeval tijdens een audit non-conformiteiten zijn geconstateerd, wordt door QuoVadis een Corrective Action Plan (CAP) opgesteld waarin 
corrigerende maatregelen worden voorgesteld om de non-conformiteiten weg te nemen. De certificerende instelling dient goedkeuring te 
verlenen aan het CAP. 
Tussentijds worden door QuoVadis interne audits uitgevoerd waarin de opvolging van de corrigerende acties worden gecontroleerd.  
Tenslotte wordt bij een volgende certificatie-audit de implementatie van de corrigerende maaregel door de certificerende instelling 
gecontroleerd. 
 
8.6. Publicatie accreditaties en registraties 
De registratie van QuoVadis als certificatiedienstverlener is gepubliceerd op de website van agentschap telecom: 
https://www.agentschaptelecom.nl/onderwerpen/zakelijk-gebruik/eidas-elektronische-vertrouwensdiensten/trust-
service-providers 
Een lijst met certificatiedienstverleners die certificaten uitgeven binnen de PKI voor de overheid vindt u hier: 
https://www.logius.nl/ondersteuning/pkioverheid/aansluiten-als-tsp/toegetreden-tsps/  
Overige accreditaties van QuoVadis is raadpleegbaar op de volgende locatie:  
https://www.quovadisglobal.com/accreditations.aspx 
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9.3.3. Verantwoordelijkheid vertrouwelijke informatie te beschermen 

QuoVadis, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen zijn verantwoordelijk voor de bescherming van 
vertrouwelijke bedrijfsinformatie die in hun bezit is. 
 
9.4. Vertrouwelijkheid van persoonlijke informatie 
QuoVadis voldoet aan de eisen van de Wet Bescherming Persoonsgegevens. QuoVadis heeft zich geregistreerd bij het College Bescherming 
Persoonsgegevens als zijnde verantwoordelijk voor het verwerken van persoonsgegevens ten behoeve van de Certificatiedienstverlening. 

9.4.1. Vertrouwelijke informatie 

QuoVadis, Registratieautoriteiten, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen die gebruik maken of toegang 
hebben tot persoonsgegevens, zullen zich houden aan relevante wetgeving en regelgeving inzake de bescherming van persoonsgegevens. 

9.4.2. Vertrouwelijk behandelde informatie 

Alle informatie betreffende Certificaathouders die niet publiekelijk beschikbaar is door middel van de inhoud van uitgegeven Certificaten, 
CRLs of van de elektronische opslagplaats worden vertrouwelijk behandeld. 
 
9.4.2.1. Registratievastleggingen 
Alle registratievastleggingen zullen als vertrouwelijke informatie beschouwd en behandeld worden. 
 
9.4.2.2. Certificaatintrekking 
Met uitzondering van de intrekkingsredenen opgenomen in een CRL wordt de gedetailleerde reden voor de intrekking van een Certificaat 
gezien als vertrouwelijke informatie, met als enige uitzondering de intrekking van het certificaat van de QuoVadis CSP-Burger CA: 

�x De compromittering van de private sleutel van de QuoVadis CSP-Burger CA, in welk geval er een openbaarmaking mag worden 
gepubliceerd dat de private sleutel is gecompromitteerd; 

�x De opheffing van de QuoVadis CSP-Burger CA binnen de PKI voor de overheid, in welk geval er voorafgaande openbaarmaking mag 
worden gepubliceerd van de opheffing.  

9.4.3. Niet-vertrouwelijke informatie 

9.4.3.1. Certificaatinhoud 
De inhoud van Certificaten, uitgegeven door QuoVadis, is publieke informatie en dient niet als vertrouwelijk te worden beschouwd. 
 
9.4.3.2. Certificaatintrekkingslijst 
Certificaten, gepubliceerd in elektronische opslagplaats worden niet beschouwd als vertrouwelijke informatie. 
 
9.4.3.3. CPS 
Deze QuoVadis CPS is een publiekelijk document en is geen vertrouwelijke informatie en zal niet als zodanig worden behandeld. 

9.4.4. Verantwoordelijkheid om vertrouwelijke informatie te beschermen 

Informatie die aan QuoVadis wordt verstrekt door handelingen beschreven in deze CPS wordt als vertrouwelijk aangemerkt. QuoVadis zal 
om geen enkele reden persoonlijke Certificaathouderinformatie verstrekken aan enige derde partij, tenzij dit wordt vereist door wetgeving 
of op last van een rechterlijk bevel. 

9.4.5. Melding van- en instemming met het gebruik van persoonsgegevens 

In het proces van het accepteren van een Certificaat hebben alle Certificaathouders ingestemd met de verwerking, door en namens 
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Private en publieke sleutels zijn eigendom van de abonnee en Certificaathouder. 
 
QuoVadis garandeert jegens haar abonnees en certificaathouders dat de door haar 
uitgegeven certificaten en dragers van de private en publieke sleutel, inclusief de daarbij 
behorende en geleverde apparatuur en documentatie, geen inbreuk maakt op intellectuele 
eigendomsrechten, waaronder auteursrechten, merkenrechten en gebruikte programmatuur waarvan deze berusten bij haar 
(toe)leveranciers. 
 
9.6. Aansprakelijkheid en garanties 

9.6.1. Aansprakelijkheid van de CSP 

QuoVadis verklaart hierbij dat:  
(a) zij redelijke stappen heeft ondernomen om de informatie die is opgenomen in een Certificaat te verifiëren op accuraatheid ten tijde van 
de uitgifte, en (b) Certificaten zullen worden ingetrokken indien QuoVadis vermoedt of erop is gewezen dat de inhoud van een Certificaat 
niet meer accuraat is, of dat de sleutel, geassocieerd met een Certificaat, op enige wijze is gecompromitteerd. 
QuoVadis is alleen aansprakelijk jegens Certificaathouders of vertrouwende partijen voor onmiddellijk verlies voortvloeiend uit het door 
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9.8.2.1 Beperking Certificaatverlies  
Onverminderd een andere bepaling van dit hoofdstuk zal de aansprakelijkheid van QuoVadis voor breuk van zijn verplichtingen 
overeenkomstig deze CPS, met uitzondering van fraude of opzettelijk wangedrag van QuoVadis, onderworpen zijn aan een monetaire grens 
die bepaald is aan de hand van het type Certificaat, gehouden door de eisende partij.  
De verliesbeperkingen zijn toepasselijk op de levenscyclus van een bepaald Certificaat met de bedoeling dat de verliesbeperkingen de totale 
mogelijke cumulatieve aansprakelijkheid van Quovadis reflecteert per Certificaat per jaar (ongeacht het aantal eisen per Certificaat). De 
voorgaande beperking is van toepassing ongeacht het aantal transacties of actieoorzaken met betrekking tot een bepaald Certificaat in enig 
jaar van de levenscyclus van dat Certificaat. 

 

9.8.3. Beperking van aansprakelijkheid QuoVadis 

QuoVadis heeft een aantal maatregelen geïntroduceerd om haar aansprakelijkheden te verminderen of te beperken in het geval dat 
beschermingsmiddelen voor het beschermen van bronnen er niet in slagen om: 

�x misbruik van deze bronnen door geautoriseerd personeel te voorkomen 

�x toegang tot deze bronnen door ongeautoriseerde individuen te verbieden 
 
Deze maatregelen omvatten, maar zijn niet beperkt tot: 

�x het identificeren van onvoorziene gebeurtenissen en toepasselijke herstelacties in een bedrijfscontinuiteitsplan en Disaster Recovery 
Plan; 

�x het regelmatig uitvoeren van back-ups van systeemdata; 

�x het uitvoeren van een back-up van de huidige werkende software en bepaalde software configuratie-files; 

�x het opslaan van alle back-ups in beveiligde locale en gedecentraliseerde opslag; 

�x het handhaven van beveiligde gedecentraliseerde opslag van overig materiaal, benodigd voor rampenherstel; 

�x het periodiek testen van lokale en gedecentraliseerde back-ups om zeker te stellen dat de informatie herwinbaar is in het geval van 
een storing; 

�x  het periodiek beoordelen van het bedrijfscontinuiteitsplan en Disaster Recovery Plan, inclusief de identificatieanalyse, evaluatie en 
�‰�Œ�]�}�Œ�]�š���Œ�]�v�P���À���v���Œ�]�•�]���}�[�•�V�����v 

�x het periodiek controleren van ononderbroken voeding. 
 

9.8.4. Eisen met betrekking tot de aansprakelijkheid van QuoVadis 

9.8.4.1. Notificatieperiode 
QuoVadis zal geen verplichtingen hebben overeenkomstig enige eis voor breuk van haar verplichtingen tenzij de eisende partij QuoVadis 
binnen negentig (90) dagen nadat de eisende partij wist of redelijkerwijs had moeten weten van de claim, en in geen geval meer dan drie 
jaar na afloop van het Certificaat die de eisende partij hield, hiervan op de hoogte stelt. 
 
9.8.4.2. Beperkende handelingen en onthulling van ondersteunende informatie 
Als voorwaarde voor uitbetaling van QuoVadis betreffende enige eis onder de voorwaarden van deze CPS zal een eisende partij alle verdere 
handelingen en dingen doen en uitvoeren, en alle dergelijke overeenkomsten, instrumenten en documenten uitvoeren en aanleveren die 
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