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1. 1. Introductie op Certificate Policy 
 
1.1 Achtergrond 
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Figuur 1: Hierarchie Private Root CA �± G1 
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3.3 Identificatie en Authenticatie bij vernieuwing van een Certificaat 
 

3.3.1 Aanvraag tot vernieuwing 

De aanvraag tot vernieuwing van een certificaat gebeurt conform de procedures voor een initiële aanvraag. 

3.3.1.1 Hergebruik sleutels bij vernieuwing certificaat 

QuoVadis vernieuwd geen Organisatie of Beroeps certificaten zonder vernieuwing van de sleutels. 

3.3.1.2 Controle bij aanvraag vernieuwing certificaat 

Het vernieuwen van Organisatie of Beroeps certificaten gaat altijd vooraf door een controle of aan alle eisen die onder [3.1] en [3.2] zijn 
gesteld, is voldaan. 

3.3.2 Hergebruik sleutels na intrekking certificaat 

QuoVadis zal na intrekking van het certificaat de desbetreffende sleutels niet opnieuw certificeren. 
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- QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordt van een wezenlijke verandering in de informatie, die in 
het certificaat staat. Voorbeeld daarvan is: verandering van de naam van de certificaathouder (service); 

- QuoVadis bepaald dat het certificaat niet is uitgegeven in overeenstemming met de CP of het bijbehorende CPS van QuoVadis of 
de overeenkomst die QuoVadis met de abonnee heeft gesloten; 

- QuoVadis bepaald dat informatie in het certificaat niet juist of misleidend is; 
- QuoVadis haar werkzaamheden staakt en de CRL en OCSP dienstverlening niet wordt overgenomen door een andere CSP; 
- de technische inhoud van het certificaat een onverantwoord risico met zich meebrengt voor abonnees, vertrouwende partijen 

en derden (b.v. browserpartijen). 
 
Daarnaast kunnen certificaten worden ingetrokken als maatregel om een calamiteit te voorkomen, c.q. te bestrijden. Als calamiteit wordt 
zeker de aantasting of vermeende aantasting van de private sleutel van QuoVadis waarmee certificaten worden ondertekend, beschouwd. 
 

De globale reden van intrekking wordt door QuoVadis vastgelegd. 

4.9.2.1 Wie mag een verzoek tot intrekking doen 

De volgende partijen mogen een verzoek tot intrekking van een eindgebruikercertificaat doen: 
- de certificaatbeheerder 
- de certificaathouder 
- de abonnee 
- QuoVadis als CSP 
- ieder andere, naar het oordeel van QuoVadis, belanghebbende partij/persoon. 

 

4.9.3.1 
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5. 5 Fysieke, procedurele en personele beveiliging 
 

5.1 Fysieke beveiliging 
QuoVadis beheert en implementeert op passende wijze de fysieke beveiligingsmaatregelen om toegang tot de hardware en software, 
gebruikt voor de CA-operaties, te beperken. 

5.1.1  Vestigingslocatie operationele CA-dienstverlening 

QuoVadis voert haar operationele CA-diensten uit vanaf een beveiligd datacenter, gevestigd in een gebouwencomplex te Bermuda. Dit 
datacentrum houdt zich aan de strikte regels en hoge beveiligingsstandaarden opgesteld door een onafhankelijk gecertificeerde partij. 
Toepasselijke normen en standaarden voor de beveiligingsvoorzieningen omvatten onder andere maatregelen tegen: 

�x brand (volgens DIN 4102 F90 standaard) met een automatisch FM200 blussysteem;  

�x rook en vochtigheid (volgens DIN 18095 standaard);  

�x overval en vandalisme (ET2 volgens DIN 18103 standaard);  

�x elektromagnetische invloeden en straling (zoals een elektromagnetische puls). 
QuoVadis beschikt over een gecertificeerde BS-EN 1047 toepassing en een ISO9000/1/2 aansprakelijkheidsverzekering. 

5.1.2 Fysieke toegang 

QuoVadis staat fysieke toegang tot haar beveiligde operationele omgeving enkel toe aan daartoe bevoegde personen. De fysieke 
verplaatsingen van personen binnen de beveiligde omgeving worden opgeslagen in een log-file en worden periodiek geëvalueerd. Fysieke 
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Logging vindt plaats op minimaal:  
�x 
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5.5.6 Archiveringssysteem 

Het archiveringssysteem van QuoVadis wordt uitsluitend gebruikt als een intern systeem binnen QuoVadis. 

5.5.7 Procedures om de archiefinformatie te verkrijgen en te verifiëren 

Uitsluitend CA Officers, de QuoVadis Chief Security Officer en Auditoren mogen het gehele archief inzien. De inhoud van de archieven zal 
niet in zijn geheel worden vrijgegeven, behalve wanneer dit vereist is op grond van wetgeving of op last van een rechterlijk bevel of van 
een andere juridisch bevoegde instantie. QuoVadis kan beslissen loggings van individuele transacties vrij te geven, wanneer de abonnee of 
diens vertegenwoordigers hierom vragen. Een redelijke tegemoetkoming in de administratieve kosten per verzoek wordt hiervoor in 
rekening gebracht. 
 
5.6 Wijziging van de publieke sleutel 
De wijziging van de publieke sleutel van de CA gebeurt aan de hand van een daarvoor opgestelde procedure. Tegen het eind van de 
levensduur van de CA private sleutel, stopt QuoVadis het gebruik van deze private sleutel voor het ondertekenen van publieke sleutels en 
gebruikt de expirerende private sleutel uitsluitend nog om CRLs en OSCP-responder Certificaten, verbonden met die private sleutel, te 
ondertekenen. 
Er wordt een nieuw CA signing sleutelpaar uitgegeven en vervolgen�•�� �Á�}�Œ�����v�� ���o�o���� �À���v���(�� �����š�� �u�}�u���v�š�� �µ�]�š�P���P���À���v�� �����Œ�š�]�(�]�����š���v�� ���v�� ���Z�>�[�•��
ondertekend met de nieuwe private sleutel. Dit betekent dat zowel oude als nieuwe CA sleutelparen gelijktijdig actief kunnen zijn. 

 
5.7 Aantasting en Continuïteit 
�Y�µ�}�s�����]�•�� �Z�����(�š�� �����v�� �^���]�•���•�š���Œ�� �Z�����}�À���Œ�Ç�� �W�Œ�}�P�Œ���u�u���_�U�� �À���•�š�P���o���P���� �]�v�� �Z���š�� �Y�µ�}�s�����]�•�� �����o���u�]�š���]�š���v�‰�o���v�X�� �,���š�� ���}���o�� �À���v�� ���]�š�� �‰�o���v�� �]�•�� �}�u��
kernactiviteiten van het bedrijf zo snel mogelijk te herstellen wanneer systemen of handelingen zijn aangetast door brand, stakingen etc.  
 
QuoVadis heeft verder een Bedrijfscontinuïteitsplan, dat de directe voortzetting van de specifieke diensten met betrekking tot de 
intrekking van certificaten mogelijk maakt ingeval  zich een onverwachte noodsituatie heeft voorgedaan. Het QuoVadis 
Be
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6. 6 Technische beveiligingsmaatregelen  
 
6.1 Generatie en installatie van het sleutelpaar 

6.1.1 Sleutelpaar generatie 

De sleutel van de QuoVadis CSP-Organisatie 
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6.2.3.1-4 Escrow van private sleutels van certificaathouders 
QuoVadis maakt geen backup van de private sleutels derhalve is tevens het vertrouwelijkheidcertificaat niet in Escrow. 

6.2.4 Private sleutel  back-up 

De Private Sleutel van de QuoVadis CSP-Organisatie CA wordt in versleutelde staat gebackupt, on-site onderhouden en daarnaast in een 
beveiligde off-site locatie bewaard.  
Private sleutels van Certificaathouders worden door QuoVadis niet gebackupt.  

6.2.5 Archivering van de private sleutel 

QuoVadis archiveert 
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6.5.2 Classificatie van de computerbeveiliging 
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voorkeur 
enkel 
gecontrol
eerde 
beroepstit
els 

SubjectPublicKeyInfo  1.2.840.113549.1.1.1 RSA (2048 Bits) Required  
Standard Extensions    Fixed  
AuthorityKeyIdentifier  2.5.29.35  Required  
KeyIdentifier   Key ID Required  
SubjectKeyIdentifier  2.5.29.14  Required  
KeyIdentifier   Key ID Required  
KeyUsage (CRITICAL) 2.5.29.15  Fixed  
KeyUsage  keyEncipherment Fixed  
  dataEncipherment Fixed  
CertificatePolicies  2.5.29.32  Fixed  
CertPolicyID   2.16.528.1.1003.1.2.8.3 Fixed  
URL 1.3.6.1.5.5.7.2.1 http://www.quovadisglobal.com/reposit

ory  
Fixed  

User Notice  Reliance on this certificate by any party 
assumes acceptance of the relevant 
QuoVadis Certification Practice 
Statement and other documents in the 
QuoVadis repository  
(http://www.quovadisglobal.com).   

Fixed  

subjectAltName   Optional  
Rfc822Name  Rfc822 email address  Optional  
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ID_KP_DOCUMENT_SIGNING 1.3.6.1.4.1.311.10.3.
12 

document Signing  Required  

id_kp_emailProtection  
1.3.6.1.5.5.7.3.4 

E-Mail Protection required  

CRLDistributionPoints    Fixed  
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7.2 Certificaatprofiel �t CRL 
 

De onderstaande CRL-certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming met het 
PKIoverheid Programma van Eisen, deel 3a. 
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9. 9. Algemene en juridische bepalingen 
 
9.1 Tarieven 

9.1.1. Tarieven voor Certificaatuitgifte of -vernieuwing 

Er zouden kosten in rekening kunnen worden gebracht betreffende de uitgifte of vernieuwing van Certificaten. Details hierover zijn 
opgenomen in de relevante contractuele documentatie betreffende de uitgifte of vernieuwing van dergelijke Certificaten. 

9.1.2. Tarieven voor Certificaattoegang 

Er zouden kosten in rekening kunnen worden gebracht betreffende toegang tot de QuoVadis elektronische opslagplaats voor het 
downloaden van Certificaten. Details hierover zijn opgenomen in de relevante contractuele documentatie. 

9.1.3. Tarieven voor toegang tot intrekkings- of statusinformatie 
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Private en publieke sleutels zijn eigendom van de abonnee en Certificaathouder. 
 
QuoVadis garandeert jegens haar abonnees en certificaathouders dat de door haar
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10. Bijlage  A �t Definities en Afkortingen  
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