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De CA-structuur en de typen certificaten die QuoVadis uitgeeft zijn inzichtelijk gemaakt in onderstaande figuur 1. 
 

 
 
 
Figuur1: Overzicht van de certificaat policies onder G2 
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Er dient bewijs aan QuoVadis te worden overlegd van: 
- volledige naam, met inbegrip van achternaam, eerste voornaam, initialen of overige voorna(a)m(en) (indien van toepassing) en 

tussenvoegsels (indien van toepassing); 
- geboortedatum en -plaats, een nationaal passend registratienummer, of andere eigenschappen van de certificaatbeheerder die 

kunnen worden gebruikt om, voor zover mogelijk, de persoon van andere personen met dezelfde naam te kunnen 
onderscheiden; 

- bewijs dat de certificaatbeheerder gerechtigd is voor een certificaathouder een certificaat te ontvangen namens de 
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Als de domeinnaam voorkomt op phishtank of eventueel een andere blacklist die is geraadpleegd, zal QuoVadis tijdens het 
verificatieproces extra zorgvuldig om te gaan met de aanvraag van het betreffende services server certificaat.  
Indien een 100 % phish status terug komt op de FQDN die aangevraagd wordt, zal het certificaat niet uitgegevn worden. 
De gegevens die de CSP gebruikt om te verifiëren dat de abonnee de geregistreerde eigenaar is van de in de aanvraag vermelde 
domeinnaam (FQDN) mogen niet ouder zijn dan 13 maanden anders moeten de gegevens opnieuw worden opgevraagd en geverifieerd.  
Als de abonnee aangeeft dat het exclusief geautoriseerd is door de geregistreerde domeinnaam eigenaar om, namens de geregistreerde 
domeinnaam eigenaar, de domeinnaam te gebruiken dan zal QuoVadis, naast het uitvoeren van de bovenstaande controles:  

- een verklaring van de geregistreerde domeinnaam eigenaar opvragen (b.v. via e-mail of telefoon) waarin de geregistreerde 
domeinnaam eigenaar moet bevestigen dat de abonnee het exclusieve gebruiksrecht heeft inzake de domeinnaam (FQDN) én;  

- een schriftelijke en ondertekende verklaring van een notaris of externe accountant opvragen en verifiëren waarin moet staan 
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- als de Bevoegde Vertegenwoordiger de overeenkomst met zijn of haar gekwalifi-ceerde elektronische handtekening heeft 
ondertekent zal QuoVadis de inhoud en de status van het certificaat controleren; 

- QuoVadis kan telefonisch contact opnemen met het algemene telefoonnummer van de abonnee en vragen naar de Bevoegde 
Vertegenwoordiger. De Bevoegde Vertegenwoordiger moet dan telefonisch bevestigen dat het inderdaad zijn of haar 
handtekening betreft op de overeenkomst; 

- QuoVadis kan een brief zenden naar de abonnee ter attentie van de Bevoegde Vertegenwoordiger. De Bevoegde 
Vertegenwoordiger moet dan telefonisch of via e-mail bevestigen dat het inderdaad zijn of haar handtekening betreft op de 
overeenkomst. 

 

4.4.1.2 Acceptatie certificaat  
Na uitgifte van een certificaat, dient de certificaathouder of certificaatbeheerder expliciet de overhandiging van het sleutelmateriaal 
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4.9 Intrekking en opschorting van Certificaten 
De intrekking van een certificaat zorgt ervoor dat dit ongeldig wordt verklaard en dat deze status wordt opgenomen in de certificaat status 
informatie. Een eenmaal ingetrokken Certificaat kan daarna niet meer de status ‘geldig’ krijgen.  

4.9.1.1 Omstandigheden die leiden tot intrekking  
Certificaten zullen worden ingetrokken wanneer: 

- de abonnee aangeeft dat het oorspronkelijke verzoek voor een certificaat niet was toegestaan en de abonnee verleent met 
terugwerkende kracht ook geen toestemming; 

- QuoVadis beschikt over voldoende bewijs dat de privésleutel van de abonnee (die overeenkomt met de publieke sleutel in het 
certificaat) is aangetast of er is het vermoeden van compromittatie, of er is sprake van inherente beveiligingszwakheid, of dat 
het certificaat op een andere wijze is misbruikt. Een sleutel wordt als aangetast beschouwd in geval van ongeautoriseerde 
toegang of vermoede ongeautoriseerde toegang tot de private sleutel, verloren of vermoedelijk verloren private sleutel of SUD, 
gestolen of vermoedelijk gestolen sleutel of SUD of vernietigde sleutel of SUD; 

- een abonnee niet aan zijn verplichtingen voldoet zoals verwoord in de CP of het bijbehorende CPS van QuoVadis of de 
overeenkomst die QuoVadis met de abonnee heeft afgesloten; 

- QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordt dat het gebruik van de domeinnaam in het certificaat 
niet langer wettelijk toegestaan is (b.v. door een uitspraak van een rechter); 

- QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordt van een wezenlijke verandering in de informatie, die in 
het certificaat staat. Voorbeeld daarvan is: verandering van de naam van de certificaathouder (service); 

- QuoVadis bepaald dat het certificaat niet is uitgegeven in overeenstemming met de CP of het bijbehorende CPS van QuoVadis of 
de overeenkomst die QuoVadis met de abonnee heeft gesloten; 

- QuoVadis bepaald dat informati
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4.9.3.3 Vastlegging reden van intrekking  
QuoVadis zal de beweegreden voor de intrekking van een certificaat vastleggen, indien de intrekking geïnitieerd is door QuoVadis. 

4.9.3.4 Certificaat status informatie  
QuoVadis maakt gebruik van een OCSP en een CRL om de certificaatstatus informatie beschikbaar te stellen. 

4.9.3.5 Beschikbaarheid intrekking management service  
De intrekking management services is 24 uur per dag, 7 dagen per week beschikbaar d.m.v. de webapplicatie TrustLink Enterprise. ( 
https://tl.quovadisglobal.com ) 

4.9.3.6 Geldigheid CRL  
De geldigheid van een CRL is maximaal 72 uur en wordt elke 12 uur gegenereerd. 

4.9.3.6 Issuing subordinatie CA  
Als er sprake is van een issuing subordinate CA onder de QuoVadis CA dan: 

- maakt QuoVadis gebruik van een OCSP en een CRL om de certificaatstatus informatie, met betrekking tot de issuing subordinate 
CA, beschikbaar te stellen; 

- legt QuoVadis de beweegreden voor de intrekking van het issuing subordinate CA certificaat vast; 
- is de geldigheid van de CRL, met betrekking tot de certificaatstatus informatie van het issuing subordinate CA, is maximaal 7 

dagen 
 

4.9.5.1 Tijdsduur voor verwerking intrekkingsverzoek  
De maximale vertraging tussen de ontvangst van een intrekkingsverzoek of intrekkingsrapportage en de wijziging van de revocation status 
information, die voor alle vertrouwende partijen beschikbaar is, is gesteld op vier uur. 
Deze tijdsduur is van toepassing op alle typen certificaat statusinformatie (CRL en OCSP) 

4.9.5.2 Tijdsduur vo or verwerking intrekkingsverzoek in het geval van 
een issuing subordinate CA  
In het geval van een issuing subordinate CA geldt dat de maximale vertraging, tussen het beslismoment om een issuing subordinate CA in 
te trekken (vastgelegd in een rapportage) en de wijziging van de revocation status information, die voor alle vertrouwende partijen 
beschikbaar is, is gesteld op 72 uur. 
 

4.9.5.3 Dienstverlening OCSP en CRL 
QuoVadis heeft met betrekking tot zijn OCSP en CRL dienstverlening passende server capaciteit waarmee een commercieel aanvaardbare 
response tijd kan worden bereikt op basis van queries van alle uitstaande Services certificaten van QuoVadis. 

4.9.6.1 Controlevoorwaarden bij raadplegen certificaat statusinformatie  
Een eindgebruiker die de certificaat statusinformatie raadpleegt, dient de authenticiteit van deze informatie te verifiëren door de 
elektronische handtekening waarmee de informatie is getekend en het bijbehorende certificatiepad te controleren. 
 

4.9.6.2 Beschikbaarheid controlevoorwaarden  
De in [4.9.6.1] genoemde verplichting is door QuoVadis opgenomen in de gebruikers-voorwaarden die ter beschikking worden gesteld aan 
de vertrouwende partijen. 
 

4.9.7 Frequentie uitgifte Certificate Revocation List (CRL)  



 

QuoVadis  QuoVadis Trustlink B.V. 23 



 



 

QuoVadis  QuoVadis Trustlink B.V. 25 



 

QuoVadis  QuoVadis Trustlink B.V. 26 
Certification Practice Statement PKIoverheid Domeinen Organisatie (G2), 
Organisatie Services (G3) 

 Nevelgaarde 56  

Versie 1.6 – 06 March 2017  3436 ZZ  Nieuwegein  
 

5.2.4.2 Aantal personen vere ist per operationele handeling  
Er zijn minstens twee personen toegewezen per vertrouwelijke rol om altijd adequate ondersteuning te waarborgen, met uitzondering van 
de Auditor rol. Sommige rollen zijn toegewezen aan verschillende personen om ervoor te zorgen dat er geen belangenverstrengelingen 
optreden en om de mogelijkheid tot abusievelijke of bewuste compromittering van enig component van de CA infrastructuur te 
voorkomen, met name de private sleutel van de QuoVadis Organisatie CA.  
QuoVadis handhaaft de functiescheiding tussen medewerkers die de uitgifte van een Services certificaat controleren en medewerkers die 
de uitgifte van een Services certificaat goedkeuren. 
 
CA-sleutelpaargeneratie en initialisatie vereist per geval de actieve participatie van ten minste twee Vertrouwelijke Rollen. Dergelijk 
gevoelige handelingen vereisen tevens de actieve participatie en toezicht van hoger management. 

5.2.4.3. Identificatie en authentificatie voor elke rol  
Elk individu dat een van de vertrouwelijke rollen vervult, gebruikt een door QuoVadis uitgegeven certificaat, opgeslagen op een SSCD, 
teneinde zichzelf voor operationele handelingen te identificeren aan de diverse systemen die gebruikt worden voor het uitgeven en 
beheren van PKIoverheid certificaten.  
 

5.2.4.4 Rollen die scheiding van plichten vereisen  
Verrichtingen die betrekking hebben op de uitgifte CA-rollen zijn gescheiden tussen M van N medewerkers, waarbij M gelijk is aan of groter 
dan 2 (een M-van-N persoonscontrole betekent dat er een minimum aanwezig is van “M” personen uit een totaal van “N” personen die 
geautoriseerd zijn de taak uit te voeren). De verwezenlijking en het behoud van de system audit logs zijn gescheiden van de personen die 
dergelijke systemen bedienen. 
 
 
 
5.3 Personele Beveiliging 

5.3.1. Kwalificaties, ervaring en screening  
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5.3.5. Sancties op ongeautoriseerde han delingen  
Ongeautoriseerde handelingen van personeel kan resulteren in het opleggen van disciplinaire maatregelen door het Management van 
QuoVadis. De noodzaak tot het opleggen van maatregelen en de inhoud ervan wordt van geval tot geval vastgesteld door QuoVadis 
Management. 

5.3.6. Documentatie verstrekt aan personeel  
QuoVadis voorziet het personeel van alle benodigde handleidingen, procedurebeschrijvingen en trainingsmaterialen die nodig zijn om de 
functie en rol te kunnen vervullen.  

5.3.7. Geheimhouding  
QuoVadis zal al het mogelijke doen om te zorgen dat het personeel vertrouwelijke informatie vertrouwelijk behandelt. Het ondertekenen 
van een geheimhoudingsverklaring maakt deel uit van de aanstelling bij QuoVadis.  
 
5.4 Procedures ten aanzien van logging 

5.4.1 Vastleggen van gebeurtenissen  
Alle gebeurtenissen betrokken bij de generatie van de CA sleutelparen worden vastgelegd en gelogd. Dit omvat onder andere alle 
gebruikte configuratiegegevens van dit proces. 
 
Logging vindt plaats op minimaal:  

�x Routers, firewalls en netwerk systeem componenten; 

�x Database activiteiten en events; 

�x Transacties; 

�x Operating systemen; 

�x Access control systemen; 

�x Mail servers. 
 
De soorten data die door QuoVadis worden geregistreerd omvatten, maar zijn niet beperkt tot; 

�x Alle gegevens betrokken bij het registratieproces van elk individueel Certificaat zullen voor toekomstige verwijzing, indien nodig, 
worden geregistreerd. 

�x Alle gegevens en procedures betrokken bij de uitgifte en de verspreiding van Certificaten zullen worden geregistreerd. 

�x Alle gegevens relevant voor de publicatie van de Certificaten en certificaat status informatie zullen worden geregistreerd. 

�x Alle intrekkingsdetails van een Certificaat worden opgeslagen, waaronder ook de reden van intrekking. 

�x Het beheer van de beveiligde technische levenscyclus van het certificaat en de hardware wordt geregistreerd. 

�x Loggingbestanden, die al het netwerkverkeer van en naar Betrouwbare Systemen registreren, worden opgeslagen en 
gecontroleerd. 

�x Alle configuratiegegevens van de back-up locatie worden geregistreerd. Alle procedures betrokken bij het back-upproces 
worden geregistreerd.  

�x 
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�x Te volgen Procedures bij incidenten en compromittering. 

�x Te volgen Procedures voor gegevensverwerking, software, en/of corrupte data. 

�x Te volgen Procedures voor de compromittering van de CA private sleutel 

�x Te volgen Procedures voor de intrekking van de publieke sleutel van de CA. 

�x Mogelijkheden en procedures voor bedrijfscontinuïteit na een Ramp. 
 
QuoVadis heeft verder een plan inzake sleutelcompromittering (“Key Compromise Plan”) waarin gedetailleerd wordt beschreven welke 
activiteiten plaats dienen te vinden ingeval van compromittering van de QuoVadis CA private sleutel. Dit plan bevat procedures voor:  

�x Intrekking van alle certificaten die zijn ondertekend met de desbetreffende QuoVadis CA private sleutel; en 

�x Het onmiddellijk op de hoogte brengen van de abonnees, en alle certificaathouders wiens certificaten door de betreffende QuoVadis 
CSP-EV CA zijn uitgegeven. 

 
Bij een calamiteit wordt verder de Policy Authority PKIoverheid onmiddellijk op de hoogte gesteld en wordt deze gedurende het verloop 
van de calamiteit op de hoogte gehouden. QuoVadis informeert de Policy Authority PKIoverheid actief over risico’s, gevaren of 
gebeurtenissen die op enigerlei wijze de betrouwbaarheid van de dienstverlening en/of het imago van de PKI voor de Overheid kunnen 
bedreigen of beïnvloeden. 
 
5.7.1.1 Procedures voor afhandeling incidenten en aantasting 
QuoVadis zal de PA, het NCSC en de auditor na onmiddellijk op de hoogte te stellen van een security breach en/of calamiteit, na analyse en 
vaststelling en dient de PA, het NCSC en de auditor van het verdere verloop  op de hoogte te houden. 
Onder security breach wordt in de PKIoverheid context verstaan: 
Een inbreuk op de CSP kerndiensten: registration service, certificate generation service, subject device provisioning service, dissemination 
service, revocation management service en revocation status service.  
 
Dit is in ieder geval maar niet limitatief: 

- het ongeoorloofd uitschakelen of onbruikbaar maken van een kerndienst; 
- ongeautoriseerde toegang tot een kerndienst t.b.v. het afluisteren, onderscheppen en of veranderen van berichtenverkeer; 
- ongeautoriseerde toegang tot een kerndienst t.b.v. het ongeoorloofd verwijderen, wijzigen of aanpassen van 

computergegevens. 
 
 
5.7.1.2 Procedures voor afhandeling incidenten en aantasting 
QuoVadis informeert de PA onmiddellijk over de risico's, gevaren of gebeurtenissen die op enigerlei wijze de betrouwbaarheid van de 
dienstverlening en/of het imago van de PKI voor de overheid kunnen bedreigen of beïnvloeden. Hieronder vallen in ieder geval ook, maar 
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�x dat er onmiddellijke berichtgeving wordt verstrekt aan abonnees, Certificaathouders, vertrouwende partijen en andere relevante 
partijen binnen de PKI voor de overheid. 

�x 
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6 Technische beveiligingsmaatregelen  
 
6.1 Generatie en installatie van het sleutelpaar 

6.1.1 Sleutelpaar generatie  
De sleutel van de QuoVadis CSP-Organisatie CA is gegenereerd en opgeslagen binnen een cryptografische module die minimaal voldoet aan 
de standaarden FIPS 140-2 level 3 en/of Common Criteria EAL4 AUGMENTED (EAL4+). De sleutels voor de autoriserende Registratie 
Officers worden gegenereerd op een Signature Creation Device (SSCD), een veilig middel voor het genereren van een elektronische 
handtekening.  
Het sleutelmateriaal voor Systeemcertificaten wordt gegenereerd door de Certificaatbeheerder. 

6.1.1.1 Genereren van sleutelparen voor de CSP sub CA  
Het algoritme en de lengte van de cryptografische sleutels die worden gebruikt voor het genereren van de sleutels voor de CSP sub CA 
dienen te voldoen aan de eisen, die daaraan zijn gesteld in de lijst van aanbevolen cryptografische algoritmes en sleutellengtes, zoals 

gedefinieerd in ETSI TS 119 312  
. 
 
6.1.1.2 Genereren van sleutelparen van de certificaathouders 
Het genereren van de sleutels van certificaathouders (c.q. gegevens voor het aanmaken van elektronische handtekeningen) dient te 
geschieden in een middel dat voldoet aan de eisen genoemd in {12} CWA 14169 "Secure signature-creation devices "EAL 4+"" of 
gelijkwaardige beveiligingscriteria.  
 
6.1.1.3 Algoritme van sleutelparen van de certificaathouders 
Het algoritme en de lengte van de cryptografische sleutels dat de CSP gebruikt voor het genereren van de sleutels van certificaathouders 
dient te voldoen aan de eisen, die daaraan zijn gesteld in de lijst van cryptografische algoritmes en sleutellengtes, zoals gedefinieerd in ETSI 
TS 119 312. 
 
6.1.1.4 sleutelparen van de certificaathouders 
Indien QuoVadis de private sleutel genereert ten behoeve van de abonnee MOET deze versleuteld worden aangeleverd aan de abonnee 
zodat integriteit en vertrouwelijkheid van de private sleutel geborgd is.  
De volgende maatregelen moeten daarbij in acht worden genomen: 
 

a) QuoVadis zal de private sleutel ten behoeve van de abonnee generen in de beveiligde omgeving waarop de PKIoverheid PvE en 
de bijbehorende audit van toepassing is; 

b) Nadat de private sleutel ten behoeve van de abonnee is gegeneerd MOET deze met behulp van een sterk algoritme (conform 
eisen ETSI TS 102 176) versleuteld worden opgeslagen binnen de beveiligde omgeving van de CSP; 

c) QuoVadis zal daarbij de P12 standaard toepassen waarbij gebruik wordt gemaakt van de privacy mode en de integrity mode. 
Hiertoe zal QuoVadis het P12 bestand versleutelen met een persoonsgebonden PKI certificaat van de abonnee / 
certificaatbeheerder. Indien deze niet beschikbaar is zal QuoVadis een wachtwoord gebruiken die door de abonnee is 
aangeleverd. Dit wachtwoord MOET door de abonnee zijn aangeleverd via de website van QuoVadis waarbij gebruik wordt 
gemaakt van een SSL/TLS verbinding of via een gelijkwaardige procedure waarmee dezelfde betrouwbaarheid en veiligheid 
wordt gewaarborgd; 

d) Indien een wachtwoord wordt gebruikt om de P12 te versleutelen moet dit wachtwoord minimaal 8 posities bevatten 
waaronder minimaal één getal en twee bijzondere tekens; 

e) QuoVadis zal het wachtwoord dat wordt gebruikt om de P12 te versleutelen / ontsleutelen NOOIT in cleartext over een netwerk 
verzenden of op een server opslaan. Het wachtwoord wordt versleuteld met behulp van sterk algoritme (conform eisen ETSI TS 
102 176); 

f) Het P12 bestand MOET over een met SSL/TLS beveiligd netwerk aan de abonnee worden gezonden of out-of-band op een 
informatiedrager (b.v. USB-stick of CD-rom) worden aangeleverd. 

g) Als de p12 out-of-band wordt aangeleverd moet deze additioneel versleuteld zijn met een andere sleutel dan het P12 bestand. 
Daarnaast MOET de p12 via een door de OPTA gecertificeerde koerier of door een vertegenwoordiger van QuoVadis in een 
sealbag worden afgeleverd bij de abonnee, 

h) Als het P12 bestand over een met SSL/TLS beveiligd netwerk wordt aangeboden waarborgt QuoVadis dat het P12 bestand 
maximaal één keer succesvol wordt gedownload. Toegang tot het P12 bestand bij de overdracht via SSL/TLS moet na drie 
pogingen worden geblokkeerd. 

 
6.1.1.5 codesigning certificaten 
QuoVadis geeft geen codesigning certificaten uit onder deze CPS 
 

6.1.2.1 Levering van de private sleutel aan de certificaathouder  
Certificaathouders zijn zelf verantwoordelijk voor de generatie van de prive-sleutels die in hun Certificaat aanvragen, tenzij uitdrukkelijk 
met QuoVadis overeengekomen. QuoVadis biedt geen SSL-sleutel generatie, escrow, herstel-of back-up faciliteiten. 
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6.1.5.1 Sleutellengte  
De lengte van de cryptografische sleutels van de certificaathouders voldoet aan de eisen, die daaraan zijn gesteld in de lijst van 
cryptografische algoritmes en sleutellengtes, zoals gedefinieerd in ETSI TS 119 312. 
De QuoVadis CSP-Organisatie CA maakt gebruik van een 4.096 bit sleutellengte op basis van sha256WithRSAEncryption. 
Voor de overige informatie over de uitgegeven certificaten verwijzen wij naar de certificaatprofielen, die zijn opgenomen in hoofdstuk 7 
van dit CPS. 

6.1.7 Doeleinden voor sleutel gebruik (Vanaf X.509 V3 sleutel 
gebruiksvelden)  
Sleutels mogen uitsluitend worden gebruikt voor doeleinden zoals beschreven in dit CPS – zie Hoofdstuk 7 inzake Certificaatprofielen. De 
QuoVadis CSP-Organisatie CA private sleutel mag uitsluitend worden gebruikt voor het ondertekenen van publieke sleutels (certificaten) en 
CRLs/OCSP responses. 
 
6.2 Private sleutel bescherming 

6.2.1 Standaarden en controles van de cryptografische module (HSM)  
De private sleutels van QuoVadis CSP-Organisatie CA zijn gegenereerd en opgeslagen in een cryptografische module welke voldoet aan de 
die ten minste voldoet aan de FIPS 140-2 level 3 en/of EAL 4+ beveiligingsstandaarden. 
De HSM-modules worden altijd opgeslagen in een beveiligde omgeving en zijn onderhevig aan strikte beveiligingsprocedures gedurende de 
gehele levenscyclus. 

6.2.2 Private key (N out of M) “Multi-person” controle 
Toegang tot de HSM’s is beperkt tot personen in Vertrouwende Rollen en geschiedt op basis van hiertoe geprepareerde smartcards met 
een bijhorende passphrase. Deze smartcards en passphrases zijn toegewezen aan meerdere personen in Vertrouwende Rollen. Dergelijke 
vereiste aanwezigheid van meerdere personen alvorens toegang te verkrijgen (“N out of M” multi-person control) zorgt ervoor dat niet één 
enkel persoon de totale controle kan voeren over een kritiek component binnen de infrastructuur.  

6.2.3.1 Escrow van de private sleutel  
QuoVadis geeft haar sleutels niet in escrow uit. 

6.2.4 Private sleutel  back -up 
De Private Sleutel wordt in versleutelde staat gebackupt, on-site onderhouden en daarnaast in een beveiligde off-site locatie bewaard.  
Private sleutels van Certificaathouders worden door QuoVadis niet gebackupt. Het is niet toegestaan een backup te maken van de private 
sleutel voor de elektronische handtekening. 

6.2.5 Archivering van de private sleutel  
QuoVadis archiveert in geen geval private sleutels van Certificaathouders.  
QuoVadis biedt geen diensten aan voor het bewaren en terughalen van private decryptiesleutels (key recovery voor 
vertrouwelijkheidsleutels). Het is niet toegestaan de private sleutel voor de elektronische handtekening te archiveren.  

6.2.11.1 Veilige middelen  
Door QuoVadis 
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Bij compenserende maatregelen moet bijvoorbeeld worden gedacht aan een combinatie van fysieke toegangsbeveiliging, logische 
toegangsbeveiliging, logging en audit en functiescheiding 
 
 
6.3 Overige aspecten van sleutelpaar management 

6.3.2.1 Gebruiksduur van sleutels en certificaten  
Gebruiksperiodes voor de publieke- en private sleutels zijn gelijk aan de gebruiksperiode van het Certificaat welke de publieke sleutel 
verbindt aan een Certificaathouder. 









 

QuoVadis  QuoVadis Trustlink B.V. 38 
Certification Practice Statement PKIoverheid Domeinen Organisatie (G2), 
Organisatie Services (G3) 

 Nevelgaarde 56  

Versie 1.6 – 06 March 2017  3436 ZZ  Nieuwegein  
 

 
Het onderstaande certificaatprofiel, Service Server (SSL), levert een overzicht van het certificaatprofiel zoals uitgegeven in 
overeenstemming met het PKIoverheid Programma van Eisen, deel 3E  uit G3. 
 
 

Veld Waarde Kritiek 

Version Version 3 Fixed 

Serial Number Unique Number System Generated Fixed 

Signature Algorithm  sha256WithRSAEncryption Fixed 

Issuer  

Common Name (CN) QuoVadis PKIoverheid Organisatie Server CA – G3 Fixed 

Organisational Unit (OU) Issuing Certification Authority Fixed 

Organisation (O) QuoVadis Trustlink BV Fixed 

Org identifier NTRNL-30237456  

Country (C) Country Fixed 

Valid From MM/DD/YYYY HH:MM  A.M/P.M Fixed 

Valid To MM/DD/YYYY HH:MM  A.M/P.M Fixed 

Subject  

Common Name (CN) Subject Common Name (e.g. Fully Qualified Domain Name) Holder Variable 

Organisational Unit (OU) Organisational Unit details (Optional) Holder Variable 

Organisation (O) Organisation Name Holder Variable 

Locality (L) Locality  Required if State is 
absent 

State (S) State Required if Locality is 
absent 

Country (C) Country Fixed 

Subject Public Key Information RSA (2048 bit) / System Generated  Fixed 

Subject Serial Number Used to differentiate between names where the subject field would otherwise 
be identical 

Determined by CSP 

Extensions  

Authority Key Identifier Directory Attributes Certificate Issuer Fixed 

Subject Key Identifier ID of Certificate Holder key Fixed 

Key Usage Digital Signature, Key Encipherment Fixed 
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8. Conformiteitbeoordeling 
 
8.1. Certificatie en registratie bij OPTA 
QuoVadis is een TSP (Trust service provider) in de zin van de Telecomwet en als zodanig geregistreerd bij de OPTA onder nummer 941826 
(zie par. 8.6). 
Het managementsysteem van QuoVadis inzake het uitgeven van gekwalificeerde certificaten aan het publiek is gecertificeerd op basis van 
ETSI TS 101456. QuoVadis verkreeg in 2008 het conformiteitscertificaat hiervoor met nummer ETS-010, afgegeven door de geaccrediteerde 
certificatie-instelling BSI Management Systems B.V. (BSI) te Amsterdam. Daarbij is tevens aangegeven dat QuoVadis tevens voldoet aan de 
aanvullende eisen zoals neergelegd in het Besluit Elektronische Handtekeningen. Het conformiteitscertificaat heft een geldigheid van drie 
jaren en is tussentijds onderhevig aan tussentijdse controle-audits (na 12 en 24 maanden). In 2009 heeft QuoVadis van BSI een 
auditverklaring ontvangen waarin is aangegeven dat voldaan wordt aan de eisen uit het Programma van Eisen PKIoverheid, delen 3a en 3b. 
 
8.2. De verhouding van de auditor met de beoordeelde entiteit 
De auditor en QuoVadis welke wordt ge-audit, mogen geen relatie hebben die de auditors onafhankelijkheid aantast en objectiviteit 
volgens Generally Accepted Auditing Standards. Tot deze relaties behoren, financieel, wettelijk, sociaal of andere relaties welke tot een 
conflict kunnen leiden. 
8.3. Scope van de audit 
De scope van de certificatie-audit betreft de volgende onderwerpen en processen: 

�x Registration Service; 

�x Certificate Generation Service; 

�x Dissemination Service; 

�x Revocation Management Service; 

�x Revocation Status Service 

�x Subject Device Provision Service.  
 
8.4. Acties ondernomen vanwege deficiëntie   
Ingeval tijdens een audit non-conformiteiten zijn geconstateerd, wordt door QuoVadis een Corrective Action Plan (CAP) opgesteld waarin 
corrigerende maatregelen worden voorgesteld om de non-conformiteiten weg te nemen. De certificerende instelling dient goedkeuring te 
verlenen aan het CAP. 
Tussentijds worden door QuoVadis interne audits uitgevoerd waarin de opvolging van de corrigerende acties worden gecontroleerd.  
Tenslotte wordt bij een volgende certificatie-
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9. Algemene en juridische bepalingen 
 
9.1 Tarieven 
QuoVadis zal op verzoek alle toepasselijke tarieven beschikbaar stellen. Tarieven voor uitgifte van Certificaten variëren sterk, gebaseerd op 
aan
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9.6.3.Aansprakelijkheid Vertrouwende Partijen  
Vertrouwende Partijen garanderen dat: 

�x zij voldoende informatie zullen verzamelen over een Certificaat en zijn houder om een besluit op basis van goede informatie te maken 
over in hoeverre er op een Certificaat vertrouwd kan worden. 

�x zij zijn als enige verantwoordelijk voor het maken van de beslissing te vertrouwen op een Certificaat (met uitzondering van het 
genoemde in 9.6.1) 

�x zij de juridische consequenties dragen als gevolg van het nalaten van het handelen overeenkomstig de verplichtingen van 
vertrouwende partijen conform dit CPS. 

 
9.7. Uitsluiting van garanties 
Voor zover toegestaan door de toepasbare wetgeving zal deze CPS, de Certificaathouderovereenkomst en enig andere contractuele 
documentatie, toepasselijk binnen de PKI voor de overheid, garanties van QuoVadis uitsluiten. 
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�x Een of meer van de volgende gebeurtenissen: een natuurramp of overmacht (inclusief, zonder beperking, overstroming, aardbeving, 
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Bijlage  A �t Definities en Afkortingen 
 
Voor definities en afkortingen aangaande deze CPS verwijzen wij naar het, door Logius beheerde, PvE deel 4. 
 
Dit deel kan gevonden worden op: https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/  
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