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1. Introductie op Certificate Policy 
 
1.1 Achtergrond 
De PKI voor de overheid is een initiatief van de Nederlandse overheid en vormt een raamwerk met eisen en afspraken die het gebruik van 
een elektronische Handtekening, elektronische authenticatie en vertrouwelijke elektronische communicatie mogelijk maakt, gebaseerd op 
certificaten met een hoog betrouwbaarheidsniveau. De eisen die aan de Certification Service Provider (CSP) worden gesteld voor het 
uitgeven en beheren van deze certificaten worden gesteld, zijn beschreven in het Programma van Eisen PKI voor de overheid 
(http://www.logius.nl).  
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- of, als blijkt dat de organisatie van de abonnee korter dan drie jaar bestaat, de abonnee beschikt over een actieve 
betaalrekening; 

- mogen niet ouder zijn dan 13 maanden anders moeten de gegevens opnieuw worden opgevraagd en geverifieerd. In die 
gevallen waarbij de informatiebronnen de laatste 13 maanden niet zijn bij gewerkt c.q. aangepast moet worden uitgegaan van 
de meest recente versie. 

3.2.1. Methode om bezit van private sleutel aan te tonen.  
QuoVadis waarborgt dat de abonnee het certificate signing request (CSR) op een veilige manier aanlevert. 
 
Het op een veilige manier aanleveren moet als volgt plaatsvinden:  

- het invoeren van het CSR op de daartoe speciaal ontwikkelde applicatie TrustLink Enterprise (TLE) van QuoVadis waarbij gebruik 
wordt gemaakt van een SSL verbinding, die gebruikt maakt van een PKIoverheid SSL certificaat of g



bewijzeringsborden en het adresbord van de straat staan) en (ii) de receptiebalie of kantoorwerkruimte van de abonnee.    
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- als de Bevoegde Vertegenwoordiger de overeenkomst met zijn of haar gekwalifi-ceerde elektronische handtekening heeft 
ondertekent zal QuoVadis de inhoud en de status van het certificaat controleren; 

- QuoVadis kan telefonisch contact opnemen met het algemene telefoonnummer van de abonnee en vragen naar de Bevoegde 
Vertegenwoordiger. De Bevoegde Vertegenwoordiger moet dan telefonisch bevestigen dat het inderdaad zijn of haar 
handtekening betreft op de overeenkomst; 

- QuoVadis kan een brief zenden naar de abonnee ter attentie van de Bevoegde Vertegenwoordiger. De Bevoegde 
Vertegenwoordiger moet dan telefonisch of via e-mail bevestigen dat het inderdaad zijn of haar handtekening betreft op de 
overeenkomst. 

 

4.4.1.2 Acceptatie certificaat  
Na uitgifte van een certificaat, dient de certificaathouder of certificaatbeheerder expliciet de overhandiging van het sleutelmateriaal 
behorend bij het certificaat aan QuoVadis te bevestigen. 
Acceptatie van certificaten heeft geacht te hebben plaatsgevonden na afronding van de Certificaatuitgifte middels TrustLink Enterprise. 
 
Met de acceptatie van het certificaat en het gebruik daarvan gaat de  Certificaatbeheerder akkoord met: 

�x Hetgeen bepaald is in dit CPS 

�x De Algemene Voorwaarden 

�x De plicht om (toegang tot) de private sleutel die correspondeert met de publieke sleutel opgenomen in het Certificaat adequaat te 
beveiligen, het SSCD op een zorgvuldige wijze te gebruiken en om redelijke voorzorgsmaatregelen te treffen om verlies, diefstal, 
modificatie of ongeautoriseerd gebruik van de private sleutel te voorkomen. 

 
De Certificaatbeheerder is voorafgaand aan acceptatie van het certificaat gehouden de in het Certificaat opgenomen gegevens te 
controleren op juistheid. Indien het Certificaat niet geheel accuraat blijkt te zijn, dan dient de Certificaatbe-heerder deze tijdens het uitgifte 
process aan te passen of als achteraf blijkt dat de gegevens in het certificaat onjuist zijn per omgaande een verzoek tot intrekking te doen. 
De acceptatie van het Certificaat bevestigt de abonnee of Certificaatbeheerder middels de afronding van de uitgifte procedure in TrustLink 
Enterprise.  
 
4.5 Sleutelpaar en Certificaatgebruik 

4.5.2.1 Verplichtingen van de Certificaatbeheerde r 
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4.9.1.1 Omstandigh eden die leiden tot intrekking  
Certificaten zullen worden ingetrokken wanneer: 

- de abonnee aangeeft dat het oorspronkelijke verzoek voor een certificaat niet was toegestaan en de abonnee verleent met 
terugwerkende kracht ook geen toestemming; 

- QuoVadis beschikt over voldoende bewijs dat de privésleutel van de abonnee (die overeenkomt met de publieke sleutel in het 
certificaat) is aangetast of er is het vermoeden van compromittatie, of er is sprake van inherente beveiligingszwakheid, of dat 
het certificaat op een andere wijze is misbruikt. Een sleutel wordt als aangetast beschouwd in geval van ongeautoriseerde 
toegang of vermoede ongeautoriseerde toegang tot de private sleutel, verloren of vermoedelijk verloren private sleutel of SUD, 
gestolen of vermoedelijk gestolen sleutel of SUD of vernietigde sleutel of SUD; 

- 
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5.2  Procedurele Beveiliging 
QuoVadis waarborgt dat de procedures met betrekking tot fysieke en technische beveiliging worden nageleefd conform dit CPS en andere 
relevante interne operationele documenten. 
Het is bedrijfsbeleid dat QuoVadis geen PKI operaties delegeert naar andere organisaties. 

5.2.1 Procedudurele beveiliging  
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5.3.5. Sancties op ongeautoriseerde handelingen  
Ongeautoriseerde handelingen van personeel kan resulteren in het opleggen van disciplinaire maatregelen door het Management van 
QuoVadis. De noodzaak tot het opleggen van maatregelen en de inhoud ervan wordt van geval tot geval vastgesteld door QuoVadis 
Management. 

5.3.6. Documentatie verstrekt aan personeel  
QuoVadis voorziet het personeel van alle benodigde handleidingen, procedurebeschrijvingen en trainingsmaterialen die nodig zijn om de 
functie en rol te kunnen vervullen.  

5.3.7. Geheimhouding  
QuoVadis zal al het mogelijke doen om te zorgen dat het personeel vertrouwelijke informatie vertrouwelijk behandelt. Het ondertekenen 
van een geheimhoudingsverklaring maakt deel uit van de aanstelling bij QuoVadis.  
 
5.4 Procedures ten aanzien van logging 

5.4.1 Vastleggen van gebeurtenissen  
Alle gebeurtenissen betrokken bij de generatie van de CA sleutelparen worden vastgelegd en gelogd. Dit omvat onder andere alle 
gebruikte configuratiegegevens van dit proces. 
 
Logging vindt plaats op minimaal:  

�x Routers, firewalls en netwerk systeem componenten; 
�x Database activiteiten en events; 
�x Transacties; 
�x Operating systemen; 
�x Access control systemen; 
�x Mail servers. 

 
De soorten data die door QuoVadis worden geregistreerd omvatten, maar zijn niet beperkt tot; 

�x Alle gegevens betrokken bij het registratieproces van elk individueel Certifica
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6 Technische beveiligingsmaatregelen  
 
6.1 
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Hierbij dient de abonnee bij de aanvraag aan te tonen dat de voor sleutelgeneratie gebruikte veilig middel voldoet aan {7} CWA 
14169 Secure signature-creation devices "EAL 4+" of gelijkwaardige beveiligingscriteria. 
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6.4 Activeringsgegevens 

Activatiedata bescherming  
 
Activeringsgegevens worden door de Certificaathouder/Certificaatbeheerder altijd geheim gehouden. Activeringsgegevens zijn strikt 
persoonlijk en mogen niet worden gedeeld. Met inachtneming van adequate procedurele maatregelen mogen de activeringsgegevens voor 
Extended Validation s
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QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of Protection Profiles, welke de eisen bepaalt voor 
componenten die uitgeven, intrekken en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC is gebaseerd 
op de Criteria/ISO IS15408 normen. 
 
Software die door QuoVadis is ontwikkeld en wordt ingezet voor gebruik in de dienstverlening binnen de PKI voor de overheid, wordt 
ontwikkeld in een gecontroleerde omgeving welke voldoet aan strikte veiligheidseisen. De software die binnen QuoVadis zelf is ontwikkeld 
en wordt ingezet binnen een van de PKI-kerndiensten, dient te voldoen aan de toepasselijke eisen voor betrouwbare systemen zoals 
opgenomen in CEN Workshop Agreement (CWA) 14167-1. 
 

6.6.2 Beheersmaatregelen ten behoeve van beveiligingsontwikkeling  
QuoVadis volgt de Cer
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8. Conformiteitbeoordeling 
 
8.1. Certificatie en registratie bij OPTA 
QuoVadis is een CSP (certificatiedienstverlener) in de zin van de Telecomwet en als zodanig geregistreerd bij de OPTA onder 
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9.3.2. Gegevens die als niet -vertrouwelijk worden beschouwd  
Informatie in Certificaten of die opgeslagen is in de elektronische opslagplaats worden niet beschouwd als vertrouwelijk, tenzij statuten of 
speciale overeenkomsten dit voorschrijven. 

9.3.3. Verantwoordelijkheid vertrouwelijke informatie te beschermen  
QuoVadis, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen zijn verantwoordelijk voor de bescherming van 
vertrouwelijke bedrijfsinformatie die in hun bezit is. 
 
9.4. Vertrouwelijkheid van persoonlijke informatie 
QuoVadis voldoet aan de eisen va
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9.4.6. Overhandiging van gegevens op last van een rechterlijke instantie  
In principe zullen geen vertrouwelijke gegevens in het bezit van QuoVadis worden vrijgegeven aan opsporingsinstanties of �tambtenaren, 
tenzij de Nederlandse wet- en regelgeving hiertoe dwingt middels een gerechtelijk bevel.  
 
9.5 Intellectuele eigendomsrechten 
Alle intellectuele eigendomsrechten inclusief alle auteursrechten op Certificaten en QuoVadis documenten (elektronisc
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QuoVadis zal geen verplichtingen hebben overeenkomstig enige eis voor breuk van haar verplichtingen tenzij de eisende partij QuoVadis 
binnen negentig (90) dagen nadat de eisende partij wist of redelijkerwijs had moeten weten van de claim, en in geen geval meer dan drie 
jaar na afloop van het Certificaat die de eisende partij hield, hiervan op de hoogte stelt. 
 
9.8.4.2. Beperkende handelingen en onthulling van ondersteunende informatie 
Als voorwaarde voor uitbetaling van QuoVadis betreffende enige eis onder de voorwaarden van deze CPS zal een eisende partij alle 
verdere handelingen en dingen doen en uitvoeren, en alle dergelijke overeenkomsten, instrumenten en documenten uitvoeren en 
aanleveren die QuoVadis redelijkerwijs verzoekt om een claim van verlies, gemaakt door d
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