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1. Introductie op Certificate Policy 
 
1.1 Achtergrond 
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beroepsbeoefenaars die zowel abonnee als certificaathouder zijn. Daarnaast zijn er vertrouwende partijen, die handelen in vertrouwen op 
certificaten van de betreffende certificaathouders. 

1.3.1 Partijen binnen de gebruikersgemeenschap 

1.3.1.1  Centrale Infrastructuur PKIoverheid 
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[OID 2.16.528.1.1003.1.2.5.3] Vertrouwelijkheidcertificaten, die onder deze CP worden uitgegeven, kunnen worden gebruikt voor het 
beschermen van de vertrouwelijkheid van gegevens, die worden uitgewisseld en/of opgeslagen in elektronische 
vorm. Dit betreft zowel de uitwisseling tussen personen onderling als tussen personen en geautomatiseerde middelen.  
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De CA-structuur en de typen certificaten die QuoVadis uitgeeft zijn inzichtelijk gemaakt in onderstaande figuur 1. 
 
 
 

 
 
 
 
 
Figuur1: Overzicht van de certificaat policies. 
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Figuur2: Overzicht van de certificaat policies onder G3 
 
1.5 CPS-beheer 
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat de toepasselijke eisen adequaat zijn verankerd in de 
QuoVadis documentatie en procedures, op alle betrokken bedrijfslocaties.  
 
De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld in PDF-formaat via: 

�x http://www.quovadisglobal.com/repository.aspx of 
�x http://www.quovadisglobal.nl/Beheer/Documenten.aspx  

 
Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze dienstverlening.  
 
Informatie over dit CPS kan worden verkregen via onderstaande contactgegevens: 
 

QuoVadis Trustlink B.V. 
T.a.v. Policy Management 
Nevelgaarde 56 Noord 
3436 ZZ  Nieuwegein 
Tel: +31 30 232 4320 
Fax: +31 30 232 4329 
 

Website:      http:// www.quovadisglobal.nl  
E-mail:         info.nl@quovadisglobal.com 
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2. Publicatie en verantwoordelijkheid voor elektronische 
 opslagplaats 
 
2.1 Elektronische opslagplaats  
QuoVadis heeft een elektronische opslagplaats die 24*7*365 bereikbaar is via: 

�x http://www.quovadisglobal.com/repository.aspx of 
�x http://www.quovadisglobal.nl/Beheer/Documenten.aspx  

 
2.2 Publicatie van CSP-informatie 
De opslagplaats maakt de volgende zaken toegankelijk: 

�x CPS
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4 Operationele eisen certificaatlevenscyclus 
 

4.4. Acceptatie van Certificaten 
 

4.4.1.2 Acceptatie certificaat 

Na uitgifte van een certificaat, dient de certificaathouder expliciet de overhandiging van het sleutelmateriaal behorend bij het certificaat 
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- QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordt van een wezenlijke verandering in de informatie, die in 
het certificaat staat. Voorbeeld daarvan is: verandering van de naam van de certificaathouder (service); 

- QuoVadis bepaald dat het certificaat niet is uitgegeven in overeenstemming met de CP of het bijbehorende CPS van QuoVadis of 
de overeenkomst die QuoVadis met de abonnee heeft gesloten; 

- QuoVadis bepaald dat informatie in het certificaat niet juist of misleidend is; 
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5 Fysieke, procedurele en personele beveiliging 
 

5.1 Fysieke beveiliging 
QuoVadis beheert en implementeert op passende wijze de fysieke beveiligingsmaatregelen om 
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5.5.6 Archiveringssysteem 

Het archiveringssysteem van QuoVadis wordt uitsluitend gebruikt als een intern systeem bin
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5.7.4.1 Continuïteit van de bedrijfsvoering na calamiteit 

QuoVadis heeft een business continuity plan (BCP) opgesteld voor minimaal de kerndiensten dissemination service, revocation 

management service en revocation status service met als doel, in het geval zich een security breach of calamiteit voordoet, het informeren 

en redelijkerwijs beschermen en continueren van de CSP dienstverlening ten behoeve van abonnees, vertrouwende partijen en derden 

(waaronder browserpartijen). QuoVadis zal het BCP jaarlijks testen, beoordelen en actualiseren. Het BCP beschrijft in ieder geval de 

volgende zaken : 

�x Eisen aan inwerkingtreding; 

�x Noodprocedure / uitwijkprocedure; 

�x Eisen aan herstarten CSP dienstverlening; 

�x Onderhoudsschema en testplan dat voorziet in het jaarlijks testen, beoordelen en actualiseren van het BCP; 

�x Bepalingen over het onder de aandacht brengen van het belang van business continuity; 

�x Taken, verantwoordelijkheden en bevoegdheden van betrokken actoren; 

�x Beoogde hersteltijd c.q. Recovery Time Objective (RTO); 

�x Vastleggen van de frequentie van back-ups van kritische bedrijfsinformatie en software; 

�x Vastleggen van de afstand van de uitwijkfaciliteit tot de hoofdvestiging van de CSP; en 

�x 
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6 Technische beveiligingsmaatregelen  
 
6.1 Generatie en installatie van het sleutelpaar 

6.1.1 Sleutelpaar generatie 



 

QuoVadis  QuoVadis Trustlink B.V. 27 

Certification Practice Statement - PKI Overheid Organisatie (G2), 
Organisatie Persoon (G3) 

 Nevelgaarde 56  

Versie 1.5 �± 06-03-2017  3436 ZZ  Nieuwegein  
 

 
 
6.2.3.1-4 Escrow van private sleutels van certificaathouders 
QuoVadis maakt geen backup van de private sleutels derhalve is tevens het vertrouwelijkheidcertificaat niet in Escrow. 

6.2.4 Private sleutel  back-up 

De Private Sleutel van de QuoVadis CSP-Organisatie CA wordt in versleutelde staat gebackupt, on-site onderhouden en daarnaast in een 
beveiligde off-site locatie bewaard.  
Private sleutels van Certificaathouders worden door QuoVadis niet gebackupt.  

6.2.5 Archivering van de private sleutel 

QuoVadis archiveert in geen geval private sleutels van Certificaathouders.  
QuoVadis biedt geen diensten aan voor het bewaren en terughalen van private decryptiesleutels (key recovery voor 
vertrouwelijkheidsleutels). Het is niet toegestaan de private sleutel voor de het handtekeningcertificaat en het authenticiteitcertificaat te 
archiveren.  

6.2.6 Toegang tot private sleutels in cryptografische module 

De sleutels van de QuoVadis CSP-Organisatie CA worden opgeslagen in een HSM (zie 6.2.1). Ze worden daarbinnen opgeslagen in 
�À���Œ�•�o���µ�š���o������ �•�š�����š�� �~�Á�����Œ���]�i�� �P�����Œ�µ�]�l�� �Á�}�Œ���š�� �P���u�����l�š�� �À���v�� �����v�� ���v���Œ�Ç�‰�š�]���� �•�o���µ�š���o�� �}�u�� �����v�� �^���Œ�Ç�‰�š�}�P�Œ���(�]�•���Z���� �À���Œ�‰���l�l�]�v�P�_�� �š���� �u���l���v�� �À�}�}�Œ de 
sleutel). De private sleutels mogen nooit in pl
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6.5.2 Classificatie van de computerbeveiliging 

De classificatie van de QuoVadis computerveiligheid is uitgewerkt in het informatiebeveiliginsgbeleid en wordt bereikt door real-time 
monitoring en analyse, maandelijkse beveiligingscontrole door de QuoVadis Chief Security Officer en jaarlijkse beveiligingscontroles door 
externe auditoren. 
 
6.6 Beheersmaatregelen technische levenscyclus 

6.6.1 Beheersmaatregelen ten behoeve van systeemontwikkeling  

QuoVadis maakt gebruik van standaardproducten van erkende leveranciers die voldoen aan de beveiligingsclassificaties die vereist worden 
door in het Programma van Eisen PKIoverheid (zie 6.1 en 6.2).  
 
QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of Protection Profiles, welke de eisen bepaalt voor 
componenten die uitgeven, intrekken en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC is gebaseerd 
op de Criteria/ISO IS15408 normen. 
 
Software die door QuoVadis is ontwikkeld en wordt ingezet voor gebruik in de dienstverlening binnen de PKI voor de overheid, wordt 
ontwikkeld in een gecontroleerde omgeving welke voldoet aan strikte veiligheidseisen. De software die binnen QuoVadis zelf is ontwikkeld 
en wordt ingezet binnen een van de PKI-kerndiensten, dient te voldoen aan de toepasselijke eisen voor betrouwbare systemen zoals 
opgenomen in CEN Workshop Agreement (CWA) 14167-1. 
 

6.6.2 Beheersmaatregelen ten behoeve van beveiligingsontwikkeling 

QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of Protection Profiles, welke de eisen bepaalt voor 
componenten die uitgeven, intrekken en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC is gebaseerd 
op de Criteria/ISO IS15408 normen. 

6.6.3 Beveiligingsmaatregelen van de levenscyclus 

Alle hard- en software die ten behoeve van de QuoVadis dienstverlening binnen de PKI voor de overheid wordt ingezet, moeten op een 
zodanige wijze worden aangekocht en geleverd dat het risico op ongeautoriseerde handelingen tot een minimum wordt beperkt.  
 
Gedurende de operations gebruikt QuoVadis een configuratie management procedure voor de installatie en het doorlopend onderhoud 
van de CA-systemen. Wanneer de CA-software voor het eerst wordt geladen, levert deze een methode voor het verifiëren van de software 
op het systeem, met daarbij de volgende garanties: 

�x Afkomstig van de softwareontwikkelaar/-leverancier 

�x Is niet gewijzigd voorafgaand aan de installatie 

�x Betreft de versie die is bestemd voor gebruik 
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6.7.1.2 Intern testen Netwerk beveiliging 

QuoVadis voert minimaal maandelijks, met behulp van een audit tool, een security scan uit op haar PKIoverheid infrastructuur. QuoVadis 
documenteert het resultaat van elke security scan en de maatregelen die hierop zijn genomen. 
 

6.7.1.3 Extern testen Netwerk beveiliging 

QuoVadis laat minimaal een keer per jaar een pentest uitvoeren op de PKIoverheid internet facing omgeving door een onafhankelijke, 
ervaren, externe leverancier. QuoVadis documenteert de bevindingen van de pentest, en de maatregelen die hierop worden genomen. 
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7. Certificaatprofiel 
 

7.1.1 Certificaatprofiel �t Authenticiteitcertificaten 
 

De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming met het PKIoverheid 
Programma van Eisen, deel 3a. 

PKI Overheid User Authentication - QVO User Auth EKUs 
Basic Contents  OID  Value  Fixed/ optional Notes 
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ID_KP_DOCUMENT_SIGNING 1.3.6.1.4.1.311.10.3.
12 

document Signing  Required  

id_kp_emailProtection  
1.3.6.1.5.5.7.3.4 

 
E-Mail Protection 

 
required 

 

    No longer 



 



 

QuoVadis  
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9.8.2.1 Beperking Certificaatverlies  
Onverminderd een andere bepaling van dit hoofdstuk zal de aansprakelijkheid van QuoVadis voor breuk van zijn verplichtingen 
overeenkomstig deze CPS, met uitzondering van fraude of opzettelijk wangedrag van QuoVadis, onderworpen zijn aan een monetaire grens 
die bepaald is aan de hand van het type Certificaat, gehouden door de eisende partij.  
De verliesbeperkingen zijn toepasselijk op de levenscyclus van een bepaald Certificaat met de bedoeling dat de verliesbeperkingen de 
totale mogelijke cumulatieve aansprakelijkheid van Quovadis reflecteert per Certificaat per jaar (ongeacht het aantal eisen per Certificaat). 
De voorgaande beperking is van toepassing ongeacht het aantal transacties of actieoorzaken met betrekking tot een bepaald Certificaat in 
enig jaar van de levenscyclus van dat Certificaat. 

 

9.8.3. Beperking van aansprakelijkheid QuoVadis 

QuoVadis heeft een aantal maatregelen geïntroduceerd om haar aansprakelijkheden te verminderen of te beperken in het geval dat 
beschermingsmiddelen voor het beschermen van bronnen er niet in slagen om: 

�x misbruik van deze bronnen door geautoriseerd personeel te voorkomen 

�x toegang tot deze bronnen door ongeautoriseerde individuen te verbieden 
 
Deze maatregelen omvatten, maar zijn niet beperkt tot: 

�x 
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9.11. individuele kennisgeving en communicatie met betrokken partijen 
���o�����š�Œ�}�v�]�•���Z�����‰�}�•�š�U�����Œ�]���À���v���µ�•�‰�}�•�š�U���(���Æ�����v���Á�����‰���P�]�v���[�•���Ì�µ�o�o���v�������•���Z�]�l�����Œ�����u�]�������o���v���Ì�]�i�v�����]�����Y�µ�}Vadis gebruikt om enig van de berichten, 
vereist door deze CPS, aan te bieden, tenzij op specifiek andere wijze aangeboden. Elektronische mail, brievenbuspost en fax zullen alle 
geldige middelen zijn om enige berichtgeving, vereist overeenkomstig dit CPS, aan QuoVadis te verstrekken tenzij specifiek op andere wijze 
aangeboden (bijvoorbeeld met betrekking tot intrekkingprocedures). 
 
9.12. Wijziging 

9.12.1. Wijzigingsprocedure 

Wijzigingen aan dit CPS zullen in de vorm van een gewijzigd CPS of vervangend CPS zijn. Bijgewerkte versies van deze CPS zullen 
aangewezen of tegenstrijdige bepalingen van de vermelde versie van het CPS vervangen. 
 
Er zijn twee mogelijke soorten van beleidsverandering: 

�x de uitgifte van een nieuwe CPS; of 

�x een verandering of aanpassing van een beleid in het bestaande CPS. 
 
De enige veranderingen die mogen worden gemaakt aan dit CPS zonder berichtgeving zijn redactionele of typografische correcties die geen 
consequenties hebben voor enige participanten binnen de PKI voor de overheid. 

9.12.2. Notificatie van wijzigingen 

De nieuwe of gewijzigde CPS worden gepubliceerd in de elektronische opslagplaats, op de website 
http://www.quovadisglobal.nl/Repository.aspx. 
 
Als een beleidsverandering consequenties heeft voor Certificaathouders, zal QuoVadis de wijziging bekend maken aan zijn geregistreerde 
abonnees en/of Certificaathouders middels notificatie als weergegeven in 9.11. 
Enige verandering dat het niveau van vertrouwen*, dat mag worden geplaatst op Certificaten uitgegeven onder deze CPS of onder beleid 
dat refereert aan dit CPS, verhoogt, vereist een voorafgaande kennisgeving van dertig (30) dagen.  
Enige verandering dat het niveau van vertrouwen*, dat mag worden geplaatst op Certificaten uitgegeven onder deze CPS of onder beleid 
dat refereert aan dit CPS, verlaagt, vereist een voorafgaande kennisgeving van vijfenveertig (45) dagen. 
 
�Ž�/�v�����]�š���P���������o�š���������À���š���^�v�]�À�����µ���À���v���À���Œ�š�Œ�}�µ�Á���v�_���v�]���š�����]�����P���������o�š���v���À���v���������•�‰�����]�(�]�����š�]�����u���š�������š�Œ���l�l�]�v�P���š�}�š����e aansprakelijkheid van partijen. 
�Z���(���Œ���v�š�]���� �����v�� �Z���š�� �^�vi�À�����µ�� �À���v�� �À���Œ�š�Œ�}�µ�Á���v�_�� �•�o�����v�� �o�}�µ�š���Œ�� �}�‰�� ������ �š�����Z�v�]�•���Z���l�����u�]�v�]�•�š�Œ���š�]���À���� �(�µ�v���š�]���•�� ���v�� ���v�]�P���� �À���Œ���v�����Œ�]�v�P�� �Á�����Œ�]�v�� �]�•��
voorzien onder deze clausule zal deze specificatie niet materieel veranderen tenzij er een specifieke bedrijfsreden is dit te doen. 
Indien er een voornemen is de CA-structuur te veranderen, dient QuoVadis informatie hieromtrent voor te leggen aan de PA. 
 
9.13. Geschillenbeslechting 
Enige controversie of eis tussen twee of meer deelnemers binnen de PKI voor de overheid (met QuoVadis als deelnemer binnen de PKI 
voor de overheid), voortkomend uit of gerelateerd aan deze CPS zal deze worden voorgelegd aan een bevoegde rechter. 
 
9.14. Van toepassing zijnde wetgeving 
Op alle overeenkomsten die door QuoVadis worden afgesloten is het Nederlands recht van toepassing, tenzij anders is bepaald. 
 
9.15. Naleving relevante wetgeving 
QuoVadis is een Certificatiedienstverlener ingevolge de Telecommunicatiewet. QuoVadis conformeert zich aan de toepasselijke wet- en die 
betrekking heeft op haar rol als Certificatiedienstverlener. 
 
9.16. Overige bepalingen 
Enige bepaling binnen dit CPS die ongeldig of onuitvoerbaar wordt verklaard, zal buiten werking treden. Dit laat onverlet de 
toepasselijkheid van de resterende bepalingen in dit CPS. 
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Bijlage  A �t Definities en Afkortingen 
 
Voor definities en afkortingen aangaande deze CPS verwijzen wij naar het, door Logius beheerde, PvE deel 4. 
 
Dit deel kan gevonden worden op: https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/  
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