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1. Introductie op Certificate Policy 
 
1.1.1 Achtergrond 
De PKI voor de overheid is een initiatief van de Nederlandse overheid en vormt een raamwerk met eisen en afspraken die het gebruik van 
een elektronische Handtekening, elektronische authenticatie en vertrouwelijke elektronische communicatie mogelijk maakt, gebaseerd op 
certificaten met een hoog betrouwbaarheidsniveau. De eisen die aan de Trust Service Provider (TSP) worden gesteld voor het uitgeven en 
beheren van deze certificaten worden gesteld, zijn beschreven in het Programma van Eisen PKI voor de overheid (http://www.logius.nl).  
 
QuoVadis, in Nederland, handelend onder de naam QuoVadis Trustlink B.V., is een leidende internationale aanbieder van certificaten. 
QuoVadis is opgericht in 1999 en houdt tevens kantoor in Zwitserland, het Verenigd Koninkrijk en Bermuda. QuoVadis in Nederland is als 
TSP gecertificeerd en tevens toegetreden tot de PKI voor de overheid.  
 
De infrastructuur van de PKI voor de overheid waaraan QuoVadis deelneemt, bestaat uit een hiërarchie met meerdere niveaus. Op elk 
niveau worden diensten geleverd conform strikte normen om de betrouwbaarheid van de gehele PKI voor de overheid zeker te stellen.  
 
De Policy Authority PKIoverheid (PA) is verantwoordelijk voor het beheer van de centrale infrastructuur. De PKI voor de overheid is zo 
opgezet dat overheidsorganisaties en marktpartijen als certificatiedienstverlener (Trust Service Provider �t TSP) onder voorwaarden toe 
kunnen treden tot de PKI voor de overheid. Deelnemende TSP�[�•��zijn verantwoordelijk voor de dienstverlening binnen de PKI voor de 
overheid. De PA ziet toe op het handhaven van de afspraken en daarmee op de betrouwbaarheid van de gehele PKI voor de overheid. 
 
1.1.1 Verhouding CP en CPS 
Voor u ligt het PKIoverheid Extended Validation Certification Practice Statement (CPS) van QuoVadis. Dit document beschrijft de 
procedures en maatregelen die QuoVadis in acht neemt bij het uitgeven van certificaten in het domein EV Intermediair CA van de PKI voor 
de overheid. Deze maatregelen zijn in overeenstemming met de aanvullende eisen: 

- die voortkomen uit het Nederlandse wettelijke kader in relatie tot de elektronische handtekening; 
- die voortkomen uit de vigerende versie van de standaard ETSI TS 319 411-1 EVCP, gecombineerd met de PTC-BR en Netsec (ETSI 

CP OID 0.4.0.2042.1.4); 
- die specifiek door en voor de PKIoverheid Extended Validation zijn opgesteld. 

 
De nummering van de hoofdstukken in dit CPS volgen de nummering van PvE3f PKIoverheid. De nummering heeft daardoor bewust geen 
sequentiële volgorde. 
 
1.1.3 Status 
QuoVadis heeft de grootst mogelijke aandacht en zorg besteed aan de gegevens en informatie, die zijn opgenomen in deze CPS. 
Desalniettemin is het mogelijk dat onjuistheden en onvolkomenheden voorkomen. QuoVadis aanvaardt geen enkele aansprakelijkheid 
voor schade als gevolg van deze onjuistheden of onvolkomenheden, noch voor schade die wordt veroorzaakt door het gebruik of de 
verspreiding van deze CPS, indien deze CPS wordt gebruikt buiten het in paragraaf 1.4 van deze CPS beschreven certificaatgebruik. 
 
1.2 Verwijzingen naar de CPS 
Elke CP wordt uniek geïdentificeerd door een OID. 
De volgende OID is geregistreerd door PKIoverheid voor opname in alle EV certificaten: 
 
EV policy OID  2.16.528.1.1003.1.2.7 
 
Deze OID is als volgt opgebouwd: {joint-iso-itu-t (2). country (16). nederland (528). Nederlandse organisatie (1). nederlandse-overheid 
(1003). pki voor de overheid (1). cp (2). ev (7). 
 
De volgende OID is door PKIoverheid aan QuoVadis toegewezen voor opname in het veld SubjectAltName.otherName van alle QuoVadis EV 
certificaten: 
 
QuoVadis EV policy OID  2.16.528.1.1003.1.3.7.1.1 
 
Voor verdere details zie de tabel in sectie 7.1 
 
 
1.3 



 

QuoVadis  QuoVadis Trustlink B.V. 8 
Certification Practice Statement - PKI Overheid Extended Validation  Nevelgaarde 56  
Versie 1.4 06 maart 



 

QuoVadis  QuoVadis Trustlink B.V. 9 
Certification Practice Statement - PKI Overheid Extended Validation  Nevelgaarde 56  
Versie 1.4 06 maart 2017  3436 ZZ  Nieuwegein  



 

QuoVadis  QuoVadis Trustlink B.V. 10 
Certification Practice Statement - PKI Overheid Extended Validation  Nevelgaarde 56  
Versie 1.4 06 maart 2017  3436 ZZ  N18.04 Tf
1 0 0 1 31
ETuweg 



 

QuoVadis  QuoVadis Trustlink B.V. 11 
Certification Practice Statement - PKI Overheid Extended Validation  Nevelgaarde 56  
Versie 1.4 06 maart 2017  3436 ZZ  Nieuwegein  







 

QuoVadis  QuoVadis Trustlink B.V. 14 
Certification Practice Statement - PKI Overheid Extended Validation  Nevelgaarde 56  
Versie 1.4 06 maart 2017  3436 ZZ  Nieuwegein  

 

Als bewijs van de juistheid van de opgegeven officiële organisatienaam zal QuoVadis tenminste de volgende bewijsstukken opvragen en 
verifiëren: 

�x Voor organisaties binnen de overheid een recent gewaarmerkt uittreksel (maximaal 1 maand oud) uit het Handelsregister van 
de Kamer van Koophandel of, indien inschrijving in het Handelsregister nog niet heeft plaatsgevonden, een kopie van de 
betreffende pagina uit de meest recente versie van de Staatsalmanak waar het adres van de betreffende overheidsorganisatie 
staat vermeldt; 

�x Voor privaatrechtelijke organisaties met en zonder rechtspersoonlijkheid een recent gewaarmerkt uittreksel (maximaal 1 maand 
oud) uit het Handelsregister van de Kamer van Koophandel. Verder geldt dat het aangeleverde bewijsstuk de organisatorische 
entiteit dient te onderscheiden van eventuele andere organisaties met dezelfde naam. In het algemeen geldt dat in een 
uittreksel uit het Handelsregister van de Kamer van Koophandel de officiële naam van de organisatie ook vermeld staat. 

3.2.2.3 Verificatie adres organisatie 

QuoVadis verifiërt dat het door de abonnee opgegeven adres van de organisatie juist en volledig is en dat het ook het adres is waar zij haar 
werkzaamheden uitvoert. 
 
Onder adres wordt alléén verstaan straatnaam, huisnummer (evt. met toevoeging) postcode en woonplaats. 
 
Als bewijs van de juistheid en het bestaan van het opgegeven adres en dat het ook het adres is waar de organisatie haar werkzaamheden 
uitvoert, zal QuoVadis tenminste de volgende bewijsstukken opvragen en verifiëren: 

�x Voor organisaties binnen de overheid een recent gewaarmerkt uittreksel (maximaal 1 maand oud) uit het Handelsregister van 
de Kamer van Koophandel of, indien inschrijving in het Handelsregister nog niet heeft plaatsgevonden, een kopie van de 
betreffende pagina uit de meest recente versie van de Staatsalmanak waar het adres van de betreffende overheidsorganisatie 
staat vermeldt; 

�x Voor privaatrechtelijke organisaties met en zonder rechtspersoonlijkheid een recent gewaarmerkt uittreksel (maximaal 1 maand 
oud) uit het Handelsregister van de Kamer van Koophandel. 

 
Als het adres in de bewijsstukken overeenkomt met het adres van de aanvraag zal QuoVadis dit als voldoende bewijs beschouwen dat dit 
ook het adres is waar de organisatie haar werkzaamheden uitvoert. 
 
Als het adres in de bewijsstukken niet overeenkomt dan zal QuoVadis de opgegeven locatie van de abonnee bezoeken en haar bevindingen 
vastleggen in een rapportage. In de rapportage moeten minimaal de volgende zaken zijn opgenomen: 

�x Of het adres van de locatie van de abonnee exact overeenkomt met het adres van de aanvraag; 

�x Het type huisvesting van de abonnee en of dit de locatie is waar de organisatie naar alle waarschijnlijk haar werkzaamheden 
uitvoert; 

�x Of er permanente bewijzeringsborden aanwezig zijn die de locatie van de abonnee identificeren; 

�x �����v��ñ��
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3.2.2.6 Niet-geverifieerde gegevens 
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3.2.5 Authorisatie van de certificaathouder (Service) 

3.2.5.1 Controle authorisatie certificaathouder (Service) 

QuoVadis zal controleren dat : 

�x het bewijs, dat de certificaathouder geautoriseerd is namens de abonnee om een certificaat aan te vragen en te ontvangen, 
authentiek is; 

�x of de certificaatbeheerder toestemming heeft verkregen van de abonnee om aan hem opgedragen handelingen uit te voeren 
(ingeval de certificaatbeheerder het registratieproces uitvoert). 

 
Opmerking 
De "certificaatbeheerder" die handelingen overneemt van de certificaathouder behoeft niet noodzakelijkerwijs dezelfde persoon te zijn als 
de systeembeheerder of personeels-functionaris. Tevens is het toegestaan dat de kennis van de activeringsgegevens van het 
sleutelmateriaal (bijvoorbeeld PIN) door verschillende personen wordt gedeeld als de inrichting van het beheer dat vereist. Echter, 
aangeraden wordt het aantal personen dat kennis heeft van de PIN zo beperkt mogelijk te houden. Ook is het verstandig maatregelen te 
treffen die de toegang tot de PIN beperken. Een voorbeeld hiervan is het plaatsen van de PIN in een kluis waartoe slechts geautoriseerde 
personen in bepaalde situaties toegang kunnen krijgen.  
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3.3 Identificatie en Authenticatie bij vernieuwing van een Certificaat 

3.3.1 Aanvraag tot vernieuwing 

De aanvraag tot vernieuwing van een certificaat gebeurt conform de procedures voor een initiële aanvraag  

3.3.1.1 Hergebruik sleutels bij vernieuwing certificaat 

QuoVadis vernieuwd geen EV-SSL certificaten zonder vernieuwing van de sleutels. 
Dit betekent tevens dat voor het nieuwe certificaat altijd een nieuw sleutelpaar moet worden gegenereerd door de abonnee. 

3.3.1.2 Controle bij aanvraag vernieuwing certificaat 

Het vernieuwen van EV SSL certificaten gaat altijd vooraf door een controle of aan alle eisen die onder [3.1] en [3.2] zijn gesteld, is voldaan. 
 

3.3.2 Hergebruik sleutels na intrekking certificaat 

QuoVadis zal na intrekking van het certificaat de desbetreffende sleutels niet opnieuw certificeren. 
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4 Operationele eisen 
 
4.1. Certificaataanvraag 
 

4.1.1 Voorwaarden overeenkomst 

QuoVadis zal, voorafgaand aan de uitgifte van een EV SSL certificaat, een overeenkomst af sluiten met de abonnee en een, door de 
certificaatbeheerder ondertekende, certificaataanvraag te ontvangen. 
 
De overeenkomst voldoet tenminste aan de volgende voorwaarden: 

�x de overeenkomst moet ondertekend worden door de Bevoegde Vertegenwoordiger of Vertegenwoordiging van de abonnee; 

�x de abonnee moet verklaren dat de gegevens die worden verstrekt in het kader van een EV SSL certificaat aanvraagproces 
volledig en juist zijn; 

�x de abonnee moet verklaren dat passende maatregelen zullen worden genomen om de private sleutel (en de daarbij behorende 
toegangsinformatie b.v. een PINcode), behorend bij de publieke sleutel in het betreffende EV SSL certificaat, onder zijn controle 
en geheim te houden en te beschermen; 

�x de abonnee moet verklaren dat het niet het EV SSL certificaat zal installeren en gebruiken alvorens het op juistheid en 
volledigheid gecontroleerd te hebben; 

�x Indien de domeinnaam (FQDN) zoals vermeld in een services server certificaat identificeerbaar en adresseerbaar is via het 
internet, moet de abonnee verklaren dat het services server certificaat alleen op een server wordt gezet die ten minste 
�����Œ���]�l�������Œ���]�•���u���š�������v���À���v���������&�Y���E�[�•���]�v�����]�š���•���Œ�À�]�����•���•���Œ�À���Œ�������Œ�š�]�(�]�������š�V 

�x de abonnee moet verklaren dat het EV SSL certificaat alleen wordt gebruikt in overeenstemming met de regelgeving die op haar 
bedrijfsvoering van toepassing is en alleen in relatie met de werkzaamheden van de abonnee en in overeenstemming met de 
bepalingen van de voorliggende overeenkomst; 

�x de abonnee moet verklaren dat het per direct geen gebruik meer zal maken van het EV SSL certificaat als duidelijk is dat de 
gegevens in het EV SSL certificaat onjuist of onvolledig zijn of als er aanwijzingen zijn dat de private sleutel, behorend bij de 
publieke sleutel van het betreffende EV SSL certificaat, gecompromitteerd is geraakt; 

�x de abonnee moet verklaren dat het per direct geen gebruik meer zal maken van de private sleutel, behorend bij de publieke 
sleutel van het betreffende EV SSL certificaat, als de geldigheid van het EV SSL certificaat is verlopen of als het EV SSL certificaat 
is ingetrokken; 

�x De abonnee moet verklaren te reageren op instructies van de TSP binnen de door de TSP gestelde termijn in geval van 
aantasting van de private sleutel of certificaatmisbruik; 

�x De abonnee moet aanvaarden dat de TSP gerechtigd is om het EV SSL certificaat in te trekken indien de abonnee de 
gebruikersovereenkomst heeft geschonden of de TSP heeft ontdekt dat het EV SSL certificaat wordt gebruikt voor criminele 
activiteiten zoals phishing, fraude of het verspreiden van malware. 

 

4.1.2 Voorwaarden aanvraag 

Voorafgaand aan de uitgifte van een EV SSL certificaat moet QuoVadis een volledig ingevuld en door de certificaatbeheerder, namens de 
abonnee, ondertekende aanvraag hebben ontvangen.  
 
De aanvraag bevat minimaal de volgende informatie: 

�x de naam van de organisatie; 

�x de domeinnaam (FQDN); 

�x Kamer van Koophandel nummer of Overheid Identificatie Nummer (OIN); 

�x adres van de abonnee bestaande uit: 
o straatnaam en huisnummer; 
o plaatsnaam; 
o provincie; 
o land; 
o postcode en 
o algemeen telefoonnummer. 

�x naam van de certificaatbeheerder 
 
 
4.4. Acceptatie van Certificaten 

4.4.1.1 Verificatie bevoegd vertegenwoordiger 

QuoVadis zal de handtekening van de Bevoegde Vertegenwoordiger op de abonnee overeenkomst te verifiëren. 
 
QuoVadis zal hiertoe één van de volgende methoden gebruiken: 
 

�x fysieke aanwezig tijdens de ondertekening van de overeenkomst; 

�x 
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�x QuoVadis kan telefonisch contact opnemen met het algemene telefoonnummer van de abonnee en vragen naar de Bevoegde 
Vertegenwoordiger. De Bevoegde Vertegenwoordiger moet dan telefonisch bevestigen dat het inderdaad zijn of haar 
handtekening betreft op de overeenkomst; 

�x QuoVadis kan een brief zenden naar de abonnee ter attentie van de Bevoegde Vertegenwoordiger. De Bevoegde 
Vertegenwoordiger moet dan telefonisch of via e-mail bevestigen dat het inderdaad zijn of haar handtekening betreft op de 
overeenkomst. 

 

4.4.1.2 Acceptatie certificaat 

Na uitgifte van een certificaat, dient de certificaathouder of certificaatbeheerder expliciet de overhandiging van het sleutelmateriaal 
behorend bij het certificaat aan QuoVadis te bevestigen. 
Acceptatie van certificaten heeft geacht te hebben plaatsgevonden na afronding van de Certificaatuitgifte middels TrustLink Enterprise. 
 
Met de acceptatie van het certificaat en het gebruik daarvan gaat de  Certificaatbeheerder akkoord met: 

�x Hetgeen bepaald is in dit CPS 

�x De Algemene Voorwaarden 

�x De plicht om (toegang tot) de private sleutel die correspondeert met de publieke sleutel opgenomen in het Certificaat adequaat te 
beveiligen, het SSCD op een zorgvuldige wijze te gebruiken en om redelijke voorzorgsmaatregelen te treffen om verlies, diefstal, 
modificatie of ongeautoriseerd gebruik van de private sleutel te voorkomen. 

 
De Certificaatbeheerder is voorafgaand aan acceptatie van het certificaat gehouden de in het Certificaat opgenomen gegevens te 
controleren op juistheid. Indien het Certificaat niet geheel accuraat blijkt te zijn, dan dient de Certificaatbeheerder deze tijdens het uitgifte 
process aan te passen of als achteraf blijkt dat de gegevens in het certificaat onjuist zijn per omgaande een verzoek tot intrekking te doen. 
De acceptatie van het Certificaat bevestigt de abonnee of Certificaatbeheerder middels de afronding van de uitgifte procedure in TrustLink 
Enterprise.  
 
4.5 Sleutelpaar en Certificaatgebruik 

4.5.2.1 Verplichtingen van de Certificaatbeheerder 

In de gebruikersvoorwaarden die, door de certificaatbeheerder, aan de vertrouwende partijen ter beschikking wordt gesteld is opgenomen 
dat de vertrouwende partij wordt geacht de geldigheid te controleren van de volledige keten van certificaten tot aan de bron 
(stamcertificaat) waarop wordt vertrouwd. 
Verder dient de vertrouwende partij zeker te stellen: 
�{ Dat het certificaat conform het daarvoor bedoelde gebruik wordt gebruikt; 
�{ Dat het Certificaat overeenkomstig enige Key-Usage field extensions wordt gebruikt; 
�{ Dat het Certificaat geldig is op het moment dat er op wordt vertrouwd door het raadplegen van de certificaat status informatie 
in de CRL of via het OCSP-protocol. 
 
Daarnaast is opgenomen dat de abonnee zelf zorg draagt voor een tijdige vervanging in het geval van een naderende afloop geldigheid, en 
noodvervanging in geval van compromittatie en/of andere soorten van calamiteiten met betrekking tot het certificaat of van 
bovenliggende certificaten. Van de abonnee wordt verwacht dat hij zelf adequate maatregelen neemt om de continuïteit van het gebruik 
van certificaten te borgen. 
 
De geldigheid van een certificaat dient niet verward te worden met de bevoegdheid van de certificaathouder een bepaalde transactie 
namens een organisatie te doen. De PKI voor de overheid regelt geen autorisatie; daarvan moet een vertrouwende partij zichzelf op andere 
wijze overtuigen. 
 

4.5.2.2 Melden problemen 

In geval van problemen met het certificaat kan contact opgenomen via de QuoVadis supportlijn +31 (0)30 232 4320 tijdens kantooruren, na 
kantoor uren in geval van calamiteit via +1 651 229 3456  of via support@quovadisglobal.com en zullen zij, mede bepaald door de aard van 
het probleem, passende actie ondernemen. Indien er melding wordt gemaakt via e-mail wordt per e-mail direct een ontvangst bevestiging 
verstuurd en kan het probleem 24x7 behandeld worden. 
 

4.5.2.3 Certificate Transparancy 
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4.9.9.4 Bijwerken OCSP service 

QuoVadis werkt de OCSP service tenminste een keer in de 3 kalenderdagen bij. De maxi
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5.2.1 Procedudurele beveiliging 

QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of het NCSC daartoe advies geeft, opnieuw uitvoeren. 
De risicoanalyse moet alle PKIoverheid processen raken die onder de verantwoordelijkheid van de QuoVadis vallen. 

Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan ontwikkelen, implementeren, onderhouden, handhaven en 
evalueren. Dit plan beschrijft een samenhangend geheel van passende administratieve, organisatorische, technische en fysieke maatregelen 
en procedures waarmee QuoVadis de beschikbaarheid, exclusiviteit en integriteit van alle PKIoverheid processen, aanvragen en de gegevens 
die daarvoor worden gebruikt, waarborgt. 

5.2.4.1 Vertrouwelijke rollen 

Om zeker te stellen dat een enkel persoon de beveiliging niet kan omzeilen, zijn de verantwoordelijkheden verdeeld over meerdere rollen 
en personen. Dit is onder andere bewerkstelligd door het creëren van separate rollen en accounts op de verschillende componenten van 
het CA-systeem, en elke rol heeft daarbij beperkte autorisaties. Toezicht kan alleen worden uitgevoerd door een persoon die niet direct 
betrokken is bij de uitgifte van certificaten (bijvoorbeeld een Security Officer die systeem records of audit logs bekijkt om zeker te stellen 
dat andere personen handelen binnen hun verantwoordelijkheden en binnen het toepasselijke beveiligingsbeleid).  
 
De toepasselijke rollen zijn:  

�x Certification Authority Officers 
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�x Doel adressen (IP adressen indien voorhanden); 

�x Tijd en datum; 

�x �'�����Œ�µ�]�l���Œ�•���/���[�•���~�]�v���]���v���À�}�}�Œ�Z���v�����v�•�V 

�x Naam van de gebeurtenis; 

�x Beschrijving van de gebeurtenis 
 
Alle loggings zullen van een timestamp worden voorzien en de integriteit van de logbestanden is gewaarborgd. 
Op basis van een risicoanalyse bepaalt QuoVadis zelf welke gegevens zij opslaat. 

5.4.3 Bewaartermijn van audit logs 

QuoVadis zal Logbestanden voor gebeurtenissen met betrekking tot:  

�x CA key life cycle management en;  

�x Certificate life cycle management;  
7 jaar bewaren en daarna verwijderen. 
 

Logbestanden voor gebeurtenissen met betrekking tot: 

�x �������Œ���]�P�]�v�P���v�����v���Œ�]�•�]���}�[�•�V�� 
worden 18 maanden bewaard en daarna verwijderd. 
 
De logbestanden worden zodanig opgeslagen, dat de integriteit en toegankelijkheid van de data gewaarborgd 
is. 
 
 
5.5 Archivering van documenten 

5.5.1. Aard van gearchiveerde gegevens 

QuoVadis archiveert documentatie conform haar beleid inzake document toegangscontrole en maakt deze pas toegankelijk na een 
geautoriseerde aanvraag.  
Voor elk certificaat bevat het archief de informatie gerelateerd aan activiteiten omtrent de creatie, de uitgifte, het gebruik, de intrekking, 
de geldigheidsduur en de vernieuwing. Dit dossier met documentatie bevat al het relevante bewijsmateriaal, waaronder: 

�x Audit logs; 

�x Certificaataanvragen en alle daaraan gerelateerde handelingen en formulieren; 

�x Inhoud van uitgegeven Certificaten; 

�x Bewijs van Certificaatacceptatie en ondertekende overeenkomsten 

�x Intrekkingsverzoeken en alle gerelateerde handelingen en vastleggingen; 

�x Gepubliceerde intrekkingslijsten van certificaten; 

�x Auditbevindingen zoals besproken binnen dit CPS. 
 

5.5.1.1 Opslag informatie 

QuoVadis slaat alle informatie op die is gebruikt voor het verifiëren van de identiteit van de abonnee en certificaatbeheerder, met inbegrip 
van referentienummers van de documentatie die is gebruikt voor verificatie, evenals beperkingen ten aanzien van de geT
Q
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QuoVadis  QuoVadis Trustlink B.V. 29 
Certification Practice Statement - PKI Overheid Extended Validation  Nevelgaarde 56  
Versie 1.4 06 maart 2017  3436 ZZ  Nieuwegein  

 

 
Dit is in ieder geval maar niet limitatief: 

�x het onge
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Indien mogelijk wordt de intrekking van certificaten gepland in samenhang met de geplande uitgifte van nieuwe certificaten door een TSP 
die de activiteiten van QuoVadis binnen de PKI voor de overheid overneemt. 
 
Indien mogelijk dient de TSP die de activiteiten van QuoVadis binnen de PKI voor de overheid overneemt gelijksoortige procedures, 
richtlijnen en verplichtingen te hanteren als die QuoVadis hanteerde. De TSP die de activiteiten van QuoVadis binnen de PKI voor de 
overheid overneemt dient verder certificaten uit te geven aan alle Certificaathouders wiens certificaten zijn ingetrokken. Dit kan met zich 
meebrengen dat de abonnee en de Certificaathouders zich in de opvolgende situatie zich dienen te conformeren aan de procedures en 
vereisten van de nieuwe TSP. De nieuwe TSP draagt in elk geval zorg voor het gedurende zes maanden beschikbaar stellen van de 
certificaat status informatie, het operationeel houden van de revocatie management dienst (intrekkingsfaciliteit) en het bewaren van de 
gearchiveerde documenten inzake registratie. 



 

QuoVadis  QuoVadis Trustlink B.V. 31 
Certification Practice Statement - PKI Overheid Extended Validation  Nevelgaarde 56  
Versie 1.4 06 maart 2017  3436 ZZ  Nieuwegein  

 

6 Technische beveiligingsmaatregelen  
 
6.1 Generatie en installatie van het sleutelpaar 

6.1.1 Sleutelpaar generatie 

De sleutel van de QuoVadis PKIoverheid EV CA is gegenereerd en opgeslagen binnen een cryptografische module die minimaal voldoet aan 
de standaarden FIPS 140-2 level 3 en/of Common Criteria EAL4 AUGMENTED (EAL4+). De sleutels voor de autoriserende Registratie 
Of
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en wordt ingezet binnen een van de PKI-kerndiensten, dient te voldoen aan de toepasselijke eisen voor betrouwbare systemen zoals 
opgenomen in CEN Workshop Agreement (CWA) 14167-1. 
 

6.6.2 Beheersmaatregelen ten behoeve van beveiligingsontwikkeling 

QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of Protection Profiles, welke de eisen bepaalt voor 
componenten die uitgeven, intrekken en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC is gebaseerd 
op de Criteria/ISO IS15408 normen. 

6.6.3 Beveiligingsmaatregelen van de levenscyclus 

Alle hard- en software die ten behoeve van de QuoVadis dienstverlening binnen de PKI voor de overheid wordt ingezet, moeten op een 
zodanige wijze worden aangekocht en geleverd dat het risico op ongeautoriseerde handelingen tot een minimum wordt beperkt.  
 
Gedurende de operations gebruikt QuoVadis een configuratie management procedure voor de installatie en het doorlopend onderhoud 
van de CA-systemen. Wanneer de CA-software voor het eerst wordt geladen, levert deze een methode voor het verifiëren van de software 
op het systeem, met daarbij de volgende garanties: 

�x Afkomstig van de softwareontwikkelaar/-leverancier 

�x Is niet gewijzigd voorafgaand aan de installatie 

�x Betreft de versie die is bestemd voor gebruik 
 
�������Y�µ�}�s�����]�•�����Z�]���(���^�����µ�Œ�]�š�Ç���K�(�(�]�����Œ���À���Œ�]�(�]�����Œ�š���‰���Œ�]�}���]���l���������]�v�š���P�Œ�]�š���]�š���À���v�������������[�•���•�}�(�š�Á���Œ�������v���Z�}�µ���š���š�}���Ì�]���Z�š��op de configuratie van de CA 
systemen.  
 
6.7 Beveiligingsmaatregelen van het netwerk 
Alle toegang tot QuoVadis informatie en documentatie via een netwerk is beveiligd door middel van firewalls en routers. Firewalls en 
routers die worden gebruikt voor apparatuur van QuoVadis beperkt de beschikbare diensten van en de toegang tot het QuoVadis materiaal 
tot diegenen die dit voor de uitoefening van de functie nodig hebben. 
 
Alle ongebruikte netwerkpoorten en -diensten zijn uitgeschakeld om ervoor te zorgen dat apparatuur van QuoVadis is beveiligd tegen het 
toebrengen van schade op het netwerk. Alle netwerksoftware die aanwezig is op QuoVadis apparaten, is benodigd voor het functioneren 
van de applicatie. 
 
6.7.1.1 Netwerkbeveiliging 
QuoVadis draagt er zorg voor dat alle PKIoverheid ICT systemen met betrekking tot de registration service, certificate generation service, 
subject device provision service, dissemination service, revocation management service en revocation status service: 

- zijn voorzien van de laatste updates en; 
- de webapplicatie alle invoer van gebruikers controleert en filtert en; 
- de webapplicatie de dynamische uitvoer codeert en; 
- de webapplicatie een veilige sessie met de gebruiker onderhoudt en; 
- de webapplicatie op een veilige manier gebruik maakt van een database. 

 
QuoVadis gebruikt �Z�]���Œ�À�}�}�Œ���������^���Z�����llist beveiliging webapplicaties
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CertPolicyID  2.23.140.1.1  Fixed CA/B forum EV 

OID  

Certificate Transparency     

SignedCertificate-
TimestampList 

1.3.6.1.4.1.11129.2.4
.2 

Certificate Transparency related Fixed 
required 

 

subjectAltName   Required  

dNSName/ iPAddress  dNSName or iPAddress Required 50 SAN  

extKeyUsage    Fixed  

Id-kp-serverAuth 1.3.6.1.5.5.7.3.1 Server Authentication Fixed  

Id-kp-clientAuth 1.3.6.1.5.5.7.3.2 Client Authentication Fixed  

CRLDistributionPoints    Fixed OK 

���]�•�š�Œ�]���µ�š�]�}�v�W�}�]�v�š�{�&�µ�o�o�E���u����  http://crl.quovadisglobal.com/pkioevg2.crl Fixed OK 
 

qcStatements 1.3.6.1.5.5.7.1.3  Fixed  

id-etsi-qcs-QcCompliance id-etsi-qcs-1 
 
0.4.0.1862.1.1  

esi4-qcStatement-1: Claim that the 
certificate is an EU Qualified Certificate in 
accordance with Regulation EU No 
910/2014 

Fixed 
(Required) 

ETSI EN 319 412-
5 
 

id-etsi-qcs-QcWeb Id-etsi-qct-web 
 
0.4.0.1862.1.6.1 

id-etsi-qcs-QcType 3 = Certificate for 
website authentication as defined in 
Regulation EU No 910/2014 

Fixed 
(Required) 

ETSI EN 319 412-
5 

id-etsi-qcs-QcType id-etsi-qcs-6 
 
0.4.0.1862.1.6 

esi4-qcStatement-6 : Type of certificate 
 
id-etsi-qcs-QcType 3 = Certificate for 
website authentication as defined in 
Regulation EU No 910/2014 

Fixed 
(Optional) 

ETSI EN 319 412-
5 

id-etsi-qcs-QcPDS id-etsi-qcs-5 
 
0.4.0.1862.1.5 

URL= 
https://www.quovadisglobal.com/repository 
Language = EN  

Fixed 
(Required) 

ETSI EN 319 412-
5 
Location of PKI 
Disclosure 
statement 

id-qcs-pkixQCSyntax-v2 1.3.6.1.55.7.11.2  Fixed  

Private Extensions    Fixed  

AuthorityInfoAccess  1.3.6.1.5.5.7.1.1  Fixed  
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KeyIdentifier   Key ID Fixed 

CRL Number  2.5.29.20  Required 

CRL Number   CRL Number Required 

 
7.3 Certificaatprofiel �t OCSP 
 
De onderstaande OCSP-certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming met het 
PKIoverheid Programma van Eisen, deel 3e. 
 

Basic Contents  OID  Value  Fixed/Required/ 
Optional 

Version   2 (V3) Fixed 

SerialNumber  2.5.4.5 Automatically generated Required 

SignatureAlgorithm 
1.2.840.113549.1.1
.5 

sha256RSA Fixed 

�/�•�•�µ���Œ�{���}�µ�v�š�Œ�Ç�E���u���� 2.5.4.6 NL Fixed 



 

QuoVadis  
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9. Algemene en juridische bepalingen 
 
9.1 Tarieven 
QuoVadis zal op verzoek alle toepasselijke tarieven beschikbaar stellen. Tarieven voor uitgifte van Certificaten variëren sterk, gebaseerd op 
aantallen en Certificaattypes. Jaarlijkse tarieven voor gekwalificeerde Certificaten uitgegeven aan individuele openbare aanvragers zijn 
�¦�í�ì�ì�X�ì�ì���~���µ�Œ�}�•�X 

9.1.1. Tarieven voor Certificaatuitgifte of -vernieuwing 

Er zouden kosten in rekening kunnen worden gebracht betreffende de uitgifte of vernieuwing van Certificaten. Details hierover zijn 
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9.15. Naleving relevante wetgeving 
QuoVadis is een Certificatiedienstverlener ingevolge de Telecommunicatiewet. QuoVadis conformeert zich aan de toepasselijke wet- en die 
betrekking heeft op haar rol als Certificatiedienstverlener. 
 
9.16. Overige bepalingen 
Enige bepaling binnen dit CPS die ongeldig of onuitvoerbaar wordt verklaard, zal buiten werking treden. Dit laat onverlet de 
toepasselijkheid van de resterende bepalingen in dit CPS. 
  



 


		2017-03-24T15:33:29-0300
	Stephen R. Davidson




