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1 Introductie op Certificate Policy 
 
1.1 Achtergrond 
De PKI voor de overheid is een initiatief van de Nederlandse overheid en vormt een raamwerk met eisen en 
afspraken die het gebruik van een elektronische Handtekening

http://www.logius.nl/
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1.3.2. Registration Authorities 

1.3.2.1 
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Figuur2: Overzicht van de certificaat policies onder G3 
 
1.5 CPS-beheer 
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat de toepasselijke eisen 
adequaat zijn verankerd in de QuoVadis documentatie en procedures, op alle betrokken bedrijfslocaties.  
 
De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld in PDF-formaat via: 

�x  

http://www.quovadisglobal.com/repository.aspx
http://www.quovadisglobal.nl/Beheer/Documenten.aspx


 

 

http://www.quovadisglobal.com/repository.aspx
http://www.quovadisglobal.nl/Beheer/Documenten.aspx
mailto:info.nl@quovadisglobal.com
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3 Identificatie en Authentificatie 
 
3.1  Naamgeving 

3.1.1-1  Soorten naamformaten 

QuoVadis voldoet aan de eisen die aan naamformaten zijn gesteld in het Programma van Eisen, deel 3 �t bijlage 
A Certificaat-, CRL- en OCSP-profielen. 

3.1.3-1  Pseudoniemen 

Het gebruik van anonieme certificaten of pseudoniemen is niet toegestaan.  

3.1.4 Geschillen 

Ingeval van geschillen over de op te nemen naamgeving in een certificaat, beslist QuoVadis op basis van een 
belangenafweging welke naam opgenomen wordt. 
 
3.2  Initiële identiteitsvalidatie 

3.2.2.1 verificatie Organisatie 

QuoVadis zal �t bij organisatiegebonden certificaten �t  verifiëren dat de abonnee een bestaande organisatie is  

3.2.2.2 authenticatie Organisatorische eenheid 

QuoVadis zal �t bij organisatiegebonden certificaten �t  verifiëren dat de door de abonnee aangemelde 
organisatienaam die in het certificaat wordt opgenomen juist en volledig is. 

3.2.3.1 Authenticatie van persoonlijke identiteit 

Bij uitgifte van certificaten aan natuurlijke personen zal QuoVadis verifiëren dat de door de certificaathouder 
aangemelde volledige naam die in het certificaat wordt opgenomen juist en volledig is, met inbegrip van 
achternaam, eerste voornaam, initialen of overige voorna(a)m(en) (indien van toepassing) en tussenvoegsels 
(indien van toepassing). 

3.2.5.1 Autorisatie van de certificaathouder 

Bij organisatiegebonden certificaathouders zal QuoVadis controleren dat: 
�x het bewijs, dat de certificaathouder geautoriseerd is namens de abonnee om een certificaat te 

ontvangen, authentiek is; 
�x de in dit bewijs genoemde naam en identiteitskenmerken overeenkomen met de onder 3.2.3-pkio21 

vastgestelde identiteit van de certificaathouder. 
Bij beroepsgebonden certificaathouders zal QuoVadis controleren dat: 

�x het bewijs, dat de certificaathouder geautoriseerd is het erkende beroep uit te oefenen, authentiek is; 
�x de in dit bewijs genoemde naam en identiteitskenmerken overeenkomen met de onder 3.2.3-pkio21 

vastgestelde identiteit van de certificaathouder. 
 
Als authentiek bewijs voor het uitoefenen van een erkend beroep wordt alleen beschouwd: 

a.  ofwel een geldig bewijs van inschrijving in een door de betreffende beroepsgroep erkend 
(beroeps)register waarbij een wettelijk geregeld tuchtrecht van toepassing is; 

b.  ofwel een benoeming door een Minister; 
c.  ofwel een geldig bewijs (b.v. een vergunning) dat aan de wettelijke eisen voor het uitoefenen van het 

beroep wordt voldaan. 
 
Onder geldig bewijs wordt verstaan een bewijs dat niet is verlopen of (tijdelijk of voorlopig is) ingetrokken. 
In PvE deel 4 staat een limitatieve lijst met onder a en b bedoelde beroepen. 
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3.2.5.2 Verantwoordelijkheid Abonnee 

Abonnee is een rechtspersoon (organisatiegebonden certificaten): 
In de overeenkomst die QuoVadis sluit met de abonnee is opgenomen dat de abonnee de verantwoordelijkheid 
heeft om, als er relevante wijzigingen plaats hebben in de relatie tussen abonnee en certificaathouder, deze 
onmiddellijk aan QuoVadis kenbaar te maken door middel van een intrekkingsverzoek. Relevante wijzigingen 
kunnen in dit verband bijvoorbeeld beëindiging van het dienstverband en schorsing zijn. 
 
Abonnee is een natuurlijk persoon (beroepsgebonden certificaten): 
In de overeenkomst die QuoVadis sluit met de abonnee is opgenomen dat de abonnee de verantwoordelijkheid 
heeft om, als er relevante wijzigingen plaats hebben gevonden, deze onmiddellijk aan QuoVadis kenbaar te 
maken door middel van een intrekkingsverzoek. Een relevante wijziging in dit verband is in ieder geval het niet 
langer beschikken over een geldig bewijs zoals aangegeven bij 3.2.5-1. 
 
3.3  Identificatie en Authenticatie bij vernieuwing van een Certificaat 

3.3.1  Aanvraag tot vernieuwing 

De aanvraag tot vernieuwing van een certificaat gebeurt conform de procedures voor een initiële aanvraag. 

3.3.1.1  Hergebruik sleutels bij vernieuwing certificaat 

QuoVadis vernieuwd geen Organisatie of Beroeps certificaten zonder vernieuwing van de sleutels. 

3.3.1.2  Controle bij aanvraag vernieuwing certificaat 

Het vernieuwen van Organisatie of Beroeps certificaten gaat altijd vooraf door een controle of aan alle eisen 
die onder [3.1] en [3.2] zijn gesteld, is voldaan. 

3.3.2  Hergebruik sleutels na intrekking certificaat 

QuoVadis zal na intrekking van het certificaat de desbetreffende sleutels niet opnieuw certificeren. 
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uitsluitend tijdens kantooruren beschikbaar. In het geval van systeemdefecten, service-activiteiten, of andere 
factoren die buiten het bereik van QuoVadis liggen, zal QuoVadis al het mogelijke doen om te zorgen dat de 
onbeschikbaarheid van de intrekkingsfaciliteit niet langer dan vier (4) uur zal duren. Ingeval van 
onbeschikbaarheid heeft de Registration Authority de mogelijkheid via een noodprocedure direct op de 
QuoVadis CSP-PKI Overheid Organisatie CA omgeving een certificaat laten intrekken. 

4.9.3.2 Beschikbaarheid intrekking management service 

De maximale tijdsduur, waarbinnen de beschikbaarheid van de revocation management services hersteld moet 
zijn, is gesteld op vier uur. 

4.9.3.3  Vastlegging reden van intrekking 

QuoVadis zal de beweegreden voor de intrekking van een certificaat vastleggen, indien de intrekking 
geïnitieerd is door QuoVadis. 

4.9.3.4  Certificaat status informatie 

QuoVadis maakt gebruik van OCSP en CRL om de certificaatstatus informatie beschikbaar te stellen. 

4.9.3.5  Beschikbaarheid intrekking management service 

De intrekking management services is 24 uur per dag, 7 dagen per week beschikbaar d.m.v. de webapplicatie 
TrustLink Enterprise. ( https://tl.quovadisglobal.com ) 

4.9.3.6  Geldigheid CRL 

De geldigheid van een CRL is maximaal 72 uur en wordt elke 12 uur gegenereerd. 

4.9.3.6  Issuing subordinatie CA 

Als er sprake is van een issuing subordinate (G3)

https://tl.quovadisglobal.com/
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5 Fysieke, procedurele en personele beveiliging 
 
5.1 Fysieke beveiliging 
QuoVadis beheert en implementeert op passende wijze de fysieke beveiligingsmaatregelen om toegang tot de 
hardware en software, gebruikt voor de CA-operaties, te beperken. 

5.1.1  Vestigingslocatie operationele CA-dienstverlening 

QuoVadis voert haar operationele CA-diensten uit vanaf een beveiligd datacenter, gevestigd in een 
gebouwencomplex te Bermuda. Dit datacentrum houdt zich aan de strikte regels en hoge 
beveiligingsstandaarden opgesteld door een onafhankelijk gecertificeerde partij. Toepasselijke normen en 
standaarden voor de beveiligingsvoorzieningen omvatten onder andere maatregelen tegen: 

�x brand (volgens DIN 4102 F90 standaard) met een automatisch FM200 blussysteem;  
�x rook en vochtigheid (volgens DIN 18095 standaard);  
�x overval en vandalisme (ET2 volgens DIN 18103 standaard);  
�x elektromagnetische invloeden en straling (zoals een elektromagnetische puls). 

QuoVadis beschikt over een gecertificeerde BS-EN 1047 toepassing en een ISO9000/1/2 
aansprakelijkheidsverzekering. 

5.1.2 Fysieke toegang 

QuoVadis staat fysieke toegang tot haar beveiligde operationele omgeving enkel toe aan daartoe bevoegde 
personen. De fysieke verplaatsingen van personen binnen de beveiligde omgeving worden opgeslagen in een 
log-file en worden periodiek ge
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�x In het geval van gedrukte informatie, wordt het document versnipperd of vernietigd op een daarvoor 
geschikte wijze. 

5.1.8 Externe back-up 

Een externe locatie wordt gebruikt voor de opslag van back-up software en data. De externe locatie: 
�x is 24 uur per dag en 7 dagen per week beschikbaar voor geautoriseerd personeel, met als doel het 

terughalen van software en data; 
�x beschikt over adequate fysieke beveiligingsmaatregelen (software en data zijn bijvoorbeeld 

opgeslagen in vuurvaste kluizen de en opslag bevindt zich achter deuren met toegangscontrole, in 
omgevingen die alleen toegankelijk zijn voor daartoe geautoriseerd personeel). 

 
5.2  Procedurele Beveiliging 
QuoVadis waarborgt dat de procedures met betrekking tot fysieke en technische beveiliging worden nageleefd 
conform dit CPS en andere relevante interne operationele documenten. 

5.2.1 Risico analyse 

QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of het NCSC daartoe 
advies geeft, opnieuw uitvoeren. De risicoanalyse moet alle PKIoverheid processen raken die onder de 
verantwoordelijkheid van de CSP vallen. 
Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan ontwikkelen, implementeren, 
onderhouden, handhaven en evalueren. Dit plan beschrijft een samenhangend geheel van passende 
administratieve, organisatorische, technische en fysieke maatregelen en procedures waarmee QuoVadis de 
beschikbaarheid, exclusiviteit en integriteit van alle PKIoverheid processen, aanvragen en de gegevens die 
daarvoor worden gebruikt, waarborgt. 

5.2.2 audit externe organisaties 

Het is bedrijfsbeleid dat QuoVadis geen PKI operaties delegeert naar andere organisaties. 

5.2.4.1  
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5.2.4.2  Aantal personen vereist per operationele handeling 

Er zijn minstens twee personen toegewezen per vertrouwelijke rol om altijd adequate ondersteuning te 
waarborgen, met uitzondering van de Auditor rol. Sommige rollen zijn toegewezen aan verschillende personen 



 

 
QuoVadis 
Certification Practice Statement - PKI Overheid Organisatie (G2), Organisatie 
Persoon (G3) 
Versie 1.4 �t 01-11-2016 

 QuoVadis Trustlink B.V. 
Nevelgaarde 56 
3436 ZZ  Nieuwegein 

22



 

 
QuoVadis 
Certification Practice Statement - PKI Overheid Organisatie (G2), Organisatie 
Persoon (G3) 
Versie 1.4 �t 01-11-2016 

 QuoVadis Trustlink B.V. 
Nevelgaarde 56 
3436 ZZ  Nieuwegein 

23 

 

�x Routers, firewalls en netwerk systeem componenten; 
�x Database activiteiten en events; 
�x Transacties; 
�x Operating systemen; 
�x Access control systemen; 
�x Mail servers. 

 
De soorten data die door QuoVadis worden geregistreerd omvatten, maar zijn niet beperkt tot; 

�x Alle gegevens betrokken bij het registratieproces van elk individueel Certificaat zullen voor 
toekomstige verwijzing, indien nodig, worden geregistreerd. 

�x Alle gegevens en procedures betrokken bij de uitgifte en de verspreiding van Certificaten zullen 
worden geregistreerd. 

�x 





 

 
QuoVadis 
Certification Practice Statement - PKI Overheid Organisatie (G2), Organisatie 
Persoon (G3) 
Versie 1.4 �t 01-11-2016 

 QuoVadis Trustlink B.V. 
Nevelgaarde 56 
3436 ZZ  Nieuwegein 

25 

 

Voor elk certificaat bevat het archief de informatie gerelateerd aan activiteiten omtrent de creatie, de uitgifte, 
het gebruik, de intrekking, de geldigheidsduur en de vernieuwing. Dit dossier met documentatie bevat al het 
relevante bewijsmateriaal, waaronder: 

�x Audit logs; 
�x Certificaataanvragen en alle daaraan gerelateerde handelingen en formulieren; 
�x Inhoud van uitgegeven Certificaten; 
�x Bewijs van Certificaatacceptatie en ondertekende overeenkomsten 
�x Intrekkingsverzoeken en alle gerelateerde handelingen en vastleggingen; 
�x Gepubliceerde intrekkingslijsten van certificaten; 
�x Auditbevindingen zoals besproken binnen dit CPS. 

5.5.2  Bewaarperiode voor het archief 

De archieven van QuoVadis worden bewaard en beschermd tegen modificatie of vernietiging voor een periode 
van 11 (elf) jaar. 

5.5.3 Bescherming van het archief 

De archieven worden adequaat beschermd tegen modificatie of vernietiging. De toegang tot het archief is 
beperkt. Uitsluitend CA Officers, de QuoVadis Chief Security Officer en Auditoren mogen het gehele archief 
inzien. De inhoud van de archieven zal niet in zijn geheel worden vrijgegeven, behalve wanneer dit vereist is op 
grond van wetgeving of op last van een rechterlijk bevel of van een andere juridisch bevoegde instantie. 

5.5.4 Back-up procedures m.b.t. het archief 

QuoVadis handhaaft en implementeert back-up procedures zodanig dat, in het geval van het verlies of de 
vernietiging van de primaire archieven, per direct een volledige reeks reserve-exemplaren beschikbaar is. 

5.5.5 Eisen voor de timestamping van gegevens 

QuoVadis ondersteunt timestamping voor al haar gegevens. Alle gelogde gebeurtenissen die binnen de 
dienstverlening van QuoVadis worden vastgelegd omvatten de datum en het tijdstip van het moment waarop 
de gebeurtenis plaatsvond. Deze datum en tijd zijn gebaseerd op de systeemtijd waarop het QuoVadis CSP- 
Organistatie
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5.7 Aantasting en Continuïteit 
Quo�s�����]�•�� �Z�����(�š�� �����v�� �^���]�•���•�š���Œ�� �Z�����}�À���Œ�Ç�� �W�Œ�}�P�Œ���u�u���_�U�� �À���•�š�P���o���P���� �]�v�� �Z���š�� �Y�µ�}�s�����]�•�� �����o���u�]�š���]�š���v�‰�o���v�X�� �,���š�� ���}���o��
van dit plan is om kernactiviteiten van het bedrijf zo snel mogelijk te herstellen wanneer systemen of 
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5.7.4.1 Continuïteit van de bedrijfsvoering na calamiteit 

QuoVadis heeft een business continuity plan (BCP) opgesteld 
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6 Technische beveiligingsmaatregelen  
 
6.1 Generatie en installatie van het sleutelpaar 

6.1.1 Sleutelpaar generatie 

De sleutel van de QuoVadis CSP-Organisatie CA is gegenereerd en opgeslagen binnen een cryptografische 
module die minimaal voldoet aan de standaarden FIPS 140-2 level 3 en/of Common Criteria EAL4 AUGMENTED 
(EAL4+). De sleutels voor de autoriserende Registratie Officers worden gegenereerd op een Signature Creation 
Device (SSCD), een veilig middel voor het genereren van een elektronische handtekening. 

6.1.1.1 Genereren van sleutelparen voor de CSP sub CA 

Het algoritme en de lengte van de cryptografische sleutels die worden gebruikt voor het genereren van de 
sleutels voor QuoVadis PKI Overheid sub CA voldoen aan de eisen, die daaraan zijn gesteld in de lijst van 
aanbevolen cryptografische algoritmes en sleutellengtes, zoals gedefinieerd in ETSI TS 119 312. 

6.1.1.2 Genereren van sleutelparen van de certificaathouders 

Het genereren van de sleutels van certificaathouders (c.q. gegevens voor het aanmaken van elektronische 
handtekeningen) dient te geschieden in een middel dat voldoet aan de eisen genoemd in {12} CWA 14169 
"Secure signature-creation devices "EAL 4+"" of gelijkwaardige beveiligingscriteria.  

6.1.1.3 Algoritme van sleutelparen van de certificaathouders 

Het algoritme en de lengte van de cryptografische sleutels dat QuoVadis gebruikt voor het genereren van de 
sleutels van certificaathouders voldoet aan de eisen, die daaraan zijn gesteld in de lijst van cryptografische 
algoritmes en sleutellengtes, zoals gedefinieerd in ETSI TS 119 312 

6.1.2 Overdracht van private sleutel en SSCD aan certificaathouder 

Certificaathouders zijn zelf verantwoordelijk voor de generatie van de prive-sleutels die in hun Certificaat 
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6.2 Private sleutel bescherming 

6.2.1 Standaarden en controles van de cryptografische module (HSM) 

De private sleutels van QuoVadis CSP-Organisatie CA zijn gegenereerd en opgeslagen in een cryptografische 
module welke voldoet aan de die ten minste voldoet aan de FIPS 140-2 level 3 en/of EAL 4 
beveiligingsstandaarden. 
 
De HSM-modules worden altijd opgeslagen in een beveiligde omgeving en zijn onderhevig aan strikte 
beveiligingsprocedures gedurende de gehele levenscyclus. 

6.2.2 
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6.2.9 Methoden voor deactivatie van de private sleutel 

De Private sleutel van de operationele QuoVadis CSP-Organisatie CA wordt normaliter niet gedeactiveerd, maar 
blijft in productie in de beveiligde omgeving. Overige cryptografische modules woorden na gebruik 
gedeactiveerd, bijvoorbeeld, door middel van een handmatige logout procedure of een passieve time-out. 
Cryptografische Modules die niet in gebruik zijn worden verwijderd en opgeslagen.  

6.2.10 Methode voor de vernietiging van de private sleutel 

Private sleutels van de QuoVadis CSP-Organisatie CA worden vernietigd wanneer zij niet meer nodig zijn, of 
wanneer de Certificaten waarmee zij corresponderen zijn verlopen of ingetrokken. 
 
Wanneer de geldigheidsduur van een sleutelpaar afloopt, of in andere gevallen waarin vernietiging vereist is, 
zal het daartoe geautoriseerde personeel van QuoVadis de private sleutel vernietigen (bijvoorbeeld door re-
initialisering of zeroization van de Cryptografische Module of door fysieke beschadiging toe te brengen (b.v., 
met een metaal schredder). Dergelijke vernietiging wordt altijd gedocumenteerd. 

6.2.11 ���Œ�Ç�‰�š�}�P�Œ���(�]�•���Z�������o���•�•�]�(�]�����š�]�����À���v���������u�}���µ�o�������v���^�^�����[�• 

De cryptografische modules die door de QuoVadis CSP- Organisatie CA worden gebruikt, zijn gecertificeerd op 
basis van de standaard FIPS 140-2 level-3 en/of Common Criteria EAL 4+. 
 
De veilige middelen die QuoVadis verschaft aan Certificaathouders voor het aanmaken van elektronische 
handtekeningen (de SSCD, zowel de processor als het operating system), zijn gecertificeerd op basis van de 
standaard FIPS 140-2 level 3 (wat gelijkwaardig is aan certificatie op basis van Common Criteria EAL4+ en aan 
de eisen, gesteld bij of krachtens het Besluit elektronische handtekeningen artikel 5, onderdelen a,b,c en d. 

6.2.11.1 Eisen voor veilige middelen voor het aanmaken van elektronische hand-tekeningen 

De door QuoVadis uitgegeven of aanbevolen veilige middelen voor het aanmaken van elektronische 
handtekeningen (SSCD's) voldoen aan de eisen gesteld in document {7} CWA 14169 "Secure signature-creation 
devices "EAL 4+"" en aan de eisen, gesteld bij of krachtens het Besluit elektronische handtekeningen artikel 5, 
onderdelen a,b,c en d. 

6.2.11.2 Alternatieve eisen voor veilige middelen. 

In plaats van conformiteit aan CWA 14169 aan te tonen mag QuoVadis SSCD's uitgeven of aanbevelen die 
volgens een ander protection profile zijn gecertificeerd tegen de Common Criteria (ISO/IEC 15408) op niveau 
EAL4+ of die een vergelijkbaar betrouwbaarheidsniveau hebben. Dit dient dan te worden vastgesteld door een 
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De maximum geldigheidsperiodes voor certificaten binnen de PKI voor de overheid zijn als volgt: 

�x De geldigheid van de QuoVadis CSP- Organisatie CA (G2) eindigt op 23-03-2020. 
�x De geldigheidsduur van de PKIoverheid Organisatie certificaten is maximaal 36 maanden kan naar 

keuze worden aangegeven op het certificaataanvraagformulier. 

6.3.2 Gebruiksduur van sleutels en eindgebruikercertificaten 

Op het moment van uitgifte van het eindgebruikercertificaat is de resterende geldigheidsduur van de QuoVadis 
CSP- Organisatie CA altijd langer dan de gespecificeerde geldigheidsduur van het certificaat voor de 
Certificaathouder. 
 
6.4 Activeringsgegevens 

6.4.1.1 Genereren en installeren van activeringsgegevens 

 
Activeringsgegevens worden door de Certificaathouder altijd geheim gehouden. Activeringsgegevens zijn strikt 
persoonlijk, mogen niet worden gedeeld en besaat uit minimaal 8 karakters, waarvan tenminste 1 cijfer, 1 
hoofdletter en een leesteken. Een voorbeeld van een adequate procedurele maatregel is bijvoorbeeld het 
opslaan van de activeringsgegevens in een enveloppe in een afgesloten kluis.  

6.4.1.2 Deblokkering  van activeringsgegevens 

QuoVadis ondersteund geen deblokkering van het SSCD. 
 
6.5 Computerbeveiliging 

6.5.1 Technische maatregelen inzake computerbeveiliging 

QuoVadis hanteert en onderhoudt een informatiebeveiligingsbeleid waarin wordt gedocumenteerd wat het 
QuoVadis beleid, de normen en de richtlijnen met betrekking tot informatiebeveiliging zijn. Dit beleid is 
goedgekeurd door het QuoVadis management en medegedeeld aan alle werknemers. 
 
Technische maatregelen inzake computerbeveiliging omvatten ondermeer, maar zijn niet beperkt tot: 
�x Toegangscontrole tot de CA diensten en PKI rolverdeling, zie 5.1 
�x Gedwongen scheidingen van de autorisaties en rollen, zie 5.2 
�x De identificatie en de authentificatieprocedures van personeel dat in Vertrouwelijke Rollen opereert, zie 

Sectie 5.3 
�x Het gebruik van cryptografie voor sessiecommunicatie en database beveiliging, wederzijdse authenticatie 

en versleuteling door middel van SSL/TLS wordt gebruikt voor alle communicatie 
�x Archivering van de audit logs, zie 5.4 en 5.6 
�x
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6.7.1.2  Intern testen Netwerk beveiliging 

QuoVadis voert minimaal maandelijks, met behulp van een audit tool, een security scan uit op haar 
PKIoverheid infrastructuur. QuoVadis documenteert het resultaat van elke security scan en de maatregelen die 
hierop zijn genomen. 

6.7.1.3  Extern testen Netwerk beveiliging 

QuoVadis laat minimaal een keer per jaar een pentest uitvoeren op de PKIoverheid internet facing omgeving 
door een onafhankelijke, ervaren, externe leverancier. QuoVadis documenteert de bevindingen van de pentest, 
en de maatregelen die hierop worden genomen. 
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7 Certificaatprofiel 
 
7.1.1  Certificaatprofiel �t Authenticiteitcertificaten 
De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in 
overeenstemming met het PKIoverheid Programma van Eisen, deel 3a. 
 
PKI Overheid User Authentication - QVO User Auth EKUs 
Basic Contents  OID  Value  Fixed/ 

optional 
Notes 

Version   2 (V3) Fixed  
SerialNumber   Automatically generated Required  

SignatureAlgorithm 

http://www.quovadisglobal.com/repository
http://ocsp.quovadisglobal.com/
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7.1.2  Certificaatprofiel �t Handtekeningcertificaten 
De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in 
overeenstemming met het PKIoverheid Programma van Eisen, deel 3a. 
 
PKI Overheid User Authentication - QVO User QualSign 
Basic Contents  OID  Value  Fixed/ 

optional 
Notes  

Version   2 (V3) Fixed  
SerialNumber   Automatically generated Required  

SignatureAlgorithm 
1.2.840.113549.1.
1.5 

Sha256RSA Fixed  

�/�•�•�µ���Œ�{���}�µ�v�š�Œ�Ç�E���u���� 2.5.4.6 NL Fixed  
�/�•�•�µ���Œ�{�K�Œ�P���v�]�•���š�]�}�v�E���u���� 2.5.4.10 QuoVadis Trustlink BV Fixed  
�/�•�•�µ���Œ�{�K�Œ�P���v�]�Ì���š�]�}�v�h�v�]�š�E���u�� 2.5.4.11 Issuing Certification Authority Fixed  
�/�•�•�µ���Œ�{���}�u�u�}�v�E���u���� 2.5.4.3 QuoVadis CSP - PKI Overheid CA - G2

http://www.quovadisglobal.com/repository
http://ocsp.quovadisglobal.com/
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7.1.3  Certificaatprofiel �t Vertrouwelijkheidcertificaten 
De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in 
overeenstemming met het PKIoverheid Programma van Eisen, deel 3a. 
 
PKI Overheid User Encryption - QVO User encr EKUs 
Basic Contents  OID  Value  Fixed/ 

optional 
Notes 

Version   2 (V3) Fixed  
SerialNumber   Automatically generated Required  

SignatureAlgorithm 
1.2.840.113549.1.
1.5 

Sha256RSA 

http://www.quovadisglobal.com/repository
http://ocsp.quovadisglobal.com/
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8 Conformiteitbeoordeling 
 
8.1 Certificatie en registratie bij OPTA 
QuoVadis is een CSP (certificatiedienstverlener) in de zin van de Telecomwet en als zodanig geregistreerd bij de 
OPTA onder nummer 941826 (zie par. 8.6). 
Het managementsysteem van QuoVadis inzake het uitgeven van gekwalificeerde certificaten aan het publiek is 
gecertificeerd op basis van ETSI EN 319 411-2 / ETSI TS 101456. QuoVadis verkreeg in 2008 het 
conformiteitscertificaat hiervoor met nummer ETS-010, afgegeven door de geaccrediteerde certificatie-
instelling BSI Management Systems B.V. (BSI) te Amsterdam. Daarbij is tevens aangegeven dat QuoVadis ook 
voldoet aan de aanvullende eisen zoals neergelegd in het Besluit Elektronische Handtekeningen. Het 
conformiteitscertificaat heft een geldigheid van drie jaren en is tussentijds onderhevig aan tussentijdse 
controle-audits (na 12 en 24 maanden). In 2009 heeft QuoVadis van BSI een auditverklaring ontvangen waarin 
is aangegeven dat voldaan wordt aan de eisen uit het Programma van Eisen PKIoverheid, delen 3a, 3b. 
 
8.2 De verhouding van de auditor met de beoordeelde entiteit 
De auditor en QuoVadis welke wordt ge-audit, mogen geen relatie hebben die de auditors onafhankelijkheid 
aantast en objectiviteit volgens Generally Accepted Auditing Standards. Tot deze relaties behoren, financieel, 
wettelijk, sociaal of andere relaties welke tot een conflict kunnen leiden. 
 
8.3 Scope van de audit 
De scope van de certificatie-audit betreft de volgende onderwerpen en processen: 

�x Registration Service; 
�x Certificate Generation Service; 
�x Dissemination Service; 
�x Revocation Management Service; 
�x Revocation Status Service 
�x Subject Device Provision Service.  

 
8.4 Acties ondernomen vanwege deficiëntie   
Ingeval tijdens een audit non-conformiteiten zijn geconstateerd, wordt door QuoVadis een Corrective Action 
Plan (CAP) opgesteld waarin corrigerende maatregelen worden voorgesteld om de non-conformiteiten weg te 
nemen. De certificerende instelling dient goedkeuring te verlenen aan het CAP. 
Tussentijds worden door QuoVadis interne a

https://www.acm.nl/nl/onderwerpen/telecommunicatie/registraties/geregistreerde-ondernemingen/resultaat/?query=quovadis+trustlink&categorie=&plaats
https://www.acm.nl/nl/onderwerpen/telecommunicatie/registraties/geregistreerde-ondernemingen/resultaat/?query=quovadis+trustlink&categorie=&plaats
http://www.logius.nl/producten/toegang/pkioverheid/aansluiten-als-csp/toegetreden-csps/
http://www.quovadisglobal.com/accreditations.aspx
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9 Algemene en juridische bepalingen 
 
9.1  Tarieven 

9.1.1
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9.2.1.2  Verzekeringsdekking 
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(a) zij redelijke stappen heeft ondernomen om de informatie die is opgenomen in een Certificaat te verifiëren 
op accuraatheid ten tijde van de uitgifte, en (b) Certificaten zullen worden ingetrokken indien QuoVadis 
vermoedt of erop is gewezen dat de inhoud van een Certificaat niet meer accuraat is, of dat de sleutel, 
geassocieerd met een Certificaat, op enige wijze is gecompromitteerd. 
 
QuoVadis is alleen aansprakelijk jegens Certificaathouders of vertrouwende partijen voor onmiddellijk verlies 
voortvloeiend uit het door QuoVadis schenden van bepalingen uit deze CPS of van enige andere 
aansprakelijkheid uit overeenkomst, onrechtmatige daad of anders, inclusief de aansprakelijkheid voor 
nalatigheid tot een in 9.8. opgenomen maximum bedrag, voor enige gebeurtenis of reeks verwante 
gebeurtenissen (in een periode van 12 maanden). 
 
De CSP sluit alle aansprakelijkheid uit voor schade die ontstaat indien het Certificaat niet wordt gebruikt 
conform het beoogde Certificaatgebruik, zoals beschreven in paragraaf 1.4 van dit CPS. 
 
QuoVadis kan, op aanwijzen van de PA van de PKI voor de overheid, in het handtekeningcertificaat beperkingen 
ten aanzien van het gebruik ervan opnemen, mits de betreffende beperkingen duidelijk zijn voor derden. 
QuoVadis is niet aansprakelijk voor schade als gevolg van gebruik van een handtekeningcertificaat in strijd met 
een dergelijk opgenomen beperking. 
 
QuoVadis accepteert geen enkele vorm van aansprakelijkheid voor geleden schade van vertrouwende partijen, 
met daarop de volgende uitzonderingen: 

�x 
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�x zij onmiddellijk intrekking verzoeken van het Certificaat in het geval dat: (a) enige informatie, 
opgenomen in het Certificaat, incorrect of inaccuraat is of wordt, of (b) de private sleutel die 
correspondeert met de publieke sleutel in het Certificaat (vermoedelijk) is misbruikt of 
gecompromitteerd. 

9.6.3 Aansprakelijkheid Vertrouwende Partijen 

Vertrouwende Partijen garanderen dat: 
�x zij voldoende informatie zullen verzamelen over een Certificaat en zijn houder om een besluit op basis 

van goede informatie te maken over in hoeverre er op een Certificaat vertrouwd kan worden. 
�x zij zijn als enige verantwoordelijk voor het maken van de beslissing te vertrouwen op een Certificaat 

(met uitzondering van het genoemde in 9.6.1) 
�x 



 

 
QuoVadis 
Certification Practice Statement - PKI Overheid Organisatie (G2), Organisatie 
Persoon (G3) 
Versie 1.4 �t 01-11-2016 

 QuoVadis Trustlink B.V. 
Nevelgaarde 56 
3436 ZZ  Nieuwegein 

44 

 

�x Als het Certificaat, gehouden door de eisende partij of op andere wijze onderwerp van enige eis 
uitgegeven is als gevolg van onjuiste voorstelling, fout of feit, of nalatigheid van enige persoon, entiteit 
of organisatie; 

�x Als het Certificaat, gehouden door de eisende partij of op andere wijze onderwerp van enige eis is 
verlopen of ingetrokken voor de datum van omstandigheden die leiden tot enige claim; 

�x Als het Certificaat, gehouden door de eisende partij of op andere wijze onderwerp van enige eis is 
gewijzigd of op enige wijze is veranderd of op een andere manier is gebruikt dan toegestaan door de 
voorwaarden van deze CPS en/of de relevante Certificaathouderovereenkomst of enige toepasbare 
wet- of regelgeving; 

�x Als de private sleutel, die correspondeert met het Certificaat, gehouden door de eisende partij of op 
andere wijze onderwerp van enige eis, is gecompromitteerd; 

�x 
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9.11  individuele kennisgeving en communicatie met betrokken partijen 
���o�����š�Œ�}�v�]�•���Z�����‰�}�•�š�U�����Œ�]���À���v���µ�•�‰�}�•�š�U���(���Æ�����v���Á�����‰���P�]�v���[�•���Ì�µ�o�o���v�������•���Z�]�l�����Œ�����u�]�������o���v���Ì�]�i�v�����]�����Y�µ�}�s�����]�•���P�����Œ�µ�]�l�š��
om enig van de berichten, vereist door deze CPS, aan te bieden, tenzij op specifiek andere wijze aangeboden. 
Elektronische mail, brievenbuspost en fax zullen alle geldige middelen zijn om enige berichtgeving, vereist 
overeenkomstig dit CPS, aan QuoVadis te verstrekken tenzij specifiek op andere wijze aangeboden 
(bijvoorbeeld met betrekking tot intrekkingprocedures). 
 
9.12 Wijziging 

9.12.1  Wijzigingsprocedure 

Wijzigingen aan dit CPS zullen in de vorm van een gewijzigd CPS of vervangend CPS zijn. Bijgewerkte versies van 
deze CPS zullen aangewezen of tegenstrijdige bepalingen van de vermelde versie van het CPS vervangen. 
 
Er zijn twee mogelijke soorten van beleidsverandering: 

�x de uitgifte van een nieuwe CPS; of 
�x een verandering of aanpassing van een beleid in het bestaande CPS. 

 
De enige veranderingen die mogen worden gemaakt aan dit CPS zonder berichtgeving zijn redactionele of 
typografische correcties die geen consequenties hebben voor enige participanten binnen de PKI voor de 
overheid. 

9.12.2 Notificatie van wijzigingen 

De nieuwe of gewijzigde CPS worden gepubliceerd in de elektronische opslagplaats, op de website 
http://www.quovadisglobal.nl/Repository.aspx. 

http://www.quovadisglobal.nl/Repository.aspx
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Bijlage  A �t Definities en Afkortingen

https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/

