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Deze OID is als volgt opgebouwd: {joint-iso-itu-t (2). country (16). nederland (528). Nederlandse organisatie (1).
nederlandse-overheid (1003). pki voor de overheid (1). cp (2). ev (7).

De volgende OID is door PKloverheid aan QuoVadis toegewezen voor opname in het veld
SubjectAltName.otherName van alle QuoVadis EV certificaten:

QuoVadis EV policy OID  2.16.528.1.1003.1.3.7.1.1
Voor verdere details zie de tabel in sectie 7.1

1.3 Gebruikersgemeenschap

De gebruikersgemeenschap bestaat uit in Nederland gevestigde abonnees, die organisatorische entiteiten
binnen overheid en bedrijfsleven zijn (zie CPS 3.2.2) en uit certificaathouders, die bij deze abonnees behoren.
Daarnaast zijn er vertrouwende partijen, die handelen in vertrouwen op certificaten van de betreffende
certificaathouders

131 Partijen binnen de gebruikersgemeenschap

13.1.1 Centrale Infrastructuur PKloverheid
De centrale infrastructuur van de PKI voor de overheid wordt namens de Staat der Nederlanden beheerd door
Logius en bestaat uit de volgende componenten:

X Staat der Nederlanden EV Root CA

X Staat der Nederlanden EV Intermediair CA

QuoVadis QuoVadis Trustlink B.V. 8
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tussenkomst door een andere partij dan de certificaathouder vereist. De abonnee is hiervoor
verantwoordelijk en dient een certificaatbeheerder aan te wijzen om deze handelingen te verrichten.

1.3.3.3 Certificaatbeheerder

Een certificaatbeheerder is een natuurlijke persoon die namens de abonnee handelingen uitvoert ten aanzien
van het certificaat van de certificaathouder. De abonnee geeft de certificaatbeheerder opdracht de betreffende
handelingen uit te voeren en legt dit vast in een bewijs van certificaatbeheer.

Voor het uitvoeren van de operationele handelingen ten behoeve van het systeemcertificaat (0.a. de aanvraag,
installatie en beheer, intrekking) is de tussenkomst door een natuurlijke persoon vereist. De abonnee kan dit
zelf uitvoeren of wijst hiertoe een functionaris aan, de certificaatbeheerder. In dat geval verleent de abonnee
aan de certificaatbeheerder de expliciete toestemming om de operationele handelingen uit te voeren.

1.3.34 Vertrouwende Partijen

Een vertrouwende partij is iedere natuurlijke of rechtspersoon die ontvanger is van een certificaat en die
handelt in vertrouwen op dat certificaat. Anders dan bij persoonsgebonden certificaten ontlenen
vertrouwende partijen vooral zekerheid aan de verbondenheid van een service (apparaat of functie) met de
organisatorische entiteit waartoe de service behoort. De CP Extended Validation legt derhalve de nadruk op
het bieden van zekerheid over de verbondenheid van een door een apparaat, systeem of functie verzonden
bericht of geleverde webdienst met de betreffende organisatie. Het vaststellen van de identiteit van de
certificaathouder (apparaat of functie) is in dit licht gezien minder van belang dan het vaststellen van diens
verbondenheid met de organisatorische entiteit.

14 Certificaatgebruik
Het gebruik van certificaten uitgegeven onder deze CPS heeft betrekking op communicatie van
certificaathouders die handelen namens de abonnee.

[OID 2.16.528.1.1003.1.2.7] EV SSL certificaten die onder deze CPS worden uitgegeven, kunnen worden
gebruikt voor het beveiligen van een verbinding tussen een bepaalde client en een server, via het TLS/SSL
protocol, die behoort bij de organisatorische entiteit die als abonnee wordt genoemd in het betreffende
certificaat.

QuoVadis geeft binnen de PKI voor de overheid de onderstaande typen certificaten uit. De Certificaten mogen
uitsluitend voor het daarvoor bestemde doel worden gebruikt, in overeenstemming met dit CPS, de
gebruikersvoorwaarden en het Key Usage veld in het certificaat.

x Extended Validation Certificaten (EV-SSL): QuoVadis geeft het volgende certificaat uit (voor
systemen).

Een Extended Validation Certificaat, dat onder deze CPS wordt uitgegeven kan worden gebruikt voor het

QuoVadis QuoVadis Trustlink B.V. 9
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De CA-structuur en de typen certificaten die QuoVadis uitgeeft zijn inzichtelijk gemaakt in onderstaande figuur
1.

Figuurl
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1.5 CPS-beheer

De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat de toepasselijke eisen
adequaat zijn verankerd in de QuoVadis documentatie en procedures, op alle betrokken bedrijfslocaties.

De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld in PDF-formaat via:
X  http://www.guovadisglobal.com/repository.aspx of
x  http://www.guovadisglobal.nl/Beheer/Documenten.aspx

Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze dienstverlening.

Informatie over dit CPS kan worden verkregen via onderstaande contactgegevens:

QuoVadis Trustlink B.V. Website:  http://www.quovadisglobal.nl
T.a.v. Policy Management E-mail: info.nl@quovadisglobal.com
Nevelgaarde 56 Noord

3436 ZZ Nieuwegein
Tel: +31 30 232 4320
Fax: +31 30 232 4329
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2 Publicatie en verantwoordelijkheid voor elektronische
opslagplaats

2.1 Elektronische opslagplaats

QuoVadis heeft een elektronische opslagplaats die 24*7*365 bereikbaar is via:
X http://www.quovadisglobal.com/repository.aspx of
X http://www.quovadisglobal.nl/Beheer/Documenten.aspx

2.2 Publicatie van CSP-informatie
De opslagplaats maakt de volgende zaken toegankelijk:
X CPS

X Overeenkomst en toepasselijke gebruiksvoorwaarden
X Certificaten van certificaathouders (mits daar door de certificaathouder toestemming voor is verleend)
X Certificate Revocation List (CRL)

De locatie van de Elektronische opslagplaats en Online Certificate Status Protocol (OCSP) responders worden
tevens weergegeven in het toepasselijke veld van de betreffende Certificaatprofielen welke zijn opgenomen in
hoofdstuk 7 van dit CPS.

2.2.1 Toepashaarheid CPS

Deze CPS heeft alleen betrekking te hebben op de uitgifte van PKloverheid EV SSL certificaten en is enkel in het
Nederlands opgesteld. De indeling van dit CPS is zoveel mogelijk conform de RFC36474 standaard opgezet

2.2.2 Mv] | vpuu Ee) ~K/ [
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x zij redelijkerwijs alle noodzakelijke controle stappen heeft uitgevoerd om te verifiéren dat de abonnee
de geregistreerde eigenaar is van de domeinnaam zoals vermeldt in het EV SSL certificaat én;

x  zij redelijkerwijs alle noodzakelijke controle stappen heeft uitgevoerd om te verifiéren dat de abonnee
de uitgifte van het EV SSL certificaat heeft geautoriseerd én;

x zij redelijkerwijs alle noodzakelijke controle stappen heeft uitgevoerd om te verifiéren dat alle overige
gegevens in het EV SSL certificaat correct zijn met ingang van de datum van uitgifte van het EV SSL
certificaat én;

X zij een wettelijk afdwingbare overeenkomst afsluit met een abonnee die gebaseerd is op de eisen
zoals beschreven in dit CP én;

X zij een revocatie informatie aanbiedt die 24x7 online beschikbaar is met informatie over de status van
een EV SSL certificaat én;

X
QuoVadis QuoVadis Trustlink B.V. 13
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2.2.7 Structuur CPS

Dit CPS van QuoVadis is gestructureerd volgens RFC 2527, RFC 3647 of het Programma van Eisen van
PKloverheid dat is gebaseerd op RFC 3647 en bevat alle relevante hoofdstukken zoals beschreven in RFC 2527,
RFC 3647 of het PVE PKloverheid.

24 Toegang tot gepubliceerde informatie

De toegangscontrole tot de elektronische opslagplaats is zodanig ingericht dat alleen leesrechten zijn
toegekend voor derden die deze informatie raadplegen.

Uitsluitend QuoVadis heeft schrijfrechten op de elektronische opslagplaats.

De elektronische opslagplaats is 24 uur per dag, 7 dagen per week voor een ieder beschikbaar, met
uitzondering van systeemdefecten of onderhoudswerkzaamheden. In geval van onvoorziene

QuoVadis QuoVadis Trustlink B.V. 14
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X v }( u & E (}#@[buithnkant van de huisvesting van de abonnee (waarop, indien

aanwezig, de bewijzeringsborden en het adresbord van de straat staan) en de receptiebalie of
kantoorwerkruimte van de abonnee.

Als alternatief zal QuoVadis ook een verklaring van een externe accountant of notaris accepteren waarin het
opgegeven adres wordt bevestigd en ook dat dit het adres is waar de organisatie haar werkzaamheden
uitvoert.

3.2.2.4 Verificatie telefoonnummer organisatie

QuoVadis verifiért dat het door de abonnee opgegeven algemene telefoonnummer van de organisatie, juist en
volledig is.

Als bewijs van juistheid en het bestaan van het opgegeven algemene telefoonnummer van de organisatie zal
QuoVadis:
X bellen met het betreffende tel

QuoVadis QuoVadis Trustlink B.V. 17
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X Voor organisatorische entiteiten binnen de overheid een recent gewaarmerkt uittreksel (maximaal 1
maand oud) uit het Handelsregister van de Kamer van Koophandel of, indien inschrijving in het
Handelsregister nog niet heeft plaatsgevonden, een kopie van de betreffende pagina uit de meest
recente versie van de Staatsalmanak (http://staatsalmanak.sdu.nl) waarin de Bevoegde
Vertegenwoordiger (of Vertegenwoordiging) staat vermeldt;

X Voor organisatorische entiteiten binnen het bedrijfsleven een recent gewaarmerkt uittreksel

(maximaal 1 maand oud) uit het Handelsregister van de Kamer van Koophandel waarin de Bevoegde
Vertegenwoordiger (of Vertegenwoordiging) staat vermeldt.

QuoVadis zal tevens nagaan of de Bevoegde Vertegenwoordiger op de meest recente EU lijst van verboden
terroristische personen en organisaties voorkomt:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1:2011:028:0057:0059:EN:PDF

QuoVadis QuoVadis Trustlink B.V. 18
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x Verifieren of het een domeinnaam met een second level domain gelijk aan een second level domain
van de top 500 domeinnamen wereldwijd en Nederland specifiek.
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- land;

- postcode en

- algemeen telefoonnummer.
X naam van de certificaatbeheerder

4.4 Acceptatie van Certificaten

4411 Verificatie bevoegd vertegenwoordiger

QuoVadis zal de handtekening van de Bevoegde Vertegenwoordiger op de abonnee overeenkomst te
verifiéren.

QuoVadis zal hiertoe één van de volgende methoden gebruiken:

x fysieke aanwezig tijdens de ondertekening van de overeenkomst;

x als de Bevoegde Vertegenwoordiger de overeenkomst met zijn of haar gekwalificeerde elektronische
handtekening heeft ondertekent zal QuoVadis de inhoud en de status van het certificaat controleren;

X QuoVadis kan telefonisch contact opnemen met het algemene telefoonnummer van de abonnee en
vragen naar de Bevoegde Vertegenwoordiger. De Bevoegde Vertegenwoordiger moet dan telefonisch
bevestigen dat het inderdaad zijn of haar handtekening betreft op de overeenkomst;

X QuoVadis kan een brief zenden naar de abonnee ter attentie van de Bevoegde Vertegenwoordiger. De
Bevoegde Vertegenwoordiger moet dan telefonisch of via e-mail bevestigen dat het inderdaad zijn of
haar handtekening betreft op de overeenkomst.

4412 Acceptatie certificaat

Na uitgifte van een certificaat, dient de certificaathouder of certificaatbeheerder expliciet de overhandiging van
het sleutelmateriaal behorend bij het certificaat aan QuoVadis te bevestigen.

Acceptatie van certificaten heeft geacht te hebben plaatsgevonden na afronding van de Certificaatuitgifte
middels TrustLink Enterprise.

Met de acceptatie van het certificaat en het gebruik daarvan gaat de Certificaatbeheerder akkoord met:

QuoVadis QuoVadis Trustlink B.V. 22
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x de technische inhoud van het certificaat een onverantwoord risico met zich meebrengt voor
abonnees, vertrouwende partijen en derden (b.v. browserpartijen).

Daarnaast kunnen certificaten worden ingetrokken als maatregel om een calamiteit te voorkomen, c.q. te
bestrijden. Als calamiteit wordt zeker de aantasting of vermeende aantasting van de private sleutel van
QuoVadis waarmee certificaten worden ondertekend, beschouwd.

De globale reden van intrekking wordt door QuoVadis vastgelegd.

49.2.1 Wie mag een verzoek tot intrekking doen
De volgende partijen mogen een verzoek tot intrekking van een eindgebruikercertificaat doen:

QuoVadis QuoVadis Trustlink B.V. 24
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4.9.3.6 Geldigheid CRL

De geldigheid van een CRL is maximaal 72 uur en wordt minimaal elke 12 uur gegenereerd. Indien er een
intrekking heeft plaats gevonden wordt de CRL binnen 5 minuten gegenereerd.

4.9.3.7 Issuing subordinatie CA

Als er sprake is van een issuing subordinate CA onder de QuoVadis CA dan:
X maakt QuoVadis gebruik van een OCSP en een CRL om de certificaatstatus informatie, met betrekking
tot de issuing subordinate CA, beschikbaar te stellen;
X legt QuoVadis de beweegreden voor de intrekking van het issuing subordinate CA certificaat vast;
X is de geldigheid van de CRL, met betrekking tot de certificaatstatus informatie van het issuing
subordinate CA, is maximaal 7 dagen

4951 Tijdsduur voor verwerking intrekkingsverzoek

De maximale vertraging tussen de ontvangst van een intrekkingsverzoek of intrekkingsrapportage en de
wijziging van de revocation status information, die voor alle vertrouwende partijen beschikbaar is, is gesteld op
vier uur.

Deze tijdsduur is van toepassing op alle typen certificaat statusinformatie (CRL en OCSP)

495.2 Tijdsduur voor verwerking intrekkingsverzoek in het geval van een issuing subordinate CA

In het geval van een issuing subordinate CA geldt dat de maximale vertraging, tussen het beslismoment om een
issuing subordinate CA in te trekken (vastgelegd in een rapportage) en de wijziging van de revocation status
information, die voor alle vertrouwende partijen beschikbaar is, is gesteld op 72 uur.

4953 Dienstverlening OCSP en CRL

QuoVadis heeft met betrekking tot zijn OCSP en CRL dienstverlening passende server capaciteit waarmee een
commercieel aanvaardbare response tijd kan worden bereikt op basis van gqueries van alle uitstaande EV SSL
certificaten van QuoVadis.

49.6.1 Controlevoorwaarden bij raadplegen certificaat statusinformatie

Een eindgebruiker die de certificaat statusinformatie raadpleegt, dient de authenticiteit van deze informatie te
verifieren door de elektronische handtekening waarmee de informatie is getekend en het bijbehorende
certificatiepad te controleren.

49.6.2 Beschikbaarheid controlevoorwaarden

De in [4.9.6.1] genoemde verplichting is door QuoVadis opgenomen in de gebruikers-voorwaarden die ter
beschikking worden gesteld aan de vertrouwende partijen.

4.9.7 Frequentie uitgifte Certificate Revocation List (CRL)
QuoVadis zal de CRL ten behoeve van eindgebruiker certificaten tenminste een keer in de 7 kalenderdagen
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x de private sleutel van een door de CSP aangewezen responder die beschikt over een OCSP-Signing
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x De security officer ziet toe op de implementatie en naleving van de vastgestelde
beveiligingsrichtlijnen.
Systeem auditor
x De systeem auditor vervult een toezichthoudende rol en geeft een onafhankelijk oordeel over de wijze
waarop de bedrijfsprocessen zijn ingericht en over de wijze waarop aan de eisen ten aanzien van de
betrouwbaarheid is voldaan.
Systeembeheerder
x De systeembeheerder beheert de CSP-systemen, waarbij het installeren, configureren en
onderhouden van de systemen is inbegrepen.
CSP-operators
x De CSP-operators zijn verantwoordelijk voor het dagelijks bedienen van de CSP-systemen voor onder
meer registratie, het genereren van certificaten, het leveren van een SSCD aan de certificaathouder en
revocation management.

5.24.2 Aantal personen vereist per operationele handeling

Er zijn minstens twee personen toegewezen per vertrouwelijke rol om altijd adequate ondersteuning te
waarborgen, met uitzondering van de Auditor rol. Sommige rollen zijn toegewezen aan verschillende personen
om ervoor te zorgen dat er geen belangenverstrengelingen optreden en om de mogelijkheid tot abusievelijke
of bewuste compromittering van eni
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x  Alle configuratiegegevens van de back-up locatie worden geregistreerd. Alle procedures betrokken bij
het back-upproces worden geregistreerd.
X Van alle opgeslagen data, zoals hierboven genoemd, wordt een back-up gemaakt. Daarom zullen er
twee exemplaren van al het verslag/controlemateriaal zijn, die op afzonderlijke locaties, tegen
E uU% ve VvV EJ}[* *Z Eu U A}E Vv }%P <0 P vX
Alle activiteiten ten aanzien van de installatie van nieuwe of bijgewerkte software.
Alle activiteiten ten aanzien van hardware updates.
Alle activiteiten ten aanzien van shutdowns en restarts.
Tijd en datum van log dumps.
Tijd en datum van de dump van transactiearchieven.
Veranderingen van het beveiligingsprofiel.
CA key life cycle management;
Certificate life cycle management;
Succesvolle en niet succesvolle aanvallen PKI systeem;
Activiteiten van medewerkers op het PKI systeem;
Lezen, schrijven en verwijderen van gegevens;
Profiel wijzigingen (Access Management);
Systeem uitval, hardware uitval en andere abnormaliteiten;
Firewall en router activiteiten;
Betreden van- en vertrekken uit de ruimte van de CA

X X X X X X X X X X X X X X X

De log bestanden registreren minimaal het volgende:
X Bron adressen (IP adressen indien voorhanden);
Doel adressen (IP adressen indien voorhanden);
Tijd en datum;
" Eu]l Eo /[ ~]v]VvA}IEZV veV
Naam van de gebeurtenis;
Beschrijving van de gebeurtenis

X X X X X

Alle loggings zullen van een timestamp worden voorzien en de integriteit van de logbestanden is gewaarborgd.
Op basis van een risicoanalyse bepaalt QuoVadis zelf welke gegevens zij opslaat.

5.4.3 Bewaartermijn van audit logs0 1 70.92 89.4 Tm0 g0 G[ )]TJETQq0.000008871 0 595.32 841.92si AMCIt9t TmP0 595
QuoVadis QuoVadis Trustlink B.V. 32
Certification Practice Statement - PKI Overheid Extended Validation Nevelgaarde 56

Versie 1.3 t01 November 2016 3436 ZZ Nieuwegein



o
. i 3
'Y .
e
Voor elk certificaat bevat het archief de informatie gerelateerd aan activiteiten omtrent de creatie, de uitgifte,

het gebruik, de intrekking, de geldigheidsduur en de vernieuwing. Dit dossier met documentatie bevat al het
relevante bewijsmateriaal, waaronder:

X Audit logs;
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x het ongeoorloofd uitschakelen of onbruikbaar maken van een kerndienst;
X ongeautoriseerde toegang tot een kerndienst t.b.v. het afluisteren, onderscheppen en of veranderen
van berichtenverkeer;

X ongeautoriseerde toegang tot een kerndienst t.b.v. het ongeoorloofd verwijderen, wijzigen of
aanpassen van computergegevens.

57.1.2 Procedures voor afhandeling incidenten en aantasting

QuoVadis informeert de PA onmiddellijk over de risico's, gevaren of gebeurtenissen die op enigerlei wijze de
betrouwbaarheid van de dienstverlening en/of het imago van de PKI voor de overheid kunnen bedreigen of
beinvioeden. Hieronder vallen in ieder geval ook, maar niet uitsluitend, security breaches en/of calamiteiten
met betrekking tot andere, door QuoVadis
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6 Technische beveiligingsmaatregelen
6.1 Generatie en installatie van het sleutelpaar
6.1.1 Sleutelpaar generatie

De sleutel van de QuoVadis PKloverheid EV CA is gegenereerd en opgeslagen binnen een cryptografische
module die minimaal voldoet aan de standaarden FIPS 140-2 level 3 en/of Common Criteria EAL4 AUGMENTED
(EAL4+). De sleutels voor de autoriserende Registratie Officers worden gegenereerd op een Signature Creation
Device (SSCD), een veilig middel voor het genereren van een elektronische handtekening.

Het sleutelmateriaal voor Systeemcertificaten wordt gegenereerd door de Certificaatbeheerder.

6.1.1.1 Genereren van sleutelparen voor de CSP sub CA

Het algoritme en de lengte van de cryptografische sleutels die worden gebruikt voor het genereren van de
sleutels voor de CSP sub CA dienen te voldoen aan de eisen, die daaraan zijn gesteld in de lijst van aanbevolen
cryptografische algoritmes en sleutellengtes, zoals gedefinieerd in ETSI TS 119 312.

6.1.1.2 Genereren van sleutelparen van de certificaathouders

Het genereren van de sleutels van certificaathouders (c.q. gegevens voor het aanmaken van elektronische
handtekeningen) dient te geschieden in een middel dat voldoet aan de eisen genoemd in {12} CWA 14169
"Secure signature-creation devices "EAL 4+"" of gelijkwaardige beveiligingscriteria.

6.1.1.3 Algoritme van sleutelparen van de certificaathouders

Het genereren van de sleutel van de certificaathouder waarbij QuoVadis ook de private sleutel genereert
(PKCS#12) is niet toegestaan onder dit CPS.

6.1.1.4 sleutelparen van de certificaathouders
QuolVadis geeft geen code signing certificaten uit onder deze CPS.

6.1.2 Levering van de private sleutel aan de certificaathouder

Certificaathouders zijn zelf verantwoordelijk voor de generatie van de prive-sleutels die in hun Certificaat
aanvragen, tenzij uitdrukkelijk met QuoVadis overeengekomen. QuoVadis biedt geen SSL-sleutel generatie,
escrow, herstel-of back-up faciliteiten.

6.1.3 Levering van een publieke sleutel aan de CSP

Publieke sleutels voor Extended Validation systeemcertificaten die binnen een SSCD worden gegenereerd
worden door middel van een PKCS#10 request ter certificatie aangeboden aan de QuoVadis PKloverheid EV CA.
Publieke sleutels voor Systeemcertificaten (EV-SSL) die niet binnen de SSCD, maar op locatie worden
gegenereerd, moeten worden aangeleverd op een veilige en betrouwbare manier, zoals door middel van een
Certificate Signing Request (PKCS#10).

6.1.4 Distributie CA publieke sleutel aan vertrouwde partijen

De publieke sleutels van de QuoVadis PKloverheid EV CA binnen de PKI voor de overheid, alsmede de EV
intermediate CA en de EV Root CA van de Staat der Nederlanden worden op de SSCD vastgelegd. De EV Root
CA van de Staat der Nederlanden is als stamcertificaat van de PKI voor de Overheid opgenomen in de populaire
browsers en/of in de besturingssystemen.

6.1.5 Sleutellengte

De QuoVadis PKloverheid EV CA maakt gebruik van een 4.096 bit sleutellengte op basis van
sha256WithRSAENncryption.
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Voor de overige informatie over de uitgegeven certificaten verwijzen wij naar de certificaatprofielen, die zijn
opgenomen in hoofdstuk 7 van dit CPS.

6.1.7 Doelen van sleutel gebruik (zoals bedoeld in X.509 v3))

Sleutels mogen uitsluitend worden gebruikt voor doeleinden zoals beschreven in dit CPS t zie Hoofdstuk 7
inzake Certificaatprofielen. De QuoVadis PKloverheid EV CA private sleutel mag uitsluitend worden gebruikt
voor het ondertekenen van publieke sleutels (certificaten) en CRLs/OCSP responses.

6.2 Private sleutel bescherming

6.2.1 Standaarden en controles van de cryptografische module (HSM)

De private sleutels van QuoVadis PKloverheid EV CA zijn gegenereerd en opgeslagen in een cryptografische
module welke voldoet aan de die ten minste voldoet aan de FIPS 140-2 level 3 en/of EAL 4
beveiligingsstandaarden.

De HSM-modules worden altijd opgeslagen in een beveiligde omgeving en zijn onderhevig aan strikte
beveiligingsprocedures gedurende de gehele levenscyclus.

6.2.2 WE]JA § | C ~E }us % G}¥Dugds§E}o
d} P vP §}§ ,ADJe* ]- % E15 5}5 % Ee+}v v ]Jv s ESE}uA v Zloo v v P e
geprepareerde smartcards met een bijhorende passphrase. Deze smartcards en passphrases zijn toegewezen
aan meerdere personen in Vertrouwende Rollen. Dergelijke vereiste aanwezigheid van meerdere personen
0A}E ve 3} P VP § A EIE]iP wersOrEcopprdl) 3qrgbervoundatiriiet één enkel persoon de
totale controle kan voeren over een kritiek component binnen de infrastructuur.

6.2.3 Escrow van de private sleutel
QuoVadis geeft haar CSP-EV CA sleutels niet in escrow uit.

6.2.4 Private sleutel back-up
Private sleutels van Certificaathouders worden door QuoVadis niet gebackupt onder dit CPS.

6.2.5 Archivering van de private sleutel
QuoVadis arc
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6.2.11.2 Conformiteit CWA14169

In plaats van conformiteit aan CWA 14169 aan te tonen mag QuoVadis SUD's uitgeven of aanbevelen die
volgens een ander protection profile zijn gecertificeerd tegen de Common Criteria (ISO/IEC 15408) op niveau
EAL4+ of die een vergelijkbaar betrouwbaarheidsniveau hebben. Dit dient te worden vastgesteld door een
testlaboratorium dat geaccrediteerd is voor het uitvoeren van Common Criteria evaluaties.

6.2.11.3 Compenserende maatregelen

In plaats van gebruik te maken van een hardwarematige SUD mogen de sleutels van een EV-SSL certificaat
softwarematig worden beschermd indien compenserende maatregelen worden getroffen in de omgeving van
het systeem dat de sleutels bevat. De compenserende maatregelen moeten van een dusdanige kwaliteit zijn
dat het praktisch onmogelijk is de sleutels ongemerkt te stelen of te kopiéren.

De beheerder van de EV-SSL certificaten die gebruik maakt van deze mogelijkheid voor softwarematige opslag
dient bij registratie ten minste een schriftelijke verklaring te overleggen dat compenserende maatregelen zijn
getroffen die voldoen aan de hiervoor gestelde voorwaarde. In de overeenkomst tussen abonnee en QuoVadis
is opgenomen dat
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6.5 Computerbeveiliging

6.5.1 Technische maatregelen inzake computerbeveiliging

QuoVadis hanteert en onderhoudt een informatiebeveiligingsbeleid waarin wordt gedocumenteerd wat het
QuoVadis beleid, de normen en de richtlijnen met betrekking tot informatiebeveiliging zijn. Dit beleid is
goedgekeurd door het QuoVadis management en medegedeeld aan alle werknemers.

Technische maatregelen inzake computerbeveiliging omvatten ondermeer, maar zijn niet beperkt tot:

x  Toegangscontrole tot de CA diensten en PKI rolverdeling, zie 5.1

x  Gedwongen scheidingen van de autorisaties en rollen, zie 5.2

x De identificatie en de authentificatieprocedures van personeel dat in Vertrouwelijke Rollen opereert,
zie Sectie 5.3

X Het gebruik van cryptografie voor sessiecommunicatie en database beveiliging, wederzijdse
authenticatie en versleuteling door middel van SSL/TLS wordt gebruikt voor alle communicatie

X Archivering van de audit logs, zie 5.4 en 5.6

X Gebruik van x.509 certificaten voor alle administrators

6.5.1.2 Specifieke technische maatregelen inzake computerbeveiliging
QuoVadis maakt geen gebruik van externe Registration Authorities.

6.5.1.3 Specifieke technische maatregelen inzake ongeautoriseerde toegang

QuoVadis voorkomt ongeautoriseerde toegang tot de kerndiensten registration service, certificate generation
service, subject device provision service, dissemination service, revocation management service en revocation
status service. Hiertoe worden deze kerndiensten fysiek of logisch gescheiden van niet-PKI netwerkdomeinen,
of worden de verschillende kerndiensten op separate netwerkdomeinen uitgevoerd waarbij er sprake is van
een unieke authenticatie per kerndienst. Als kerndiensten gebruik maken van hetzelfde netwerkdomein dwingt
QuoVadis een unieke authenticatie per kerndienst af. QuoVadis documenteert de inrichting van de
netwerkdomeinen ten minste op grafische wijze..

6.5.2 Classificatie van de computerbeveiliging

De classificatie van de QuoVadis computerveiligheid is uitgewerkt in het informatiebeveiliginsgbeleid en wordt
bereikt door real-time monitoring en analyse, maandelijkse beveiligingscontrole door de QuoVadis Chief
Security Officer en jaarlijkse beveiligingscontroles door externe auditoren.

6.6 Beheersmaatregelen technische levenscyclus

6.6.1 Beheersmaatregelen ten behoeve van systeemontwikkeling

QuoVadis maakt gebruik van standaardproducten van erkende leveranciers die voldoen aan de
beveiligingsclassificaties die vereist worden door in het Programma van Eisen PKloverheid (zie 6.1 en 6.2).

QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of Protection Profiles, welke
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7 Certificaatprofiel

7.1 Certificaatprofiel tExtended Validation certificaat
De onderstaande
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Id-kp-serverAuth 1.3.6.1.5.5.7.3.1 Server Authentication Fixed
Id-kp-clientAuth 1.3.6.1.5.5.7.3.2 Client Authentication Fixed
CRLDistributionPoints Fixed
]*SE] pusSl}vW}l]vs{&uo http://crl.quovadisglobal.com/ pkioevg2.crl Fixed
BasicConstraints (CRITICAL) 2.5.29.19 Fixed
CA False
PathLenConstraint None
Private Extensions Fixed
AuthoritylnfoAccess 1.3.6.1.5.5.7.1.1 Fixed
Id-ad-ocsp 1.3.6.1.5.5.7.48.1 http://ocsp.quovadisglobal.com Fixed
Id-ad-calssuers 1.3.6.1.5.5.7.48.2 http://trust.quovadisglobal.com/ pkioevg2.crt Fixed
7.2 Certificaatprofiel tCRL

De onderstaande CRL-certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in
overeenstemming met het PKloverheid Programma van Eisen, deel 3e.

Basic Contents OID Value Fixed/Required/
Optional
Version V2 Fixed
SignatureAlgorithm
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KeyUsage (CRITICAL) 2.5.29.15 Fixed

KeyUsage Digital Signature Fixed

CertificatePolicies 2.5.29.32 Fixed

CertPolicylD [1] Certificate Policy: Policy Identifier = | Fixed

2.16.528.1.1003.1.2.7

extkeyUsage Fixed

id-kp-OCSPSigning 1.3.6.1.5.5.7.3.9 OCSP Signing Fixed
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8 Conformiteitbeoordeling

8.1 Certificatie en registratie bij OPTA
QuoVadis is een CSP (certificatiedienstverlener) in de zin van de Telecomwet en als zodanig geregistreerd bij de
OPTA onder nummer 941826 (zie par. 8.6).

Het managementsysteem van QuoVadis inzake het uitgeven van gekwalificeerde certificaten aan het publiek is
gecertificeerd op basis van ETSI TS 101456. QuoVadis verkreeg in 2008 het conformiteitscertificaat hiervoor
met nummer ETS-010, afgegeven door de geaccrediteerde certificatie-instelling BSI Management Systems B.V.
(BSI) te Amsterdam. Daarbij is tevens aangegeven dat QuoVadis tevens voldoet aan de aanvullende eisen zoals
neergelegd in het Besluit Elektronische Handtekeningen. Het conformiteitscertificaat heft een geldigheid van
drie jaren en is tussentijds onderhevig aan tussentijdse controle-audits (na 12 en 24 maanden). In 2009 heeft
QuoVadis van BSI een auditverklaring ontvangen waarin is aangegeven dat voldaan wordt aan de eisen uit het
Programma van Eisen PKloverheid, delen 3a en 3b.

8.2 De verhouding van de auditor met de beoordeelde entiteit

De auditor en QuoVadis welke wordt ge-audit, mogen geen relatie hebben die de auditors onafhankelijkheid
aantast en objectiviteit volgens Generally Accepted Auditing Standards. Tot deze relaties behoren, financieel,
wettelijk, sociaal of andere relaties welke tot een conflict kunnen leiden.

8.3 Scope van de audit

De scope van de certificatie-audit betreft de volgende onderwerpen en processen:
X Registration Service;

Certificate Generation Service;

Dissemination Service;

Revocation Management Service;

Revocation Status Service

Subject Device Provision Service.

X X X X X

8.4 Acties ondernomen vanwege deficiéntie

Ingeval tijdens een audit non-conformiteiten zijn geconstateerd, wordt door QuoVadis een Corrective Action
Plan (CAP) opgesteld waarin corrigerende maatregelen worden voorgesteld om de non-conformiteiten weg te
nemen. De certificerende instelling dient goedkeuring te verlenen aan het CAP.

Tussentijds worden door QuoVadis interne audits uitgevoerd waarin de opvolging van de corrigerende acties
worden gecontroleerd.

Tenslotte wordt bij een volgende certificatie-audit de implementatie van de corrigerende maaregel door de
certificerende instelling gecontroleerd.

8.6. Publicatie accreditaties en registraties

De registratie van QuoVadis als certificatiedienstverlener is gepubliceerd op de website van ACM:
https://www.acm.nl/nl/onderwerpen/telecommunicatie/registraties/geregistreerde-
ondernemingen/resultaat/?query=quovadis+trustlink&categorie=&plaats=

Een lijst met certificatiedienstverleners die certificaten uitgeven binnen de PKI voor de overheid vindt u hier:
http://www.logius.nl/producten/toegang/pkioverheid/aansluiten-als-csp/toegetreden-csps/

Overige accreditaties van QuoVadis is raadpleegbaar op de volgende locatie:
http://www.quovadisglobal.com/accreditations.aspx
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9 Algemene en juridische bepalingen

9.1 Tarieven

QuoVadis zal op verzoek alle toepasselijke tarieven beschikbaar stellen. Tarieven voor uitgifte van Certificaten
variéren sterk, gebaseerd op aantallen en Certificaattypes. Jaarlijkse tarieven voor gekwalificeerde Certificaten
ISP P Av Vv ]v]Alpo }% v E VAE P E-« I]iv '{11Xil ~ pE}X

9.1.1 Tarieven voor Certificaatuitgifte of -vernieuwing

Er zouden kosten in rekening kunnen worden gebracht betreffende de uitgifte of vernieuwing van Certificaten.
Details hierover zijn opgenomen in de relevante contractuele documentatie betreffende de uitgifte of
vernieuwing van dergelijke Certificaten.

9.1.2 Tarieven voor Certificaattoegang

Er zouden kosten in rekening kunnen worden gebracht betreffende toegang tot de QuoVadis elektronische
opslagplaats voor het downloaden van Certificaten. Details hierover zijn opgenomen in de relevante
contractuele documentatie.

9.1.3 Tarieven voor toegang tot intrekkings- of statusinformatie

Er zouden kosten in rekening kunnen worden gebracht betreffende toegang tot de QuoVadis elektronische
opslagplaats voor Certificaatintrekking- of statusinformatie. Details hierover zijn opgenomen in de relevante
contractuele documentatie.

9.14 Tarieven voor andere diensten

Er kunnen kosten in rekening worden gebracht betreffende het volgende:
X Intrekking van Certificaten

X Certificaatstatus en tvalidatie; en

9.15 Beleid inzake terugbetaling

QuoVadis kan een beleid inzake terugbetaling in het leven roepen. Details hierover zijn opgenomen in de
relevante contractuele documentatie.

9.2 Financiéle verantwoordelijkheid en aansprakelijkheid
QuoVadis is verantwoordelijk voor het beheren van haar financiéle boekhouding en vastleggingen op
commercieel redelijke wijze en zal gebruik maken van de diensten van een internationaal accountantsbureau
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9.4.3.2
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correspondeert met de publieke sleutel in het Certificaat (vermoedelijk) is misbruikt of
gecompromitteerd.

9.6.3 Aansprakelijkheid Vertrouwende Partijen

Vertrouwende Partijen garanderen dat:
x zij voldoende informatie zullen verzamelen over een Certificaat en zijn houder om een besluit op basis
van goede informatie te maken over in hoeverre er op een Certificaat vertrouwd kan worden.
X zij zijn als enige verantwoordelijk voor het maken van de beslissing te vertrouwen op een Certificaat
(met uitzondering van het genoemde in 9.6.1)
X zij de juridische consequenties dragen als gevolg van het nalaten van het handelen overeenkomstig de
verplichtingen van vertrouwende partijen conform dit CPS.

9.7. Uitsluiting van garanties
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