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De CA-structuur en de typen certificaten die QuoVadis uitgeeft zijn inzichtelijk gemaakt in onderstaande figuur 1. 
 

 
 
 
Figuur1: Overzicht van de certificaat policies. 
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1.5 CPS-beheer 
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat de toepasselijke eisen adequaat zijn verankerd in de 
QuoVadis documentatie en procedures, op alle betrokken bedrijfslocaties.  
 
De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld in PDF-formaat via: 

 http://www.quovadisglobal.com/repository.aspx of 
 http://www.quovadisglobal.nl/Beheer/Documenten.aspx  

 
Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze dienstverlening.  
 
Informatie over dit CPS kan worden verkregen via onderstaande contactgegevens: 
 

QuoVadis Trustlink B.V. 
T.a.v. Policy Management 
Nevelgaarde 56 Noord 
3436 ZZ  Nieuwegein 
Tel: +31 30 232 4320 
Fax: +31 30 232 4329 
 

Website:      http:// www.quovadisglobal.nl  
E-mail:         info.nl@quovadisglobal.com 
 

 

 

  

http://www.quovadisglobal.com/repository.aspx
http://www.quovadisglobal.nl/Beheer/Documenten.aspx


http://www.quovadisglobal.com/repository.aspx
http://www.quovadisglobal.nl/Beheer/Documenten.aspx
mailto:info.nl@quovadisglobal.com
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3.2.2.4 Verificatie telefoonnummer  organisatie 

QuoVadis verifiërt dat het door de abonnee opgegeven algemene telefoonnummer van de organisatie, juist en volledig is. 
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4 Operationele eisen 
 

4.1. Certificaataanvraag 
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- QuoVadis kan telefonisch contact opnemen met het algemene telefoonnummer van de abonnee en vragen naar de Bevoegde 



https://tl.quovadisglobal.com/
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4.9.3.2 Beschikbaarheid intrekking management service 

De maximale tijdsduur, waarbinnen de beschikbaarheid van de revocation management services hersteld moet zijn, is gesteld op vier uur. 
 

4.9.3.3 Vastlegging reden van intrekking 

QuoVadis zal de beweegreden voor de intrekking van een certificaat vastleggen, indien de intrekking geïnitieerd is door QuoVadis. 

4.9.3.4 Certificaat status informatie 

QuoVadis maakt gebruik van een OCSP en een CRL om de certificaatstatus informatie beschikbaar te stellen. 

4.9.3.5 Beschikbaarheid intrekking management service 

De intrekking management services is 24 uur per dag, 7 dagen per week beschikbaar d.m.v. de webapplicatie TrustLink Enterprise. ( 
https://tl.quovadisglobal.com ) 

4.9.3.6 Geldigheid CRL 

De geldigheid van een CRL is maximaal 72 uur en wordt elke 12 uur gegenereerd. 

4.9.3.6 Issuing subordinatie CA 

Als er sprake is van een issuing subordinate CA onder de QuoVadis CA dan: 
- maakt QuoVadis gebruik van een OCSP en een CRL om de certificaatstatus informatie, met betrekking tot de issuing subordinate 

CA, beschikbaar te stellen; 
- legt QuoVadis de beweegreden voor de intrekking van het issuing subordinate CA certificaat vast; 
- is de geldigheid van de CRL, met betrekking tot de certificaatstatus informatie van het issuing subordinate CA, is maximaal 7 

dagen 
 

4.9.5.1 Tijdsduur voor verwerking intrekkingsverzoek 

De maximale vertraging tussen de ontvangst van een intrekkingsverzoek of intrekkingsrapportage en de wijziging van de revocation status 
information, die voor alle vertrouwende partijen beschikbaar is, is gesteld op vier uur. 
Deze tijdsduur is van toepassing op alle typen certificaat statusinformatie (CRL en OCSP) 

4.9.5.2 Tijdsduur voor verwerking intrekkingsverzoek in het geval van een issuing subordinate CA 

In het geval van een issuing subordinate CA geldt dat de maximale vertraging, tussen het beslismoment om een issuing subordinate CA in 

https://tl.quovadisglobal.com/
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5.3.7. Geheimhouding 

QuoVadis zal al het mogelijke doen om te zorgen dat het personeel vertrouwelijke informatie vertrouwelijk behandelt. Het ondertekenen 
van een geheimhoudingsverklaring maakt deel uit van de aanstelling bij QuoVadis.  
 
5.4 Procedures ten aanzien van logging 

5.4.1 Vastleggen van gebeurtenissen 

Alle gebeurtenissen betrokken bij de generatie van de CA sleutelparen worden vastgelegd en gelogd. Dit omvat onder andere alle 
gebruikte configuratiegegevens van dit proces. 
 
Logging vindt plaats op minimaal:  

 Routers, firewalls en netwerk systeem componenten; 
 Database activiteiten en events; 
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Onder security breach wordt in de PKIoverheid context verstaan: 
Een inbreuk op de CSP kerndiensten: registration service, certificate generation service, subject device provisioning service, dissemination 
service, revocation management service en revocation status service.  
 
Dit is in ieder geval maar niet limitatief: 

- het ongeoorloofd uitschakelen of onbruikbaar maken van een kerndienst; 
- ongeautoriseerde toegang tot een kerndienst t.b.v. het afluisteren, onderscheppen en of veranderen van berichtenverkeer; 
- ongeautoriseerde toegang tot een kerndienst t.b.v. het ongeoorloofd verwijderen, wijzigen of aanpassen van 

computergegevens. 
 
 
5.7.1.2 Procedures voor afhandeling incidenten en aantasting 
QuoVadis informeert de PA onmiddellijk over de risico's, gevaren of gebeurtenissen die op enigerlei wijze de betrouwbaarheid van de 
dienstverlening en/of het imago van de PKI voor de overheid kunnen bedreigen of beïnvloeden. Hieronder vallen in ieder geval ook, maar 
niet uitsluitend, security breaches en/of calamiteiten met betrekking tot andere, door QuoVadis uitgevoerde, PKI diensten, niet zijnde 
PKIoverheid. 
 

5.7.4.1 Continuïteit van de bedrijfsvoering na calamiteit 
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 Toegangscontrole tot de CA diensten en PKI rolverdeling, zie 5.1 

 Gedwongen scheidingen van de autorisaties en rollen, zie 5.2 

 
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7. Certificaatprofiel 
 

7.1 Certificaatprofiel �t Service  certificaten 
 

De onderstaande certificaatprofiel, Service Authenticatie, levert een overzicht van het certificaatprofiel zoals uitgegeven in 
overeenstemming met het PKIoverheid Programma van Eisen, deel 3b. 
  

Veld Waarde Kritiek 
Version Version 3 Fixed 

http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/
http://ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/qvocag2.crt
http://crl.quovadisglobal.com/qvocag2.crl


http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/
http://ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/qvocag2.crt
http://crl.quovadisglobal.com/qvocag2.crl
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De onderstaande certificaatprofiel, Service Server (SSL), levert een overzicht van het certificaatprofiel zoals uitgegeven in 
overeenstemming met het PKIoverheid Programma van Eisen, deel 3b. 
 

Veld Waarde Kritiek 

http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/
http://ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/qvocag2.crt
http://crl.quovadisglobal.com/qvocag2.crl
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7.2 Certificaatprofiel �t CRL 
 

De onderstaande CRL-certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming met het 
PKIoverheid Programma van Eisen, deel 3b. 
 

Basic Contents  OID  Value  Fixed/Required/ 
Optional 

Version   V2 Fixed 

SignatureAlgorithm 1.2.840.113549.1.1.11 sha256RSA Fixed 

�/�•�•�µ���Œ�{���}�µ�v�š�Œ�Ç�E���u���� 2.5.4.6 NL Fixed 

�/�•�•�µ���Œ�{�K�Œ�P���v�]�•���š�]�}�v�E���u���� 2.5.4.10 QuoVadis Trustlink BV 
 

Fixed 

�/�•�•�µ���Œ�{���}�u�u�}�v�E���u���� 2.5.4.3 QuoVadis CSP �t PKI Overheid CA - G2 Fixed 

Effective date   Date Required 

Next update  Date Required  

http://certlookup.quovadisglobal.com/CertDetail.aspx?id=53312
http://www.alvestrand.no/objectid/1.3.6.1.5.5.7.48.1.5.html
http://www.alvestrand.no/objectid/1.3.6.1.5.5.7.48.1.5.html
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8. Conformiteitbeoordeling 
 

8.1. Certificatie en registratie bij OPTA 
QuoVadis is een CSP (certificatiedienstverlener) in de zin van de Telecomwet en als zodanig geregistreerd bij de OPTA onder nummer 
941826 (zie par. 8.6). 
Het managementsysteem van QuoVadis inzake het uitgeven van gekwalificeerde certificaten aan het publiek is gecertificeerd op basis van 

https://www.acm.nl/nl/onderwerpen/telecommunicatie/registraties/geregistreerde-ondernemingen/resultaat/?query=quovadis+trustlink&categorie=&plaats
https://www.acm.nl/nl/onderwerpen/telecommunicatie/registraties/geregistreerde-ondernemingen/resultaat/?query=quovadis+trustlink&categorie=&plaats
http://www.logius.nl/producten/toegang/pkioverheid/aansluiten-als-csp/toegetreden-csps/
http://www.quovadisglobal.com/accreditations.aspx
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9. Algemene en juridische bepalingen 
 
9.1 Tarieven 
QuoVadis zal op verzoek alle toepasselijke tarieven beschikbaar stellen. Tarieven voor uitgifte van Certificaten variëren sterk, gebaseerd op 
aantallen en Certificaattypes. Jaarlijkse tarieven voor gekwalificeerde Certificaten uitgegeven aan individuele openbare aanvragers zijn 
�¦�í�ì�ì�X�ì�ì���~���µ�Œ�}�•�X 

9.1.1. Tarieven voor Certificaatuitgifte of -vernieuwing 

Er zouden kosten in rekening kunnen worden gebracht betreffende de uitgifte of vernieuwing van Certificaten. Details hierover zijn 
opgenomen in de relevante contractuele documentatie betreffende de uitgifte of vernieuwing van dergelijke Certificaten. 

9.1.2. Tarieven voor Certificaattoegang 

Er zouden kosten in rekening kunnen worden gebracht betreffende toegang tot de QuoVadis elektronische opslagplaats voor het 
downloaden van Certificaten. Details hierover zijn opgenomen in de relevante contractuele documentatie. 

9.1.3. Tarieven voor toegang tot intrekkings- of statusinformatie 

Er zouden kosten in rekening kunnen worden gebracht betreffende toegang tot de QuoVadis elektronische opslagplaats voor 
Certificaatintrekking- of statusinformatie. Details hierover zijn opgenomen in de relevante contractuele documentatie. 

9.1.4. Tarieven voor andere diensten 

Er kunnen kosten in rekening worden gebracht betreffende het volgende: 

 Intrekking van Certificaten 

 Certificaatstatus en �t validatie; en 

9.1.5. Beleid inzake terugbetaling 

QuoVadis kan een beleid inzake terugbetaling in het leven roepen. Details hierover zijn opgenomen in de relevante contractuele 
documentatie. 
 
9.2. Financiële verantwoordelijkheid en aansprakelijkheid  
QuoVadis is verantwoordelijk voor het beheren van haar financiële boekhouding en vastleggingen op commercieel redelijke wijze en zal 
gebruik maken van de diensten van een internationaal accountantsbureau voor financiële diensten, waaronder periodieke controles. 

9.2.1. Verzekeringsdekking 

QuoVadis heeft adequate regelingen getroffen, om aansprakelijkheden die verband houden met de onderhavige dienstverlening af te 
dekken. De dekking bedraagt $10.000.000,00.  

9.2.1.1 Verzekeringsdekking 

QuoVadis heeft een bedrijfsaansprakelijkheidsverzekering (inclusief dekking voor productaansprakelijkheid) ten bedrage van 
$10.000.000,00 per jaar. 
De verzekering dekt minimaal het volgende af: 
1. vorderingen tot schadevergoeding die voortvloeien uit een handeling, fout of omissie of eenonopzettelijke schending van het contract, 
of verwaarlozing in de uitgifte of handhaving van EV-certificaten door QuoVadis en; 
2. vorderingen tot schadevergoeding die voortvloeien uit schending van het eigendomsrecht van een derde partij (met uitzondering van 
het auteursrecht, en schending van het handelsmerk) of vorderingen die voortvloeien uit schending van de privacy of belastering van een 
derde partij door QuoVadis. 

9.2.1.2 Verzekeringsdekking 

De bedrijfsaansprakelijkheidsverzekering (inclusief dekking voor productaansprakelijkheid) is afgesloten bij een verzekeringsmaatschappij 
���]�����u�]�v�]�u�����o���}�À���Œ�������v���^��-�^���Œ���š�]�v�P�������•���Z�]�l�š�����]�i�������v bekend ratingbureau. 
 
9.3. Vertrouwelijkheid van bedrijfsgevoelige gegevens 

9.3.1. Toepassingsgebied vertrouwelijke informatie 

Enige persoonlijke- of bedrijfsinformatie in het bezit van QuoVadis, gerelateerd aan de aanvraag van de Certificaathouder en de uitgifte 
van Certificaten, wordt als vertrouwelijk beschouwd en zal niet worden vrijgegeven zonder voorafgaande toestemming van de betreffende 
Certificaathouder, tenzij anders vereist door wetgeving of om aan de vereisten van dit CPS te voldoen. 

9.3.2. Gegevens die als niet-vertrouwelijk worden beschouwd 

Informatie in Certificaten of die opgeslagen is in de elektronische opslagplaats worden niet beschouwd als vertrouwelijk, tenzij statuten of 
speciale overeenkomsten dit voorschrijven. 
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9.3.3. Verantwoordelijkheid vertrouwelijke informatie te beschermen 

QuoVadis, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen zijn verantwoordelijk voor de bescherming van 
vertrouwelijke bedrijfsinformatie die in hun bezit is. 
 
9.4. Vertrouwelijkheid van persoonlijke informatie 
QuoVadis voldoet aan de eisen van de Wet Bescherming Persoonsgegevens. QuoVadis heeft zich geregistreerd bij het College Bescherming 
Persoonsgegevens als zijnde verantwoordelijk voor het verwerken van persoonsgegevens ten behoeve van de Certificatiedienstverlening. 

9.4.1. Vertrouwelijke informatie 

QuoVadis, Registratieautoriteiten, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen die gebruik maken of toegang 
hebben tot persoonsgegevens, zullen zich houden aan relevante wetgeving en regelgeving inzake de bescherming van persoonsgegevens. 

9.4.2. Vertrouwelijk behandelde informatie 

Alle informatie betreffende Certificaathouders die niet publiekelijk beschikbaar is door middel van de inhoud van uitgegeven Certificaten, 
CRLs of van de elektronische opslagplaats worden vertrouwelijk behandeld. 
 
9.4.2.1. Registratievastleggingen 
Alle registratievastleggingen zullen als vertrouwelijke informatie beschouwd en behandeld worden. 
 
9.4.2.2. Certificaatintrekking 
Met uitzondering van de intrekkingsredenen opgenomen in een CRL wordt de gedetailleerde reden voor de intrekking van een Certificaat 
gezien als vertrouwelijke informatie, met als enige uitzondering de intrekking van het certificaat van de QuoVadis CSP-EV CA: 

 De compromittering van de private sleutel van de QuoVadis CSP-EV CA, in welk geval er een openbaarmaking mag worden 
gepubliceerd dat de private sleutel is gecompromitteerd; 

 De opheffing van de QuoVadis CSP-EV CA binnen de PKI voor de overheid, in welk geval er voorafgaande openbaarmaking mag 
worden gepubliceerd van de opheffing.  

9.4.3. Niet-vertrouwelijke informatie 

9.4.3.1. Certificaatinhoud 
De inhoud van Certificaten, uitgegeven door QuoVadis, is publieke informatie en dient niet als vertrouwelijk te worden beschouwd. 
 
9.4.3.2. Certificaatintrekkingslijst 
Certificaten, gepubliceerd in elektronische opslagplaats worden niet beschouwd als vertrouwelijke informatie. 
 
9.4.3.3. CPS 
Deze QuoVadis CPS is een publiekelijk document en is geen vertrouwelijke informatie en zal niet als zodanig worden behandeld. 

9.4.4. Verantwoordelijkheid om vertrouwelijke informatie te beschermen 

Informatie die aan QuoVadis wordt verstrekt door handelingen beschreven in deze CPS wordt als vertrouwelijk aangemerkt. QuoVadis zal 
om geen enkele reden persoonlijke Certificaathouderinformatie verstrekken aan enige derde partij, tenzij dit wordt vereist door wetgeving 
of op last van een rechterlijk bevel. 

9.4.5. Melding van- en instemming met het gebruik van persoonsgegevens 

In het proces van het accepteren van een Certificaat hebben alle Certificaathouders ingestemd met de verwerking, door en namens 
QuoVadis, en met het gebruik, zoals in het registratieproces beschreven, van hun persoonlijke gegevens, die zijn verstrekt tijdens het 
registratieproces. Zij hebben tevens de mogelijkheid gekregen om af te zien van het gebruik van hun persoonlijke gegevens voor bepaalde 
doeleinden. Ook zijn zij al dan niet overeengekomen bepaalde persoonlijke informatie zichtbaar te maken in de elektronische opslagplaats 
en voor verstrekking aan derden.  
Certificaathouders stemmen uitdrukkelijk in met de verplaatsing van persoonlijke gegevens, in de vorm van gegevens die zijn opgenomen 
in de Certificaatvelden, buiten Nederland en stemmen al dan niet in met de publicatie van het Certificaat in de elektronische opslagplaats 
die de Certificaatinformatie publiekelijk toegankelijk maakt voor vertrouwende partijen die met de toepasselijke query string zoeken 
binnen de elektronische opslagplaats. Persoonlijke gegevens, verkregen tijdens het registratieproces die niet zijn opgenomen in het 
Certificaat, zullen niet worden verplaatst buiten Nederland. 

9.4.6. Overhandiging van gegevens op last van een rechterlijke instantie 

In principe zullen geen vertrouwelijke gegevens in het bezit van QuoVadis worden vrijgegeven aan opsporingsinstanties of �tambtenaren, 
tenzij de Nederlandse wet- en regelgeving hiertoe dwingt middels een gerechtelijk bevel.  
 
9.5 Intellectuele eigendomsrechten 
Alle intellectuele eigendomsrechten inclusief alle auteursrechten op Certificaten en QuoVadis documenten (elektronisch of in andere 
vorm) zijn eigendom van QuoVadis en zullen dit blijven. Om verwarring te voorkomen worden documenten die zijn ondertekend of 
versleuteld met een QuoVadis Certificaat, niet aangemerkt als QuoVadis documenten in relatie tot deze paragraaf, en is QuoVadis niet 
verantwoordelijk voor de inhoud van dergelijke documenten of aantekeningen. 
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Private en publieke sleutels zijn eigendom van de abonnee en Certificaathouder. 
 
QuoVadis garandeert jegens haar abonnees en certificaathouders dat de door haar 
uitgegeven certificaten en dragers van de private en publieke sleutel, inclusief de daarbij 
behorende en geleverde apparatuur en documentatie, geen inbreuk maakt op intellectuele 
eigendomsrechten, waaronder auteursrechten, merkenrechten en gebruikte programmatuur waarvan deze berusten bij haar 
(toe)leveranciers. 
 
9.6. Aansprakelijkheid en garanties 

9.6.1. Aansprakelijkheid van de CSP 

QuoVadis verklaart hierbij dat:  
(a) zij redelijke stappen heeft ondernomen om de informatie die is opgenomen in een Certificaat te verifiëren op accuraatheid ten tijde van 
de uitgifte, en (b) Certificaten zullen worden ingetrokken indien QuoVadis vermoedt of erop is gewezen dat de inhoud van een Certificaat 
niet meer accuraat is, of dat de sleutel, geassocieerd met een Certificaat, op enige wijze is gecompromitteerd. 
QuoVadis is alleen aansprakelijk jegens Certificaathouders of vertrouwende partijen voor onmiddellijk verlies voortvloeiend uit het door 
QuoVadis schenden van bepalingen uit deze CPS of van enige andere aansprakelijkheid uit overeenkomst, onrechtmatige daad of anders, 
inclusief de aansprakelijkheid voor nalatigheid tot een in 9.8. opgenomen maximum bedrag, voor enige gebeurtenis of reeks verwante 
gebeurtenissen (in een periode van 12 maanden). 
De CSP sluit alle aansprakelijkheid uit voor schade die ontstaat indien het Certificaat niet wordt gebruikt conform het beoogde 
Certificaatgebruik, zoals beschreven in paragraaf 1.4 van dit CPS. 
QuoVadis kan, op aanwijzen van de PA van de PKI voor de overheid, in het handtekeningcertif
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Bijlage  A �t Definities en Afkortingen 
 
Voor definities en afkortingen aangaande deze CPS verwijzen wij naar het, door Logius beheerde, PvE deel 4. 
 
Dit deel kan gevonden worden op: https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/  

https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/
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