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�x Staat der Nederlanden EV Root CA 

�x Staat der Nederlanden EV Intermediair CA 

1.3.1.2  QuoVadis PKIoverheid EV CA 

De QuoVadis PKIoverheid EV CA wordt beheerd in het beveiligde datacenter van QuoVadis in Bermuda en deze geeft de certificaten uit ten 
behoeve van certificaathouders binnen de PKI voor de overheid en in overeenstemming met dit CPS. Een overzicht van certificaten die 
worden uitgegeven is opgenomen in 1.4. 

1.3.2 Registration Authorities 

1.3.2.1  QuoVadis Registration Authority (QuoVadis RA) 

De QuoVadis Registration Authority in Nieuwegein verzorgt de identificatie en registratie van de abonnee en de certificaatbeheerder en 
verzorgt de intrekkingen van uitgegeven certificaten. 

1.3.3 Eindgebruikers 

1.3.3.1  Abonnee 

Een abonnee is een natuurlijke of rechtspersoon die met een CSP een overeenkomst sluit namens een of meer certificaathouders voor het 
laten certificeren van de publieke sleutels. Een abonnee kan tevens certificaatbeheerder zijn.  

1.3.3.2  Certificaathouder 

Een certificaathouder is een entiteit, gekenmerkt in een certificaat als de houder van de private sleutel die is verbonden met de publieke 
sleutel die in het certificaat is gegeven. De certificaathouder is onderdeel van een organisatorische entiteit waarvoor een abonnee de 
contracterende partij is. Binnen de Certificate Policy Extended Validation wordt de volgende invulling aan de term certificaathouder 
gegeven: 
�_�����v�����‰�‰���Œ�����š���}�(�������v���•�Ç�•�š�����u���~�����v���v�]���š-�v���š�µ�µ�Œ�o�]�i�l�����‰���Œ�•�}�}�v�•�U���������]���v�������}�}�Œ���}�(���v���u���v�•�������v���}�Œ�P���v�]�•���š�}�Œ�]�•���Z�������v�š�]�š���]�š�X�_ 
In deze CP gebruiken we de naam "service" voor dergelijke certificaathouders. Voor het uitvoeren van de handelingen ten aanzien van de 
levensloop van het certificaat van de certificaathouder is tussenkomst door een andere partij dan de certificaathouder vereist. De abonnee 
is hiervoor verantwoordelijk en dient een certificaatbeheerder aan te wijzen om deze handelingen te verrichten.  

1.3.3.3  Certificaatbeheerder 

Een certificaatbeheerder is een natuurlijke persoon die namens de abonnee handelingen uitvoert ten aanzien van het certificaat van de 
certificaathouder. De abonnee geeft de certificaatbeheerder opdracht de betreffende handelingen uit te voti3.1. 48(r)-8(l)6(an)4(de)8(n )21 2(3.3)] TJ
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- Identificeren van de juridische entiteit die een website beheert; 
- Zorgen voor een redelijke mate van zekerheid aan een gebruiker van een Internet-browser dat de website die door de gebruiker 

wordt bezocht onder 
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opgenomen. Hierbij kan worden gedacht aan de adresgegevens van een vestiging van de organisatorische entiteit of de naam van de 
afdeling (OU). 

3.2.3 Authenticatie van persoonlijke identiteit 

3.2.3.1 Verificatie bevoegde vertegenwoordiger abonnee 

QuoVadis verifiërt wie de Bevoegde Vertegenwoordiger (of Vertegenwoordiging) van de abonnee is. 
 
Als bewijs van de juistheid en het bestaan van de door de abonnee opgegeven Bevoegde Vertegenwoordiger (of Vertegenwoordiging) zal 
QuoVadis tenminste de volgende bewijsstukken opvragen en verifiëren:  

- Voor organisatorische entiteiten binnen de overheid een recent gewaarmerkt uittreksel (maximaal 1 maand oud) uit het 
Handelsregister van de Kamer van Koophandel of, indien inschrijving in het Handelsregister nog niet heeft plaatsgevonden, een 
kopie van de betreffende pagina uit de meest recente versie van de Staatsalmanak (http://staatsalmanak.sdu.nl) waarin de 
Bevoegde Vertegenwoordiger (of Vertegenwoordiging) staat vermeldt;  

- Voor organisatorische entiteiten binnen het bedrijfsleven een recent gewaarmerkt uittreksel (maximaal 1 maand oud) uit het 
Handelsregister van de Kamer van Koophandel waarin de Bevoegde Vertegenwoordiger (of Vertegenwoordiging) staat 
vermeldt. 

QuoVadis zal tevens nagaan of de Bevoegde Vertegenwoordiger op de meest recente EU lijst van verboden terroristische personen en 
organisaties voorkomt: 
http://eu r-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:028:0057:0059:EN:PDF 
 
QuoVadis zal geen EV SSL certificaat uitgeven aan een organisatie of haar Bevoegde Vertegenwoordiger die op deze lijst staat. 

3.2.3.2 Verificatie identiteit certificaatbeheerder 

QuoVadis zal overeenkomstig Nederlandse wet- en regelgeving de identiteit en, indien van toepassing, specifieke eigenschappen te 
controleren van de certificaatbeheerder. Bewijs van de identiteit dient te worden gecontroleerd aan de hand van fysieke verschijning van 
de persoon zelf. 
Deze controle moet na elke 13 maanden opnieuw plaats vinden tenzij in de overeenkomst met de abonnee uitdrukkelijk hiervan wordt 
afgeweken door b.v. op te nemen dat de certificaatbeheerder zijn of haar rol behoudt tot het moment dat dit door de abonnee wordt 
herzien of tot het moment dat de overeenkomst verloopt of wordt beëindigd. In het aanstelings formulier voor de certificaatbeheerder is 
bovenstaande afwijking door QuoVadis standaard opgenomen. 

3.2.3.3 Verbijzondering verificatie identiteit certificaatbeheerder 

 Ter verbijzondering van het in 3.2.3-2 gestelde, geldt dat de identiteit van de certificaatbeheerder slechts kan worden vastgesteld met de 
bij artikel 1 van de Wet op de identificatieplicht aangewezen geldige documenten. QuoVadis zal de geldigheid en echtheid hiervan 
controleren. 
 
QuoVadis zal tevens nagaan of de certificaatbeheerder op de meest recente EU lijst van verboden terroristische personen en organisaties 
voorkomt: 
http://eur -lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:028:0057:0059:EN:PDF 
 
QuoVadis zal geen EV SSL certificaat uitgeven aan een organisatie of haar certificaat-beheerder die op deze lijst staat 

3.2.3.4 Verificatie certificaatbeheerder 

De certificaatbeheerder is een persoon van wie de identiteit dient vastgesteld te worden in samenhang met een organisatorische entiteit.  
 
Er dient bewijs aan QuoVadis te worden overlegd van: 

- volledige naam, met inbegrip van achternaam, eerste voornaam, initialen of overige voorna(a)m(en) (indien van toepassing) en 
tussenvoegsels (indien van toepassing); 

- geboortedatum en -plaats, een nationaal passend registratienummer, of andere eigenschappen van de certificaatbeheerder die 
kunnen worden gebruikt om, voor zover mogelijk, de persoon van andere personen met dezelfde naam te kunnen 
onderscheiden; 

- bewijs dat de certificaatbeheerder gerechtigd is voor een certificaathouder een certificaat te ontvangen namens de 



 

QuoVadis  QuoVadis Trustlink B.V. 16 

Certification Practice Statement - PKI Overheid Extended Validation  Nevelgaarde 56  
Versie 1.2  3436 ZZ  Nieuwegein  
 

- het bewijs, dat de certificaathouder geautoriseerd is namens de abonnee om een certificaat aan te vragen en te ontvangen, 
authentiek is; 

- of de certificaatbeheerder toestemming heeft verkregen van de abonnee om aan hem opgedragen handelingen uit te voeren 
(ingeval de certificaatbeheerder het registratieproces uitvoert). 

 
Opmerking 
De "certificaatbeheerder" die handelingen overneemt van de certificaathouder behoeft niet noodzakelijkerwijs dezelfde persoon te zijn als 
de systeembeheerder of personeels-functionaris. Tevens is het toegestaan dat de kennis van de activeringsgegevens van het 
sleutelmateriaal (bijvoorbeeld PIN) door verschillende personen wordt gedeeld als de inrichting van het beheer dat vereist. Echter, 
aangeraden wordt het aantal personen dat kennis heeft van de PIN zo beperkt mogelijk te houden. Ook is het verstandig maatregelen te 
treffen die de toegang tot de PIN beperken. Een voorbeeld hiervan is het plaatsen van de PIN in een kluis waartoe slechts geautoriseerde 
personen in bepaalde situaties toegang kunnen krijgen.  

3.2.5.2 Verantwoording abonnee 

In de overeenkomst tussen abonnee en QuoVadis gaat de abonnee akkoord dat zij de verantwoordelijkheid heeft om, als er relevante 
wijzigingen plaats hebben in de relatie tussen abonnee en certificaatbeheerder en/of service, deze onmiddellijk aan QuoVadis door te 
geven. Wanneer de service ophoudt te bestaan, dient dit door middel van een intrekkingsverzoek te geschieden. 
 
3.2.5.3 Verificatie eigendom domeinnaam (FQDN) 
QuoVadis verifiërt dat de abonnee de geregistreerde eigenaar is van de in de aanvraag vermelde domeinnaam (FQDN) of dat de abonnee 
exclusief geautoriseerd is door de geregistreerde domeinnaam eigenaar om, namens de geregistreerde domeinnaam eigenaar, de 
domeinnaam te gebruiken. 
  
Deze verificatie zal door QuoVadis niet worden uitbesteed aan Registration Authorities of andere partijen. 
 
Als de abonnee aangeeft de geregistreerde eigenaar te zijn van de in de aanvraag vermelde domeinnaam dan zal QuoVadis:  

- verifiëren dat de domeinnaam is geregistreerd bij een registrar of domeinbeheerder, zoals SIDN (Stichting Internet 
Domeinregistratie Nederland), verbonden aan Internet Corporation for Assigned Names and Numbers (ICANN) of een 
organisatie die onderdeel is van Internet Assigned Numbers 
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- QuoVadis kan telefonisch contact opnemen met het algemene telefoonnummer van de abonnee en vragen naar de Bevoegde 
Vertegenwoordiger. De Bevoegde Vertegenwoordiger moet dan telefonisch bevestigen dat het inderdaad zijn of haar 
handtekening betreft op de overeenkomst; 

- QuoVadis kan een brief zenden naar de abonnee ter attentie van de Bevoegde Vertegenwoordiger. De Bevoegde 
Vertegenwoordiger moet dan telefonisch of via e-mail bevestigen dat het inderdaad zijn of haar handtekening betreft op de 
overeenkomst. 

 

4.4.1.2 Acceptatie certificaat 

Na uitgifte van een certificaat, dient de certificaathouder of certificaatbeheerder expliciet de overhandiging van het sleutelmateriaal 
behorend bij het certificaat aan QuoVadis te bevestigen. 
Acceptatie van certificaten heeft geacht te hebben plaatsgevonden na afronding van de Certificaatuitgifte middels TrustLink Enterprise. 
 
Met de acceptatie van het certificaat en het gebruik daarvan gaat de  Certificaatbeheerder akkoord met: 

�x
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4.9.3.4 Certificaat status informatie 
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4.9.9.3 OCSP responses 
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5 Fysieke, procedurele en personele beveiliging 
 

5.1 Fysieke beveiliging 
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5.2.1 Procedudurele beveiliging 

QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of het NCSC daartoe advies geeft, opnieuw uitvoeren. 
De risicoanalyse moet alle PKIoverheid processen raken die onder de verantwoordelijkheid van de QuoVadis vallen. 

Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan ontwikkelen, implementeren, onderhouden, handhaven en 
evalueren. Dit plan beschrijft een samenhangend geheel van passende administratieve, organisatorische, technische en fysieke maatregelen 
en procedures waarmee QuoVadis de beschikbaarheid, exclusiviteit en integriteit van alle PKIoverheid processen, aanvragen en de gegevens 
die daarvoor worden gebruikt, waarborgt. 

5.2.4.1 Vertrouwelijke rollen 

Om zeker te stellen 
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5.2.5.1 Beheer en beveiliging 

QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of het NCSC daartoe advies geeft, opnieuw uitvoeren. 
De risicoanalyse moet alle PKIoverheid processen raken die onder de verantwoordelijkheid van de CSP vallen. 
Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan ontwikkelen, implementeren, onderhouden, handhaven en 
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�x Tijd en datum; 
�x �'�����Œ�µ�]�l���Œ�•���/���[s (indien voorhanden); 
�x Naam van de gebeurtenis; 
�x Beschrijving van de gebeurtenis 

 
Alle loggings zullen van een timestamp worden voorzien en de integriteit van de logbestanden is gewaarborgd. 
Op basis van een risicoanalyse bepaalt QuoVadis zelf welke gegevens zij opslaat. 

5.4.3 Bewaartermijn van audit logs 

QuoVadis zal Logbestanden voor gebeurtenissen met betrekking tot:  
- CA key life cycle management en;  
- Certificate life cycle management;  

7 jaar bewaren en daarna verwijderen.
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5.5.5 Eisen voor de timestamping van gegevens 

QuoVadis ondersteunt timestamping voor al haar gegevens. Alle gelogde gebeurtenissen die binnen de dienstverlening van QuoVadis 
worden vastgelegd omvatten de datum en het tijdstip van het moment waarop de gebeurtenis plaatsvond. Deze datum en tijd zijn 
gebaseerd op de systeemtijd waarop het QuoVadis PKIoverheid EV CA systeem werkt. QuoVadis gebruikt procedures om te waarborgen 
dat alle systemen die binnen de PKIoverheid omgeving operationeel zijn, vertrouwen op een betrouwbare tijdbron. 

5.5.6 Archiveringssysteem 

Het archiveringssysteem van QuoVadis wordt uitsluitend gebruikt als een intern systeem binnen QuoVadis. 

5.5.7 Procedures om de archiefinformatie te verkrijgen en te verifiëren 

Uitsluitend CA Officers, de QuoVadis Chief S
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- ongeautoriseerde toegang tot een kerndienst t.b.v. het afluisteren, onderscheppen en of veranderen van berichtenverkeer; 
- ongeautoriseerde toegang tot een kerndienst t.b.v. het ongeoorloofd verwijderen, wijzigen of aanpassen van 

computergegevens. 

5.7.1.2 Procedures voor afhandeling incidenten en aantasting 

QuoVadis informeert de PA onmiddellijk over de risico's, gevaren of gebeurtenissen die op enigerlei wijze de betrouwbaarheid van de 
dienstverlening en/of het imago van de PKI voor de overheid kunnen bedreigen of beïnvloeden. Hieronder vallen in ieder geval ook, maar 
niet uitsluitend, security breaches en/of calamiteiten met betrekking tot andere, door QuoVadis uitgevoerde, PKI diensten, niet zijnde 
PKIoverheid. 
 

5.7.1.3 Procedures voor afhandeling incidenten en aantasting 

QuoVadis zal binnen 24 uur na ontvangst van een certificaat probleem melding (eis 4.5.2-2) te beslissen of het EV SSL certificaat wordt 
ingetrokken of dat andere actie noodzakelijk is. Deze beslissing moet worden genomen met inachtneming van de volgende criteria: 

�x de aard van het incident; 

�x het aantal ontvangen meldingen met betrekking tot het specifieke EV SSL certificaat of website; 

�x wie de certificaat probleem melding heeft ingediend; 

�x de van toepassing zijnde wetgeving. 
 

5.7.1.4 Procedures voor afhandeling incidenten en aantasting 

QuoVadis heeft een beschikbaarheid van 24x7 om: 

�x intern te kunnen reageren op incidenten met een hoge prioriteit, waaronder verstaan maar niet limitatief de omstandigheden zoals 

aangegeven bij 4.9.1-1, die betrekking hebben op EV SSL certificaten en; 

�x indien nodig, het EV SSL certificaat , waarmee zich het probleem met een hoge prioriteit voordoet, in te trekken. 

 

5.7.4.1 Continuïteit van de bedrijfsvoering na calamiteit 
QuoVadis heeft een business continuity plan (BCP) opgesteld �À�}�}�Œ�� �u�]�v�]�u�����o�� ������ �l���Œ�v���]���v�•�š���v�� �Z���]�•�•���u�]�v���š�]�}�v�� �•���Œ�À�]�����[�U�� �Z�Œ���À�}�����š�]�}�v��
�u���v���P���u���v�š�� �•���Œ�À�]�����[�� ���v�� �Z�Œ���À�}�����š�]�}�v�� �•�š���š�µ�•�� �•���Œ�À�]�����[�� �u���š�� ���o�•�� ���}���o�U�� �]�v�� �Z���š�� �P���À���o�� �Ì�]���Z�� �����v�� �•�����µ�Œ�]�š�Ç�� ���Œ�������Z�� �}�(�� �����o���u�]�š���]�š�� �À�}�}�Œ���}���š, het 
informeren en redelijkerwijs beschermen en continueren van QuoVadis haar dienstverlening ten behoeve van abonnees, vertrouwende 
partijen en derden (waaronder browserpartijen). QuioVadis zal het BCP jaarlijks testen, beoordelen en actualiseren. Het BCP moet in ieder 
geval de volgende zaken beschrijven: 

- Eisen aan inwerkingtreding; 
- Noodprocedure / uitwijkprocedure; 
- Eisen aan herstarten CSP dienstverlening; 
- Onderhoudsschema en testplan dat voorziet in het jaarlijks testen, beoordelen en actualiseren van het BCP; 
- Bepalingen over het onder de aandacht brengen van het belang van business continuity; 
- Taken, verantwoordelijkheden en bevoegdheden van betrokken actoren; 
- Beoogde hersteltijd c.q. Recovery Time Objective (RTO); 
- Vastleggen van de frequentie van back-ups van kritische bedrijfsinformatie en software; 
- Vastleggen van de afstand van de uitwijkfaciliteit tot de hoofdvestiging van de CSP; en 
- Vastleggen van procedures voor het beveiligen van de faciliteit gedurende de periode na een security breach of calamiteit en 

voor de inrichting van een beveiligde omgeving bij de hoofdvestiging of de uitwijkfaciliteit. 

 

 
5.8 Beëindiging van de dienstverlening van de CA en/of RA 
Wanneer QuoVadis genoodzaakt is de dienstverlening te beëindigen, dan zullen de negatieve gevolgen van deze beëindiging tot een 
minimum worden beperkt.  
QuoVadis specificeert de procedures die worden gevolgd bij het beëindigen van het leveren van certificaatdiensten. De procedures moeten 
minimaal tot doel hebben: 

�x dat iedere vorm van onderbreking, veroorzaakt door de beëindiging van de QuoVadis certificatiedienstverlening, tot een minimum is 

beperkt.  

�x 
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�x Relevante overheidsinstanties, waaronder de PA PKIoverheid, in het kader van toepasselijke wet- en regelgeving, op de hoogte te 

stellen. 
 
Indien mogelijk wordt de intrekking van certificaten gepland in samenhang met de geplande uitgifte van nieuwe certificaten door een CSP 
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6.2.2 �W�Œ�]�À���š�����l���Ç���~�E���}�µ�š���}�(���D�•���^�D�µ�o�š�]-�‰���Œ�•�}�v�_�����}�v�š�Œ�}�o�� 
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6.4 Activeringsgegevens 

Activatiedata bescherming 

 
Activeringsgegevens worden door de Certificaathouder/Certificaatbeheerder altijd geheim gehouden. Activeringsgegevens zijn strikt 
persoonlijk en mogen niet worden gedeeld. Met inachtneming van adequate procedurele maatregelen mogen de activeringsgegevens voor 
Extended Validation systeemcertificaten worden gedeeld. Een voorbeeld van een adequate procedurele maatregel is bijvoorbeeld het 
opslaan van de activeringsgegevens in een enveloppe in een afgesloten kluis.  

6.4.1.1 Activeringsgegevens 

QuoVadis verbindt activeringsgegevens aan het gebruik van een SUD, ter bescherming van de private sleutels van de certificaathouders. 

6.4.1.2 Deblokeren activeringsgegevens 

QuoVadis ondersteund geen deblokade van geblokeerde activerings gegevens. 
 
 
6.5 Computerbeveiliging 

6.5.1 Technische maatregelen inzake computerbeveiliging 

QuoVadis hanteert en onderhoudt een informatiebeveiligingsbeleid waarin wordt gedocumenteerd wat het QuoVadis beleid, de normen 
en de richtlijnen met betrekking tot informatiebeveiliging zijn. Dit beleid is goedgekeurd door het QuoVadis management en medegedeeld 
aan alle werknemers. 
 
Technische maatregelen inzake computerbeveiliging omvatten ondermeer, maar zijn niet beperkt tot: 

�x Toegangscontrole tot de CA diensten en PKI rolverdeling, zie 5.1 

�x Gedwongen scheidingen van de autorisaties en rollen, zie 5.2 

�x De identificatie en de authentificatieprocedures van personeel dat in Vertrouwelijke Rollen opereert, zie Sectie 5.3 

�x Het gebruik van cryptografie voor sessiecommunicatie en database beveiliging, wederzijdse authenticatie en versleuteling door 
middel van SSL/TLS wordt gebruikt voor alle communicatie 

�x Archivering van de audit logs, zie 5.4 en 5.6 

�x Gebruik van x.509 certificaten voor alle administrators 
 
 
6.5.1.2 Specifieke technische maatregelen inzake computerbeveiliging 
QuoVadis maakt geen gebruik van externe Registration Authorities. 
 
6.5.1.3 Specifieke technische maatregelen inzake ongeautoriseerde toegang 
QuoVadis voorkomt ongeautoriseerde toegang tot de kerndiensten registration service, certificate generation service, subject device 
provision service, dissemination service, revocation management service en revocation status service. Hiertoe worden deze kerndiensten 
fysiek of logisch gescheiden van niet-PKI netwerkdomeinen, of worden de verschillende kerndiensten op separate netwerkdomeinen 
uitgevoerd waarbij er sprake is van een unieke authenticatie per kerndienst. Als kerndiensten gebruik maken van hetzelfde netwerkdomein 
dwingt QuoVadis een unieke authenticatie per kerndienst af. QuoVadis documenteert de inrichting van de netwerkdomeinen ten minste 
op grafische wijze.. 

6.5.2 Classificatie van de computerbeveiliging 

De classificatie van de QuoVadis computerveiligheid is uitgewerkt in het informatiebeveiliginsgbeleid en wordt bereikt door real-time 
monitoring en analyse, maandelijkse beveiligingscontrole door de QuoVadis Chief Security Officer en jaarlijkse beveiligingscontroles door 
externe auditoren. 
 
6.6 Beheersmaatregelen technische levenscyclus 

6.6.1 Beheersmaatregelen ten behoeve van systeemontwikkeling  

QuoVadis maakt gebruik van standaardproducten van erkende leveranciers die voldoen aan de beveiligingsclassificaties die vereist worden 
door in het Programma van Eisen PKIoverheid (zie 6.1 en 6.2).  
 
QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of Protection Profiles, welke de eisen bepaalt voor 
componenten die uitgeven, intrekken en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC is gebaseerd 
op de Criteria/ISO IS15408 normen. 
 
Software die door QuoVadis is ontwikkeld en wordt ingezet voor gebruik in de dienstverlening binnen de PKI voor de overheid, wordt 
ontwikkeld in een gecontrol
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en wordt ingezet binnen een van de PKI-kerndiensten, dient te voldoen aan de toepasselijke eisen voor betrouwbare systemen zoals 
opgenomen in CEN Workshop Agreement (CWA) 14167-1. 
 

6.6.2 Beheersmaatregelen ten behoeve van beveiligingsontwikkeling 

QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of Protection Profiles, welke de eisen bepaalt voor 
componenten die uitgeven, intrekken en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC is gebaseerd 
op de Criteria/ISO IS15408 normen. 

6.6.3 Beveiligingsmaatregelen van de levenscyclus 

Alle hard- en software die ten behoeve van de QuoVadis dienstverlening binnen de PKI voor de overheid wordt ingezet, moeten op een 
zodanige wijze worden aangekocht en geleverd dat het risico op ongeautoriseerde handelingen tot een minimum wordt beperkt.  
 
Gedurende de operations gebruikt QuoVadis een configuratie management procedure voor de installatie en het doorlopend onderhoud 
van de CA-systemen. Wanneer de CA-software voor het eerst wordt geladen, levert deze een methode voor het verifiëren van de software 
op het systeem, met daarbij de volgende garanties: 

�x Afkomstig van de softwareontwikkelaar/-leverancier 

�x Is niet gewijzigd voorafgaand aan de installatie 

�x Betreft de versie die is bestemd voor gebruik 
 
�������Y�µ�}�s�����]�•�����Z�]���(���^�����µ�Œ�]�š�Ç���K�(�(�]�����Œ���À���Œ�]�(�]�����Œ�š���‰���Œ�]�}���]���l���������]�v�š���P�Œ�]�š���]�š���À���v�������������[�•���•�}�(�š�Á���Œ�������v���Z�}�µ���š���š�}���Ì�]���Z�š���}�‰�����������}�v�(�]�P�µ�Œ��tie van de CA 
systemen.  
 
6.7 Beveiligingsmaatregelen van het netwerk 
Alle toegang tot QuoVadis informatie en documentatie via een netwerk is beveiligd door middel van firewalls en routers. Firewalls en 
routers die worden gebruikt voor apparatuur van QuoVadis beperkt de beschikbare diensten van en de toegang tot het QuoVadis materiaal 
tot diegenen die dit voor de uitoefening van de functie nodig hebben. 
 
Alle ongebruikte netwerkpoorten en -diensten zijn uitgeschakeld om ervoor te zorgen dat apparatuur van QuoVadis is beveiligd tegen het 
toebrengen van schade op het netwerk. Alle netwerksoftware die aanwezig is op QuoVadis apparaten, is benodigd voor het functioneren 
van de applicatie. 
 
6.7.1.1 Netwerkbeveiliging 
QuoVadis draagt er zorg voor dat alle PKIoverheid ICT systemen met betrekking tot de registration service, certificate generation service, 
subject device provision service, dissemination service, revocation management service en revocation status service: 

- zijn voorzien van de laatste updates en; 
- de webapplicatie alle invoer van gebruikers controleert en filtert en; 
- de webapplicatie de dynamische uitvoer codeert en; 
- de webapplicatie een veilige sessie met de gebruiker onderhoudt en; 
- de webapplicatie op een veilige manier gebruik maakt van een database. 

 
QuoVadis gebruikt �Z�]���Œ�À�}�}�Œ���������^���Z�����llist beveiliging webapplicaties�_���À���v���Z���š���E���^�������o�•���P�µ�]�����v����. 
 
6.7.1.2 Scan Netwerkbeveiliging 
QuoVadis voert minimaal maandelijks, met behulp van een audit tool, een security scan uit op haar PKIoverheid infrastructuur. QuoVadis 
documenteert het resultaat van elke security scan en de maatregelen die hierop zijn genomen. 
 
6.7.1.3 Scan Netwerkbeveiliging 
QuoVadis laat minimaal een keer per jaar een pentest uitvoeren op de PKIoverheid internet facing omgeving door een onafhankelijke, 
ervaren, externe leverancier. QuoVadis zal de bevindingen van de pentest, en de maatregelen die hierop worden genomen, (laten) 
documenteren. 
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De onderstaande CRL-
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8. Conformiteitbeoordeling 
 

8.1. Certificatie en registratie bij OPTA 
QuoVadis is een CSP (certificatiedienstverlener) in de zin van de Telecomwet en als zodanig geregistreerd bij de OPTA onder nummer 
941826 (zie par. 8.6). 
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9. Algemene en juridische bepalingen 
 
9.1 Tarieven 
QuoVadis zal op verzoek alle toepasselijke tarieven beschikbaar stellen. Tarieven voor uitgifte van Certificaten variëren sterk, gebaseerd op 
aantallen en Certificaattypes. Jaarlijkse tarieven voor gekwalificeerde Certificaten uitgegeven aan individuele openbare aanvragers zijn 
�¦�í�ì�ì�X�ì�ì���~���µ�Œ�}�•�X 

9.1.1. Tarieven voor Certificaatuitgifte of -vernieuwing 

Er zouden kosten in rekening kunnen worden gebracht betreffende de uitgifte of vernieuwing van Certificaten. Details hierover zijn 
opgenomen in de relevante contractuele documentatie betreffende de uitgifte of vernieuwing van dergelijke Certificaten. 

9.1.2. Tarieven voor Certificaattoegang 

Er zouden kosten in rekening kunnen worden gebracht betreffende toegang tot de QuoVadis elektronische opslagplaats voor het 
downloaden van Certificaten. Details hierover zijn opgenomen in de relevante contractuele documentatie. 

9.1.3. Tarieven voor toegang tot intrekkings- of statusinformatie 

Er zouden kosten in rekening kunnen worden gebracht betreffende toegang tot de QuoVadis elektronische opslagplaats voor 
Certificaatintrekking- of statusinformatie. Details hierover zijn opgenomen in de relevante contractuele documentatie. 

9.1.4. Tarieven voor andere diensten 

Er kunnen kosten in rekening worden gebracht betreffende het volgende: 

�x Intrekking van Certificaten 

�x Certificaatstatus en �t validatie; en 

9.1.5. Beleid inzake terugbetaling 

QuoVadis kan een beleid inzake terugbetaling in het leven roepen. Details hierover zijn opgenomen in de relevante contractuele 
documentatie. 
 
9.2. Financiële verantwoordelijkheid en aansprakelijkheid  
QuoVadis is verantwoordelijk voor het beheren van haar financiële boekhouding en vastleggingen op commercieel redelijke wijze en zal 
gebruik maken van de diensten van een internationaal accountantsbureau voor financiële diensten, waaronder periodieke controles. 

9.2.1. Verzekeringsdekking 

QuoVadis heeft adequate regelingen getroffen, om aansprakelijkheden die verband houden met de onderhavige dienstverlening af te 
dekken. De dekking bedraagt $10.000.000,00.  

9.2.1.1 Verzekeringsdekking 

QuoVadis heeft een bedrijfsaansprakelijkheidsverzekering (inclusief dekking voor productaansprakelijkheid) ten bedrage van 
$10.000.000,00 per jaar. 
De verzekering dekt minimaal het volgende af: 
1. vorderingen tot schadevergoeding die voortvloeien uit een handeling, fout of omissie of eenonopzettelijke schending van het contract, 
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9.3.3. Verantwoordelijkheid vertrouwelijke informatie te beschermen 

QuoVadis, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen zijn verantwoordelijk voor de bescherming van 
vertrouwelijke bedrijfsinformatie die in hun bezit is. 
 
9.4. Vertrouwelijkheid van persoonlijke informatie 
QuoVadis voldoet aan de eisen van de Wet Bescherming Persoonsgegevens. QuoVadis heeft zich geregistreerd bij het College Bescherming 
Persoonsgegevens als zijnde verantwoordelijk voor het verwerken van persoonsgegevens ten behoeve van de Certificatiedienstverlening. 

9.4.1. Vertrouwelijke informatie 

QuoVadis, Registratieautoriteiten, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen die gebruik maken of toegang 
hebben tot persoonsgegevens, zullen zich houden aan relevante wetgeving en regelgeving inzake de bescherming van persoonsgegevens. 

9.4.2. Vertrouwelijk behandelde informatie 

Alle informatie betreffende Certificaathouders die niet publiekelijk beschikbaar is door middel van de inhoud van uitgegeven Certificaten, 
CRLs of van de elektronische opslagplaats worden vertrouwelijk behandeld. 

9.4.2.1. Registratievastleggingen 

Alle registratievastleggingen zullen als vertrouwelijke informatie beschouwd en behandeld worden. 

9.4.2.2. Certificaatintrekking 

Met uitzondering van de intrekkingsredenen opgenomen in een CRL wordt de gedetailleerde reden voor de intrekking van een Certificaat 
gezien als vertrouwelijke informatie, met als enige uitzondering de intrekking van het certificaat van de QuoVadis PKIoverheid EV CA: 

�x De compromittering van de private sleutel van de QuoVadis PKIoverheid EV CA, in welk geval er een openbaarmaking mag worden 
gepubliceerd dat de private sleutel is gecompromitteerd; 

�xan de private s
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9.5 Intellectuele eigendomsrechten 
Alle intellectuele eigendomsrechten inclusief alle auteursrechten op Certificaten en QuoVadis documenten (elektronisch of in andere 
vorm) zijn eigendom van QuoVadis en zullen dit blijven. Om verwarring te voorkomen worden documenten die zijn ondertekend of 
versleuteld met een QuoVadis Certificaat, niet aangemerkt als QuoVadis documenten in relatie tot deze paragraaf, en is QuoVadis niet 



 

QuoVadis  
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9.10.3. Effect van beëindiging en overleving 

De bepalingen binnen dit CPS zullen de beëindiging of terugtrekking van een Certificaathouder of vertrouwende partij binnen de PKI voor 
de overheid overleven met betrekking tot alle handelingen gebaseerd op het gebruik van of het vertrouwen op een Certificaat of andere 
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