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1. Introductie op Certificate Policy 
 
1.1 Achtergrond 
De PKI voor de overheid is een initiatief van de Nederlandse overheid en vormt een raamwerk met eisen en afspraken die het gebruik van 
een elektronische Handtekening, elektronische authenticatie en vertrouwelijke elektronische communicatie mogelijk maakt, geba
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1.3.1 Partijen binnen de gebruikersgemeenschap 

1.3.1.1  Centrale Infrastructuur PKIoverheid 

De centrale infrastructuur van de PKI voor de overheid wordt namens de Staat der Nederlanden beheerd door Logius en bestaat uit de 
volgende componenten: 

�x Staat der Nederlanden Root Certification Authority G2 

�x Staat der Nederlanden Domein Certification Authority �t Organisaties G2 

1.3.1.2  QuoVadis Burger Certification Authority (CSP-Burger CA) 

De QuoVadis CSP-Burger CA wordt beheerd in het beveiligde datacenter van QuoVadis in Bermuda en deze geeft de certificaten uit ten 
behoeve van certificaathouders binnen de PKI voor de overheid en in overeenstemming met dit CPS. Een overzicht van certificaten die 
worden uitgegeven is opgenomen in 1.4. 

1.3.2. Registration Authorities 

1.3.2.1  QuoVadis Registration Authority (QuoVadis RA) 

De QuoVadis Registration Authority in Nieuwegein verzorgt de identificatie en registratie van de abonnee en de certificaatbeheerder en 
verzorgt de intrekkingen van uitgegeven certificaten. 

1.3.3. Eindgebruikers 

1.3.3.1  Abonnee 

Een abonnee is een natuurlijke of rechtspersoon die met een CSP een overeenkomst sluit namens een of meer certificaathouders voor het 
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1.5 CPS-beheer 
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat de toepasselijke eisen adequaat zijn verankerd in de 
QuoVadis documentatie en procedures, op alle betrokken bedrijfslocaties.  
 
De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld in PDF-formaat via: 

�x http://www.quovadisglobal.com/repository.aspx of 
�x http://www.quovadisglobal.nl/Beheer/Documenten.aspx  

 
Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze dienstverlening.  
 
Informatie over dit CPS kan worden verkregen via onderstaande contactgegevens: 
 

QuoVadis Trustlink B.V. 
T.a.v. Policy Management 
Nevelgaarde 56 Noord 
3436 ZZ  Nieuwegein 
Tel: +31 30 232 4320 
Fax: +31 30 232 4329 
 

Website:      http:// www.quovadisglobal.nl  
E-mail:         info.nl@quovadisglobal.com 
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4.9.9.5 Ondersteunde methoden OCSP responses 

QuoVadis ondersteund de GET methode bij het aanbieden van OCSP responses volgens RFC 5019. 
 
Http gebaseerde OCSP verzoeken kunnen zowel de GET als de POST methode gebruiken voor het indienen van een verzoek. Om http 
caching mogelijk te maken ondersteund QuoVadis tevens de GET methode.  

4.9.13 Opschorting van certificaten 

QuoVadis ondersteunt bij haar dienstverlening binnen de PKI voor de overheid geen opschorting of schorsing van certificaten.  
 
4.10.2 Certificate Status Service 
De maximale tijdsduur, waarbinnen QuoVadis de beschikbaarheid van de revocation status information hersteld, is gesteld op vier uur. 
 
 

5 Fysieke, procedurele en personele beveiliging 
 

5.1 Fysieke beveiliging 
QuoVadis beheert en implementeert op passende wijze de fysieke beveiligingsmaatregelen om toegang tot de hardware en software, 
gebruikt voor de CA-operaties, te beperken. 

5.1.1  Vestigingslocatie operationele CA-dienstverlening 

QuoVadis voert haar operationele CA-diensten uit vanaf een beveiligd datacenter, gevestigd in een gebouwencomplex te Bermuda. Dit 
datacentrum houdt zich aan de strikte regels en hoge beveiligingsstandaarden opgesteld door een onafhankelijk gecertificeerde partij. 
Toepasselijke normen en standaarden voor de beveiligingsvoorzieningen omvatten onder andere maatregelen tegen: 

�x brand (volgens DIN 4102 F90 standaard) met een automatisch FM200 blussysteem;  

�x rook en vochtigheid (volgens DIN 18095 standaard);  

�x overval en vandalisme (ET2 volgens DIN 18103 standaard);  

�x elektromagnetische invloeden en straling (zoals een elektromagnetische puls). 
QuoVadis beschikt over een gecertificeerde BS-EN 1047 toepassing en een ISO9000/1/2 aansprakelijkheidsverzekering. 

5.1.2 Fysieke toegang 

QuoVadis staat fysieke toegang tot haar beveiligde operationele omgeving enkel toe aan daartoe bevoegde personen. De fysieke 
verplaatsingen van personen binnen de beveiligde omgeving worden opgeslagen in een log-file en worden periodiek geëvalueerd. Fysieke 
toegang tot de beveiligde omgeving wordt gecontroleerd door een combinatie van toegangspassen en biometrische identificatie. 

5.1.3 Stroomvoorziening en Airconditioning 

De beveiligde omgeving is aangesloten op de reguliere standaard energievoorziening. Alle kritieke componenten zijn verder aangesloten op 
een UPS-unit, teneinde tijdens de eventuele uitval van elektra ongecontroleerde onbeschikbaarheid van kritieke systemen te voorkomen.  

5.1.4  Wateroverlast 

Binnen de beveiligde omgeving zij
BT
1484MCID 27/Lang (nl-NL)>> BDC
1484MCIw-J
ET
BT
1 0 0 
BT
1 0 0 1 n npr BDC
1484MCIw-J
ET
BT(e)5DC
1484MCIw7(r)6(o)5(itDC
wa1484MCIw
1484M70.944 
Q/nul)5DCk84MCc7S4.94 (e)5(v)4(e)5(i)-8(l)6(i)n
1 0 0 last 4 
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5.1.8 Externe back-up 

Een externe locatie wordt gebruikt voor de opslag van back-up software en data. De externe locatie: 

�x 
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5.2.4.2 Rollen die functiescheiding behoeven 

QuoVadis handhaaft functiescheiding tussen medewerkers die de uitgifte van een certificaat controleren en medewerkers die de uitgifte 
van een certificaat goedkeuren. 
 

5.2.5.1 Beheer en beveiliging 

QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of het NCSC daartoe advies geeft, opnieuw uitvoeren. 
De risicoanalyse moet alle PKIoverheid processen raken die onder de verantwoordelijkheid van de CSP vallen. 
Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan ontwikkelen, implementeren, onderhouden, handhaven en 
evalueren. Dit plan beschrijft een samenhangend geheel van passende administratieve, organisatorische, technische en fysieke 
maatregelen en procedures waarmee QuoVadis de beschikbaarheid, exclusiviteit en integriteit van alle PKIoverheid processen, aanvragen 
en de gegevens die daarvoor worden gebruikt, waarborgt. 
 

5.2.5.2 Optioneel beheer en beveiliging 

Naast een audit uitgevoerd door een geaccrediteerd auditor MAG QuoVadis een audit uitvoeren bij zijn externe leveranciers van 
PKIoverheid kerndiensten om zich ervan te verwittigen dat deze leveranciers de relevante eisen van het PVE van PKIoverheid conform de 
wensen van de CSP en rekening houdend met zijn bedrijfsdoelstellingen, -processen en -infrastructuur hebben geïmplementeerd en 
geoperationaliseerd. 
QuoVadis is vrij in de keuze om zelf een eigen audit uit te (laten) voeren dan wel gebruik te gaan maken van reeds bestaande audit 
resultaten zoals die van de formele certificeringsaudits, de diverse interne en externe audits, Third party mededelingen (TPM's) en 
(buitenlandse) compliancy rapportages. 
Ook is QuoVadis 



 

QuoVadis  QuoVadis Trustlink B.V. 20 

Certification Practice Statement - PKI Overheid Burger  Nevelgaarde 56  
Versie 1.2 �± 16 juni 2015  3436 ZZ  Nieuwegein  
 

5.3.7. Geheimhouding 

QuoVadis zal al het mogelijke doen om te zorgen dat het personeel vertrouwelijke informatie vertrouwelijk behandelt. Het ondertekenen 
van een geheimhoudingsverklaring maakt deel uit van de aanstelling bij QuoVadis.  
 
5.4 Procedures ten aanzien van logging 

5.4.1 Vastleggen van gebeurtenissen 

Alle gebeurtenissen betrokken bij de generatie van de CA sleutelparen worden vastgelegd en gelogd. Dit omvat onder andere alle 
gebruikte configuratiegegevens van dit proces. 
 
Logging vindt plaats op minimaal:  

�x Routers, firewalls en netwerk systeem componenten; 
�x Database activiteiten en events; 
�x Transacties; 
�x Operating systemen; 
�x Access control systemen; 
�x Mail servers. 

 
De soorten data die door QuoVadis worden geregistreerd omvatten, maar zijn niet beperkt tot; 

�x Alle gegevens betrokken bij het registratieproces van elk individueel Certificaat zullen voor toekomstige verwijzing, indien nodig, 
worden geregistreerd. 

�x Alle gegevens en procedures betrokken bij de uitgifte en de verspreiding van Certificaten zullen worden geregistreerd. 
�x Alle gegevens relevant voor de publicatie van de Certificaten en certificaat status informatie zullen worden geregistreerd. 
�x Alle intrekkingsdetails van een Certificaat worden opgeslagen, waaronder ook de reden van intrekking. 
�x Het beheer van de beveiligde technische levenscyclus van het certificaat en de hardware wordt geregistreerd. 
�x Loggingbestanden, die al het netwerkverkeer van en naar Betrouwbare Systemen registreren, worden opgeslagen en 

gecontroleerd. 
�x Alle configuratiegegevens van de back-up locatie worden geregistreerd. Alle procedures betrokken bij het back-upproces 

worden geregistreerd.  
�x Van alle opgeslagen data, zoals hierboven genoemd, wordt een back-up gemaakt. Daarom zullen er twee exemplaren van al het 

verslag/controlema�š���Œ�]�����o���Ì�]�i�v�U�����]�����}�‰�����(�Ì�}�v�����Œ�o�]�i�l�����o�}�����š�]���•�U���š���P���v���Œ���u�‰���v�•�����v���Œ�]�}�[�•�������•���Z���Œ�u���U���Á�}�Œ�����v���}�‰�P���•�o���P���v�X 
�x Alle activiteiten ten aanzien van de installatie van nieuwe of bijgewerkte software. 
�x Alle activiteiten ten aanzien van hardware updates.
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5.7.1.2 Procedures voor afhandeling incidenten en aantasting 
QuoVadis informeert de PA onmiddellijk over de risico's, gevaren of gebeurtenissen 
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6.6 Beheersmaatregelen technische levenscyclus 

6.6.1 Beheersmaatregelen ten behoeve van systeemontwikkeling  

QuoVadis maakt gebruik van standaardproducten van erkende leveranciers die voldoen aan de beveiligingsclassificaties die vereist worden 
door in het Programma van Eisen PKIoverheid (zie 6.1 en 6.2).  
 
QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of Protection Profiles, welke de eisen bepaalt voor 
componenten die uitgeven, intrekken en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC is gebaseerd 
op de Criteria/ISO IS15408 normen. 
 
Software die door QuoVadis is ontwikkeld en wordt ingezet voor gebruik in de dienstverlening binnen de PKI voor de overheid, wordt 
ontwikkeld in een gecontroleerde omgeving welke voldoet aan strikte veiligheidseisen. De software die binnen QuoVadis zelf is ontwikkeld 
en wordt ingezet binnen een van de PKI-kerndiensten, dient te voldoen aan de toepasselijke eisen voor betrouwbare systemen zoals 
opgenomen in CEN Workshop Agreement (CWA) 14167-1. 
 

6.6.2 Beheersmaatregelen ten behoeve van beveiligingsontwikkeling 

QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of Protection Profiles, welke de eisen bepaalt voor 
componenten die uitgeven, intrekken en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC is gebaseerd 
op de Criteria/ISO IS15408 normen. 

6.6.3 Beveiligingsmaatregelen van de levenscyclus 

Alle hard- en software die ten behoeve van de QuoVadis dienstverlening binnen de PKI voor de overheid wordt ingezet, moeten op een 
zodanige wijze worden aangekocht en geleverd dat het risico op ongeautoriseerde handelingen tot een minimum wordt beperkt.  
 
Gedurende de operations gebruikt QuoVadis een configuratie management procedure voor de installatie en het doorlopend onderhoud 
van de CA-systemen. Wanneer de CA-software voor het eerst wordt geladen, levert deze een methode voor het verifiëren van de software 
op het systeem, met daarbij de volgende garanties: 

�x Afkomstig van de softwareontwikkelaar/-leverancier 
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7. Certificaatprofiel 
 

7.1 Certificaatprofiel �t Authenticiteitcertificaten 
 

De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming met het PKIoverheid 
Programma van Eisen, deel 3c. 
 

PKI Overheid User Citizen Authentication 
Basic Contents  OID  Value  Fixed/Required/ 

Optional 
Version   2 (V3) Fixed 
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8. Conformiteitbeoordeling 
 

8.1. Certificatie en registratie bij OPTA 
QuoVadis is een CSP (certificatiedienstverlener) in de zin van de Telecomwet en als 
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Private en publieke sleutels zijn eigendom van de abonnee en Certificaathouder. 
 
QuoVadis garandeert jegens haar abonnees en certificaathouders dat de door haar 
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9.8.2.1 Beperking Certificaatverlies
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Bijlage  A �t Definities en Afkortingen 
 
Voor definities en afkortingen aangaande deze CPS verwijzen wij naar het, door Logius beheerde, PvE deel 4. 
 
Dit deel kan gevonden worden op: https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/  
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