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1. Introductie op Certificate Policy 
 
1.1 Achtergrond 
De PKI voor de overheid is een initiatief van de Nederlandse overheid en vormt een raamwerk met eisen en afspraken die het gebruik van 
een elektronische Handtekening, elektronische authenticatie en vertrouwelijke elektronische communicatie mogelijk maakt, gebaseerd op 
certificaten met een hoog betrouwbaarheidsniveau. De eisen die aan de Certification Service Provider (CSP) worden gesteld voor het 

http://www.logius.nl/
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De CA-structuur en de typen certificaten die QuoVadis uitgeeft zijn inzichtelijk gemaakt in onderstaande figuur 1. 
 
 
 

 
 
 
 
 
Figuur1: Overzicht van de certificaat policies. 
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1.5 CPS-beheer 
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat de toepasselijke eisen adequaat zijn verankerd in de 
QuoVadis documentatie en procedures, op alle betrokken bedrijfslocaties.  
 
De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld in PDF-formaat via: 

 http://www.quovadisglobal.com/repository.aspx of 

 http://www.quovadisglobal.nl/Beheer/Documenten.aspx  
 
Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze dienstverlening.  
 
Informatie over dit CPS kan worden verkregen via onderstaande contactgegevens: 
 

QuoVadis Trustlink B.V. 
T.a.v. Policy Management 
Nevelgaarde 56 Noord 
3436 ZZ  Nieuwegein 
Tel: +31 30 232 4320 
Fax: +31 30 232 4329 
 

Website:      http://www.quovadisglobal.nl  
E-mail:         info.nl@quovadisglobal.com 
 

 
 

  

http://www.quovadisglobal.com/repository.aspx
http://www.quovadisglobal.nl/Beheer/Documenten.aspx
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- een abonnee niet aan zijn verplichtingen voldoet zoals verwoord in de CP of het bijbehorende CPS van QuoVadis of de 

overeenkomst die QuoVadis met de abonnee heeft afgesloten; 

- QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordt dat het gebruik van de domeinnaam in het certificaat 

niet langer wettelijk toegestaan is (b.v. door een uitspraak van een rechter); 

- 

https://tl.quovadisglobal.com/


https://tl.quovadisglobal.com/
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5.2.4.2 Rollen die functiescheiding behoeven 

QuoVadis handhaaft functiescheiding tussen medewerkers die de uitgifte van een certificaat controleren en medewerkers die de uitgifte 
van een certificaat goedkeuren. 
 

5.2.5.1 Beheer en beveiliging 
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5.3.7. Geheimhouding 

QuoVadis zal al het mogelijke doen om te zorgen dat het personeel vertrouwelijke informatie vertrouwelijk behandelt. Het ondertekenen 
van een geheimhoudingsverklaring maakt deel uit van de aanstelling bij QuoVadis.  
 
5.4 Procedures ten aanzien van logging 

5.4.1 Vastleggen van gebeurtenissen 

Alle gebeurtenissen betrokken bij de generatie van de CA sleutelparen worden vastgelegd en gelogd. Dit omvat onder andere alle 
gebruikte configuratiegegevens van dit proces. 
 
Logging vindt plaats op minimaal:  

 Routers, firewalls en netwerk systeem componenten; 

 Database activiteiten en events; 

 Transacties; 

 Operating systemen; 

 Access control systemen; 

 Mail servers. 
 
De soorten data die door QuoVadis worden geregistreerd omvatten, maar zijn niet beperkt tot; 

 Alle gegevens betrokken bij het registratieproces van elk individueel Certificaat zullen voor toekomstige verwijzing, indien nodig, 
worden geregistreerd. 

 Alle gegevens en procedures betrokken bij de uitgifte en de verspreiding van Certificaten zullen worden geregistreerd. 

 Alle gegevens relevant voor de publicatie van de Certificaten en certificaat status informatie zullen worden geregistreerd. 

 Alle intrekkingsdetails van een Certificaat worden opgeslagen, waaronder ook de reden van intrekking. 

 Het beheer van de beveiligde technische levenscyclus van het certificaat en de hardware wordt geregistreerd. 

 
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8. Conformiteitbeoordeling 
 

8.1. Certificatie en registratie bij OPTA 
QuoVadis is een CSP (certificatiedienstverlener) in de zin van de Telecomwet en als zodanig geregistreerd bij de OPTA onder nummer 
941826 (zie par. 8.6). 
Het managementsysteem van QuoVadis inzake het uitgeven van gekwalificeerde certificaten aan het publiek is gecertificeerd op basis van 
ETSI EN 319 411-2 / ETSI TS 101456. QuoVadis verkreeg in 2008 het conformiteitscertificaat hiervoor met nummer ETS-010, afgegeven door 
de geaccrediteerde certificatie-instelling BSI Management Systems B.V. (BSI) te Amsterdam. Daarbij is tevens aangegeven dat QuoVadis 
tevens voldoet aan de aanvullende eisen zoals neergelegd in het Besluit Elektronische Handtekeningen. Het conformiteitscertificaat heft 
een geldigheid van drie jaren en is tussentijds onderhevig aan tussentijdse controle-audits (na 12 en 24 maanden). In 2009 heeft QuoVadis 
van BSI een auditverklaring ontvangen waarin is aangegeven dat voldaan wordt aan de eisen uit het Programma van Eisen PKIoverheid, 
delen 3a en 3b. 
 
8.2. De verhouding van de auditor met de beoordeelde entiteit 
De auditor en QuoVadis welke wordt ge-audit, mogen geen relatie hebben die de auditors onafhankelijkheid aantast en objectiviteit 
volgens Generally Accepted Auditing Standards. Tot deze relaties behoren, financieel, wettelijk, sociaal of andere relaties welke tot een 
conflict kunnen leiden. 
8.3. Scope van de audit 
De scope van de certificatie-audit betreft de volgende onderwerpen en processen: 

 Registration Service; 

 Certificate Generation Service; 

 Dissemination Service; 

 Revocation Management Service; 

 Revocation Status Service 

 

https://www.acm.nl/nl/onderwerpen/telecommunicatie/registraties/geregistreerde-ondernemingen/resultaat/?query=quovadis+trustlink&categorie=&plaats
https://www.acm.nl/nl/onderwerpen/telecommunicatie/registraties/geregistreerde-ondernemingen/resultaat/?query=quovadis+trustlink&categorie=&plaats
http://www.logius.nl/producten/toegang/pkioverheid/aansluiten-als-csp/toegetreden-csps/
http://www.quovadisglobal.com/accreditations.aspx


 

QuoVadis  QuoVadis Trustlink B.V. 35 

Certification Practice Statement - PKI Overheid Organisatie (G2), 
Organisatie Persoon (G3) 

 Nevelgaarde 56  

Versie 1.2 – 29-05-2014  3436 ZZ  Nieuwegein



 

QuoVadis  QuoVadis Trustlink B.V. 36 



 

QuoVadis  QuoVadis Trustlink B.V. 37 

Certification Practice Statement - PKI Overheid Organisatie (G2), 
Organisatie Persoon (G3) 

 Nevelgaarde 56  

Versie 1.2 – 29-05-2014  3436 ZZ  Nieuwegein  
 

Private en publieke sleutels zijn eigendom van de abonnee en Certificaathouder. 
 
QuoVadis garandeert jegens haar abonnees en certificaathouders dat de door haar 
uitgegeven certificaten en dragers van de private en publieke sleutel, inclusief de daarbij 
behorende en geleverde apparatuur en documentatie, geen inbreuk maakt op intellectuele 
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9.11. individuele kennisgeving en communicatie met betrokken partijen 
Electronische post, brievenbuspost, fax en webpagina’s zullen beschikbare middelen zijn die QuoVadis gebruikt om enig van de berichten, 
vereist door deze CPS, aan te bieden, tenzij op specifiek andere wijze aangeboden. Elektronische mail, brievenbuspost en fax zullen alle 
geldige middelen zijn om enige berichtgeving, vereist overeenkomstig dit CPS, aan QuoVadis te verstrekken tenzij specifiek op andere wijze 
aangeboden (bijvoorbeeld met betrekking tot intrekkingprocedures). 
 
9.12. Wijziging 

9.12.1. Wijzigingsprocedure 

Wijzigingen aan dit CPS zullen in de vorm van een gewijzigd CPS of vervangend CPS zijn. Bijgewerkte versies van deze CPS zullen 
aangewezen of tegenstrijdige bepalingen van de vermelde versie van het CPS vervangen. 
 
Er zijn twee mogelijke soorten van beleidsverandering: 

 de uitgifte van een nieuwe CPS; of 

 een verandering of aanpassing van een beleid in het bestaande CPS. 
 
De enige veranderingen die mogen worden gemaakt aan dit CPS zonder berichtgeving zijn redactionele of typografische correcties die geen 
consequenties hebben voor enige participanten binnen de PKI voor de overheid. 

9.12.2. Notificatie van wijzigingen 

De nieuwe of gewijzigde CPS worden gepubliceerd in de elektronische opslagplaats, op de website 
http://www.quovadisglobal.nl/Repository.aspx. 
 
Als een beleidsverandering consequenties heeft voor Certificaathouders, zal QuoVadis de wijziging bekend maken aan zijn geregistreerde 
abonnees en/of Certificaathouders middels notificatie als weergegeven in 9.11. 
Enige verandering dat het niveau van vertrouwen*, dat mag worden geplaatst op Certificaten uitgegeven onder deze CPS of onder beleid 
dat refereert aan dit CPS, verhoogt, vereist een voorafgaande kennisgeving van dertig (30) dagen.  
Enige verandering dat het niveau van vertrouwen*, dat mag worden geplaatst op Certificaten uitgegeven onder deze CPS of onder beleid 
dat refereert aan dit CPS, verlaagt, vereist een voorafgaande kennisgeving van vijfenveertig (45) dagen. 
 
*In dit gedeelte bevat “niveau van vertrouwen” niet die gedeelten van de specificatie met betrekking tot de aansprakelijkheid van partijen. 
Referentie aan het “niveau van vertrouwen” slaan louter op de technische/administratieve functies en enige verandering waarin is 
voorzien onder deze clausule zal deze specificatie niet materieel veranderen tenzij er een specifieke bedrijfsreden is dit te doen. 
Indien er een voornemen is de CA-structuur te veranderen, dient QuoVadis informatie hieromtrent voor te leggen aan de PA. 
 
9.13. Geschillenbeslechting 
Enige controversie of eis tussen twee of meer deelnemers binnen de PKI voor de overheid (met QuoVadis als deelnemer binnen de PKI 
voor de overheid), voortkomend uit of gerelateerd aan deze CPS zal deze worden voorgelegd aan een bevoegde rechter. 
 
9.14. Van toepassing zijnde wetgeving 
Op alle overeenkomsten die door QuoVadis worden afgesloten is het Nederlands recht van toepassing, tenzij anders is bepaald. 
 
9.15. Naleving relevante wetgeving 
QuoVadis is een Certificatiedienstverlener ingevolge de Telecommunicatiewet. QuoVadis conformeert zich aan de toepasselijke wet- en die 
betrekking heeft op haar rol als Certificatiedienstverlener. 
 
9.16. Overige bepalingen 
Enige bepaling binnen dit CPS die ongeldig of onuitvoerbaar wordt verklaard, zal buiten werking treden. Dit laat onverlet de 
toepasselijkheid van de resterende bepalingen in dit CPS. 
  

http://www.quovadisglobal.nl/Repository.aspx
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Bijlage  A ʹ Definities en Afkortingen 
 
Voor definities en afkortingen aangaande deze CPS verwijzen wij naar het, door Logius beheerde, PvE deel 4. 
 
Dit deel kan gevonden worden op: https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/  

https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/

