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- Identificeren van de juridische entiteit die een website beheert; 
- Zorgen voor een redelijke mate van zekerheid aan een gebruiker van een Internet-browser dat de website die door de gebruiker 

wordt bezocht onder controle is door de geïdentificeerde rechtspersoon die in het EV-certificaat met naam, adres, 
vestigingsplaats, Jurisdictie en het registratienummer vermeld staat; en 

- Bevordering van de uitwisseling van encryptiesleutels om de gecodeerde communicatie van informatie via het internet tussen 
de gebruiker van een internet browser en een website staat. 

 
Het secundaire doel van een EV certificaat is te helpen bij het vaststellen van de legitimiteit van een bedrijf die beweert een Website te 
beheren of uitvoerbare code te verspreiden, en als instrument kan worden gebruikt om te helpen bij het aanpakken van problemen met 
betrekking tot phishing, malware, en andere vormen van online identiteitsfraude. Door het verstrekken van meer betrouwbare, derde 
partij geverifieerde, identiteit en adres informatie met betrekking tot het bedrijf, kunnen EV Certificaten helpen om: 
 

- Het moeilijker te maken om phishing en andere online identiteitsfraude aanslagen met Certificaten te realiseren; 
- Bedrijven te assisteren die het doelwit van phishing-aanvallen of online identiteitsfraude kunnen worden door hen te voorzien 

van een instrument om zich beter te identificeren voor de gebruikers, en 
 

- Rechtshandhaving organisaties assisteren bij hun onderzoek bij phishing en andere online identiteitsfraude, inclusief waar 
nodig, contact op te nemen, te onderzoeken, of het nemen van juridische stappen tegen het in het certificaat vermelde service. 

 
 
EV-SSL certificaten richten zich alleen op de identiteit van de service zoals genoemd in het certificaat, en niet op het gedrag hiervan.  
Als zodanig is een EV certificaat niet bedoeld om andere zekerheid te bieden als, te verklaren dat of te garanderen dat: 
 

- het service genoemd in het EV-certificaat actief betrokken is bij het zakendoen; 
- het service genoemd in het EV-certificaat voldoet aan de van toepassing zijnde wetten; 
- het service genoemd in het EV-certificaat is betrouwbaar, eerlijk, of gerenommeerde in zijn zakelijke transacties, of 
- het "veilig" is om zaken te doen met het service genoemd in het EV-certificaat. 

2.2.7  Structuur CPS 

Dit CPS van QuoVadis is gestructureerd volgens RFC 2527, RFC 3647 of het Programma van Eisen van PKIoverheid dat is gebaseerd op RFC 
3647 en bevat alle relevante hoofdstukken zoals beschreven in RFC 2527, RFC 3647 of het PVE PKIoverheid. 
 
 

2.4 Toegang tot gepubliceerde informatie 
De toegangscontrole tot de elektronische opslagplaats is zodanig ingericht dat alleen leesrechten zijn toegekend voor derden die deze 
informatie raadplegen.  
Uitsluitend QuoVadis heeft schrijfrechten op de elektronische opslagplaats.  
 
De elektronische opslagplaats is 24 uur per dag, 7 dagen per week voor een ieder beschikbaar, met uitzondering van systeemdefecten of 
onderhoudswerkzaamheden. In geval van onvoorziene onbeschikbaarheid, wordt de beschikbaarheid van de elektronische opslagplaats 
(dissemination service) hersteld binnen 24 uur. 
 
2.5 Klachten afhandeling 
Indien er klachten of opmerkingen zijn kan contact opgenomen via de QuoVadis supportlijn +31 (0)30 232 4320 tijdens kantooruren of via 
info.nl@quovadisglobal.com en zullen zij, mede bepaald door de aard van de klacht, na overleg met de directie van QuoVadis Trustlink B.V. 
door de betreffende afdeling behandeld en opgelost worden. 
 
 
  

mailto:info.nl@quovadisglobal.com
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3. Identificatie en Authentificatie 
 
3.1 Naamgeving 

3.1.1 Soorten naamformaten 

QuoVadis voldoet aan de eisen die aan naamformaten zijn gesteld in het Programma van Eisen, deel 3e – bijlage A Certificaat-

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:028:0057:0059:EN:PDF
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- Voor organisaties binnen de overheid een recent gewaarmerkt uittreksel (maximaal 1 maand oud) uit het Handelsregister van 
de Kamer van Koophandel of, indien inschrijving in het Handelsregister nog niet heeft plaatsgevonden, een kopie van de 
betreffende pagina uit de meest recente versie van de Staatsalmanak waar het adres van de betreffende overheidsorganisatie 
staat vermeldt; 

- Voor privaatrechtelijke organisaties met en zonder rechtspersoonlijkheid een recent gewaarmerkt uittreksel (maximaal 1 maand 
oud) uit het Handelsregister van de Kamer van Koophandel. Verder geldt dat het aangeleverde bewijsstuk de organisatorische 
entiteit dient te onderscheiden van eventuele andere organisaties met dezelfde naam. In het algemeen geldt dat in een 
uittreksel uit het Handelsregister van de Kamer van Koophandel de officiële naam van de organisatie ook vermeld staat. 

3.2.2.3 Verificatie adres organisatie 

QuoVadis verifiërt dat het door de abonnee opgegeven adres van de organisatie juist en volledig is en dat het ook het adres is waar zij haar 
werkzaamheden uitvoert. 
 
Onder adres wordt alléén verstaan straatnaam, huisnummer (evt. met toevoeging) postcode en woonplaats. 
 
Als bewijs van de juistheid en het bestaan van het opgegeven adres en dat het ook het adres is waar de organisatie haar werkzaamheden 
uitvoert, zal QuoVadis tenminste de volgende bewijsstukken opvragen en verifiëren: 

- Voor organisaties binnen de overheid een recent gewaarmerkt uittreksel (maximaal 1 maand oud) uit het Handelsregister van 
de Kamer van Koophandel of, indien inschrijving in het Handelsregister nog niet heeft plaatsgevonden, een kopie van de 
betreffende pagina uit de meest recente versie van de Staatsalmanak waar het adres van de betreffende overheidsorganisatie 
staat vermeldt; 

- Voor privaatrechtelijke organisaties met en zonder rechtspersoonlijkheid een recent gewaarmerkt uittreksel (maximaal 1 maand 
oud) uit het Handelsregister van de Kamer van Koophandel. 

 
Als het adres in de bewijsstukken overeenkomt met het adres van de aanvraag zal QuoVadis dit als voldoende bewijs beschouwen dat dit 
ook het adres is waar de organisatie haar werkzaamheden uitvoert. 
 
Als het adres in de bewijsstukken niet overeenkomt dan zal QuoVadis de opgegeven locatie van de abonnee bezoeken en haar bevindingen 
vastleggen in een rapportage. In de rapportage moeten minimaal de volgende zaken zijn opgenomen: 

- Of het adres van de locatie van de abonnee exact overeenkomt met het adres van de aanvraag; 
- Het type huisvesting van de abonnee en of dit de locatie is waar de organisatie naar alle waarschijnlijk haar werkzaamheden 

uitvoert; 
- Of er permanente bewijzeringsborden aanwezig zijn die de locatie van de abonnee identificeren; 
- Een of meerdere foto’s van de buitenkant van de huisvesting van de abonnee (waarop, indien aanwezig, de bewijzeringsborden 

en het adresbord van de straat staan) en de receptiebalie of kantoorwerkruimte van de abonnee. 
 
Als alternatief zal QuoVadis ook een verklaring van een externe accountant of notaris accepteren waarin het opgegeven adres wordt 
bevestigd en ook dat dit het adres is waar de organisatie haar werkzaamheden uitvoert. 

3.2.2.4 Verificatie telefoonnummer  organisatie 

QuoVadis verifiërt dat het door de abonnee opgegeven algemene telefoonnummer van de organisatie, juist en volledig is. 
 
Als bewijs van juistheid en het bestaan van het opgegeven algemene telefoonnummer van de organisatie zal QuoVadis: 

- bellen met het betreffende telefoonnummer en verifiëren dat de abonnee inderdaad te bereiken is op het opgegeven 
telefoonnummer en; 

- het algemene telefoonnummer van de organisatie verifiëren in de meest recente versie van de (online) Telefoongids of door 
middel van een gewaarmerkt uittreksel (maximaal 1 maand oud) uit het Handelsregister van de Kamer van Koophandel of; 

- een verklaring van een externe accountant of notaris ontvangen waarin het opgegeven algemene telefoonnummer van de 
abonnee wordt bevestigd 

3.2.2.5 Verificatie leeftijd organisatie 

Als op basis van de opgevraagde gegevens blijkt dat de organisatie van de abonnee korter dan drie jaar bestaat (gerekend vanaf datum 
inschrijving Handelsregister of datum publicatie wet- of, algemene maatregel van bestuur tot datum ondertekening aanvraag EV SSL 
certificaat) dan zal QuoVadis verifiëren dat de abonnee in staat is om deel te nemen aan het zakelijk verkeer doordat zij over een actieve 
betaalrekening beschikt. 
 
Als bewijs van juistheid en het bestaan van de opgegeven betaalrekening moet de CSP tenminste één van de volgende bewijsstukken 
opvragen en verifiëren: 

- Een verklaring van een financiële instelling die in Nederland een vergunning heeft van DNB en valt onder het Nederlandse 
depositogarantiestelsel waaruit blijkt dat de abonnee over een actieve betaalrekening beschikt; 

- Een verklaring van een externe accountant dat de abonnee over een actieve betaalrekening beschikt bij een financiële instelling 
die in Nederland een vergunning heeft van DNB en valt onder het Nederlandse depositogarantiestelsel. 

3.2.2.6 Niet-geverifieerde gegevens 

Tijdens de registratieprocedure worden formulieren gehanteerd die als registratie dienen van de door de abonnee aangeleverde gegevens. 
Hierin zijn gegevens opgenomen die dienen voor de correspondentiedoeleinden en/of die optioneel in het certificaat kunnen worden 
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opgenomen. Hierbij kan worden gedacht aan de adresgegevens van een vestiging van de organisatorische entiteit of de naam van de 
afdeling (OU). 

3.2.3 Authenticatie van persoonlijke identiteit 

3.2.3.1 Verificatie bevoegde vertegenwoordiger abonnee 

QuoVadis verifiërt wie de Bevoegde Vertegenwoordiger (of Vertegenwoordiging) van de abonnee is. 
 
Als bewijs van de juistheid en het bestaan van de door de abonnee opgegeven Bevoegde Vertegenwoordiger (of Vertegenwoordiging) zal 
QuoVadis tenminste de volgende bewijsstukken opvragen en verifiëren:  

- Voor organisatorische entiteiten binnen de overheid een recent gewaarmerkt uittreksel (maximaal 1 maand oud) uit het 
Handelsregister van de Kamer van Koophandel of, indien inschrijving in het Handelsregister nog niet heeft plaatsgevonden, een 
kopie van de betreffende pagina uit de meest recente versie van de Staatsalmanak (http://staatsalmanak.sdu.nl) 

http://staatsalmanak.sdu.nl/
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:028:0057:0059:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:028:0057:0059:EN:PDF
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3.3.1.2 Controle bij aanvraag vernieuwing certificaat 

Het vernieuwen van EV SSL certificaten gaat altijd vooraf door een controle of aan alle eisen die onder [3.1] en [3.2] zijn gesteld, is voldaan. 
 

3.3.2 Hergebruik sleutels na intrekking certificaat 

QuoVadis zal na intrekking van het certificaat de desbetreffende sleutels niet opnieuw certificeren. 

  





 

QuoVadis  QuoVadis Trustlink B.V. 19 



 

QuoVadis  QuoVadis Trustlink B.V. 20 

Certification Practice Statement - PKI Overheid Extended Validation  Nevelgaarde 56  
Versie 1.1 – 29 mei 2014  3436 ZZ  Nieuwegein  
 

- QuoVadis beschikt over voldoende bewijs dat de privésleutel van de abonnee (die overeenkomt met de publieke sleutel in het 

certificaat) is aangetast of er is het vermoeden van compromittatie, of er is sprake van inherente beveiligingszwakheid, of dat 

https://tl.quovadisglobal.com/
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4.9.3.4 Certificaat status informatie 

QuoVadis maakt gebruik van een OCSP en een CRL om de certificaatstatus informatie beschikbaar te stellen. 

4.9.3.5 Beschikbaarheid intrekking management service 

De intrekking management services is 24 uur per dag, 7 dagen per week beschikbaar d.m.v. de webapplicatie TrustLink Enterprise. ( 
https://tl.quovadisglobal.com ) 

4.9.3.6 Geldigheid CRL 

https://tl.quovadisglobal.com/
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5.2.1 Procedudurele beveiliging 

QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of het NCSC daartoe advies geeft, opnieuw uitvoeren. 
De risicoanalyse moet alle PKIoverheid processen raken die onder de verantwoordelijkheid van de QuoVadis vallen. 

Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan ontwikkelen, implementeren, onderhouden, handhaven en 
evalueren. Dit plan beschrijft een samenhangend geheel van passende administratieve, organisatorische, technische en fysieke maatregelen 
en procedures waarmee QuoVadis de beschikbaarheid, exclusiviteit en integriteit van alle PKIoverheid processen, aanvragen en de gegevens 
die daarvoor worden gebruikt, waarborgt. 

5.2.4.1 Vertrouwelijke rollen 
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5.2.5.1 Beheer en beveiliging 

QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of het NCSC daartoe advies geeft, opnieuw uitvoeren. 
De risicoanalyse moet alle PKIoverheid processen raken die onder de verantwoordelijkheid van de CSP vallen. 
Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan ontwikkelen, implementeren, onderhouden, handhaven en 
evalueren. Dit plan beschrijft een samenhangend geheel van passende administratieve, organisatorische, technische en fysieke 
maatregelen en procedures waarmee QuoVadis de beschikbaarheid, exclusiviteit en integriteit van alle PKIoverheid processen, aanvragen 
en de gegevens die daarvoor worden gebruikt, waarborgt. 
 

5.2.5.2 Optioneel beheer en beveiliging 

Naast een audit uitgevoerd door een geaccrediteerd auditor MAG QuoVadis een audit uitvoeren bij zijn externe leveranciers van 
PKIoverheid kerndiensten om zich ervan te verwittigen dat deze leveranciers de relevante eisen van het PVE van PKIoverheid conform de 
wensen van de CSP en rekening houdend met zijn bedrijfsdoelstellingen, -processen en -infrastructuur hebben geïmplementeerd en 
geoperationaliseerd. 
QuoVadis is vrij in de keuze om zelf een eigen audit uit te (laten) voeren dan wel gebruik te gaan maken van reeds bestaande audit 
resultaten zoals die van de formele certificeringsaudits, de diverse interne en externe audits, Third party mededelingen (TPM's) en 
(buitenlandse) compliancy rapportages. 
Ook is QuoVadis gerechtigd om inzage te verkrijgen in het onderliggende bewijsmateriaal zoals audit dossiers en overige, al dan niet 
systeem-, documentatie. 
Uiteraard be
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- een administratie bijgehouden van de training(en) en het examen en waarborgt dat de vaardigheden van het betreffende 
personeel op het juiste niveau blijft. 

 

5.3.2.1 Antecedentenonderzoek 

Voor het inschakelen van een persoon bij één of meerdere kerndiensten van PKIoverheid, ZAL QuoVadis of externe leverancier die een deel 
van deze werkzaamheden verricht de identiteit en de betrouwbaarheid van deze werknemer verifiëren. 
 

5.3.6. Documentatie verstrekt aan personeel 

QuoVadis voorziet het personeel van alle benodigde handleidingen, procedurebeschrijvingen en trainingsmaterialen die nodig zijn om de 
functie en rol te kunnen vervullen.  

5.3.7. Geheimhouding 

QuoVadis zal al het mogelijke doen om te zorgen dat het personeel vertrouwelijke informatie vertrouwelijk behandelt. Het ondertekenen 
van een geheimhoudingsverklaring maakt deel uit van de aanstelling bij QuoVadis.  
 
 
5.4 Procedures ten aanzien van logging 

5.4.1 Vastleggen van gebeurtenissen 

Alle gebeurtenissen betrokken bij de generatie van de CA sleutelparen worden vastgelegd en gelogd. Dit omvat onder andere alle 
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5.5.5 Eisen voor de timestamping van gegevens 

QuoVadis ondersteunt timestamping voor al haar gegevens. Alle gelogde gebeurtenissen die binnen de dienstverlening van QuoVadis 
worden vastgelegd omvatten de datum en het tijdstip van het moment waarop de gebeurtenis plaatsvond. Deze datum en tijd zijn 
gebaseerd op de systeemtijd waarop het QuoVadis CSP-EV CA systeem werkt. QuoVadis gebruikt procedures om te waarborgen dat alle 
systemen die binnen de PKIoverheid omgeving operationeel zijn, vertrouwen op een betrouwbare tijdbron. 

5.5.6 Archiveringssysteem 

Het archiveringssysteem van QuoVadis wordt uitsluitend gebruikt als een intern systeem binnen QuoVadis. 

5.5.7 Procedures om de archiefinformatie te verkrijgen en te verifiëren 

Uitsluitend CA Officers, de QuoVadis Chief Security Officer en Auditoren mogen het gehele archief inzien. De inhoud van de archieven zal 
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 Relevante overheidsinstanties, waaronder de PA PKIoverheid, in het kader van toepasselijke wet- en regelgeving, op de hoogte te 

stellen. 
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6 Technische beveiligingsmaatregelen  

 
6.1 Generatie en installatie van het sleutelpaar 

6.1.1 Sleutelpaar generatie 

De sleutel van de QuoVadis CSP-EV CA is gegenereerd en opgeslagen binnen een cryptografische module die minimaal voldoet aan de 
standaarden FIPS 140-2 level 3 en/of Common Criteria EAL4 AUGMENTED (EAL4+). De sleutels voor de autoriserende Registratie Officers 
worden gegenereerd op een Signature Creation Device (SSCD), een veilig middel voor het genereren van een elektronische handtekening.  
Het sleutelmateriaal voor Systeemcertificaten wordt gegenereerd door de Certificaatbeheerder. 

6.1.1.1 Genereren van sleutelparen voor de CSP sub CA 

Het algoritme en de lengte van de cryptografische sleutels die worden gebruikt voor het genereren van de sleutels voor de CSP sub CA 
dienen te voldoen aan de eisen, die daaraan zijn gesteld in de lijst van aanbevolen cryptografische algoritmes en sleutellengtes, zoals 
gedefinieerd in ETSI TS 102 176-1. 
 
6.1.1.2 Genereren van sleutelparen van de certificaathouders 
Het genereren van de sleutels van certificaathouders (c.q. gegevens voor het aanmaken van elektronische handtekeningen) dient te 
geschieden in een middel dat voldoet aan de eisen genoemd in {12} CWA 14169 "Secure signature-creation devices "EAL 4+"" of 
gelijkwaardige beveiligingscriteria.  
 
6.1.1.3 Algoritme van sleutelparen van de certificaathouders 
Het genereren van de sleutel van de certificaathouder waarbij QuoVadis ook de private sleutel genereert (PKCS#12) is niet toegestaan 
onder dit CPS. 
 
6.1.1.4 sleutelparen van de certificaathouders 
QuolVadis geeft geen code signing certificaten uit onder deze CPS. 

6.1.2 Levering van de private sleutel aan de certificaathouder 

Certificaathouders zijn zelf verantwoordelijk voor de generatie van de prive-sleutels die in hun Certificaat aanvragen, tenzij uitdrukkelijk 
met QuoVadis overeengekomen. QuoVadis biedt geen SSL-sleutel generatie, escrow, herstel-of back-up faciliteiten. 

6.1.3 Levering van een publieke sleutel aan de CSP 

Publieke sleutels voor Extended Validation systeemcertificaten die binnen een SSCD worden gegenereerd worden door middel van een 
PKCS#10 request ter certificatie aangeboden aan de QuoVadis CSP-
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6.2.2 
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en wordt ingezet binnen een van de PKI-kerndiensten, dient te voldoen aan de toepasselijke eisen voor betrouwbare systemen zoals 
opgenomen in CEN Workshop Agreement (CWA) 14167-1. 
 

6.6.2 Beheersmaatregelen ten behoeve van beveiligingsontwikkeling 

QuoVadis volgt de Certificate Issuing and Management Components (CIMC) Family of Protection Profiles, welke de eisen bepaalt voor 
componenten die uitgeven, intrekken en publieke sleutel certificaten beheren, zoals X.509 publieke sleutel certificaten. CIMC is gebaseerd 
op de Criteria/ISO IS15408 normen. 

6.6.3 Beveiligingsmaatregelen van de levenscyclus 

Alle hard- en software die ten behoeve van de QuoVadis dienstverlening binnen de PKI voor de overheid wordt ingezet, moeten op een 
zodanige wijze worden aangekocht en geleverd dat het risico op ongeautoriseerde handelingen tot een minimum wordt beperkt.  
 
Gedurende de operations gebruikt QuoVadis een configuratie management procedure voor de installatie en het doorlopend onderhoud 
van de CA-systemen. Wanneer de CA-software voor het eerst wordt geladen, levert deze een methode voor het verifiëren van de software 
op het systeem, met daarbij de volgende garanties: 

 Afkomstig van de softwareontwikkelaar/-leverancier 

 Is niet gewijzigd voorafgaand aan de installatie 

 Betreft de versie die is bestemd voor gebruik 
 
De QuoVadis Chief Security Officer verifieert periodiek de integriteit van de CA’s software en houdt toezicht op de configuratie van de CA 
systemen.  
 
6.7 Beveiligingsmaatregelen van het netwerk 
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7. Certificaatprofiel 
 

7.1 Certificaatprofiel 

http://www.quovadisglobal.com/repository
http://www.quovadisglobal.com/repository
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PathLenConstraint   None  

Private Extensions    Fixed 

AuthorityInfoAccess  1.3.6.1.5.5.7.1.1  Fixed 

Id-ad-ocsp 1.3.6.1.5.5.7.48.1 http://ocsp.quovadisglobal.com Fixed 

Id-ad-caIssuers 1.3.6.1.5.5.7.48.2 http://trust.quovadisglobal.com/pkioevca.crt  Fixed 
 

 
7.2 Certificaatprofiel – CRL 
 

De onderstaande CRL-certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming met het 
PKIoverheid Programma van Eisen, deel 3e. 
 

Basic Contents  OID  Value  Fixed/Required/ 
Optional 

Version   

http://ocsp.quovadisglobal.com/
http://trust.quovadisglobal.com/pkioevca.crt
http://certlookup.quovadisglobal.com/CertDetail.aspx?id=53312
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https://www.acm.nl/nl/onderwerpen/telecommunicatie/registraties/geregistreerde-ondernemingen/resultaat/?query=quovadis+trustlink&categorie=&plaats
http://www.logius.nl/producten/toegang/pkioverheid/aansluiten-als-csp/toegetreden-csps/
http://www.quovadisglobal.com/accreditations.aspx
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9. Algemene en juridische bepalingen 
 
9.1 Tarieven 
QuoVadis zal op verzoek alle toepasselijke tarieven beschikbaar stellen. Tarieven voor uitgifte van Certificaten variëren sterk, gebaseerd op 
aantallen en Certificaattypes. Jaarlijkse tarieven voor gekwalificeerde Certificaten uitgegeven aan individuele openbare aanvragers zijn 
€100.00 (euro). 

9.1.1. Tarieven voor Certificaatuitgifte of -vernieuwing 

Er zouden kosten in rekening kunnen worden gebracht betreffende de uitgifte of vernieuwing van Certificaten. Details hierover zijn 
opgenomen in de relevante contractuele documentatie betreffende de uitgifte of vernieuwing van dergelijke Certificaten. 

9.1.2. Tarieven voor Certificaattoegang 

Er zouden kosten in rekening kunnen worden gebracht betreffende toegang tot de QuoVadis elektronische opslagplaats voor het 
downloaden van Certificaten. Details hierover zijn opgenomen in de relevante contractuele documentatie. 
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9.3.3. Verantwoordelijkheid vertrouwelijke informatie te beschermen 

QuoVadis, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen zijn verantwoordelijk voor de bescherming van 
vertrouwelijke bedrijfsinformatie die in hun bezit is. 
 
9.4. Vertrouwelijkheid van persoonlijke informatie 
QuoVadis voldoet aan de eisen van de Wet Bescherming Persoonsgegevens. QuoVadis heeft zich geregistreerd bij het College Bescherming 
Persoonsgegevens als zijnde verantwoordelijk voor het verwerken van persoonsgegevens ten behoeve van de Certificatiedienstverlening. 

9.4.1. Vertrouwelijke informatie 

QuoVadis, Registratieautoriteiten, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen die gebruik maken of toegang 
hebben tot persoonsgegevens, zullen zich houden aan relevante wetgeving en regelgeving inzake de bescherming van persoonsgegevens. 

9.4.2. Vertrouwelijk behandelde informatie 

Alle informatie betreffende Certificaathouders die niet publiekelijk beschikbaar is door middel van de inhoud van uitgegeven Certificaten, 
CRLs of van de elektronische opslagplaats worden vertrouwelijk behandeld. 

9.4.2.1. Registratievastleggingen 

Alle registratievastleggingen zullen als vertrouwelijke informatie beschouwd en behandeld worden. 

9.4.2.2. Certificaatintrekking 

Met uitzondering van de intrekkingsredenen opgenomen in een CRL wordt de gedetailleerde reden voor de intrekking van een Certificaat 
gezien als vertrouwelijke informatie, met als enige uitzondering de intrekking van het certificaat van de QuoVadis CSP-EV CA: 

 De compromittering van de private sleutel van de QuoVadis CSP-EV CA, in welk geval er een openbaarmaking mag worden 
gepubliceerd dat de private sleutel is gecompromitteerd; 

 De opheffing van de QuoVadis CSP-EV CA binnen de PKI voor de overheid, in welk geval er voorafgaande openbaarmaking mag 
worden gepubliceerd van de opheffing.  

9.4.3. Niet-vertrouwelijke informatie 

9.4.3.1. Certificaatinhoud 

De inhoud van Certificaten, uitgegeven door QuoVadis, is publieke informatie en dient niet als vertrouwelijk te worden beschouwd. 

9.4.3.2. Certificaatintrekkingslijst 

Certificaten, gepubliceerd in elektronische opslagplaats worden niet beschouwd als vertrouwelijke informatie. 

9.4.3.3. CPS 

Deze QuoVadis CPS is een publiekelijk document en is geen vertrouwelijke informatie en zal niet als zodanig worden behandeld. 

9.4.4. Verantwoordelijkheid om vertrouwelijke informatie te beschermen 

Informatie die aan QuoVadis wordt verstrekt door handelingen beschreven in deze CPS wordt als vertrouwelijk aangemerkt. QuoVadis zal 
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