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131 Partijen binnen de gebruikersgemeenschap

1311 Centrale Infrastructuur PKloverheid

De centrale infrastructuur van de PKI voor de overheid wordt namens de Staat der Nederlanden beheerd door Logius en bestaat uit de
volgende componenten:

Staat der Nederlanden Root Certification Authority G2
Staat der Nederlanden Domein Certification Authority — Organisaties G2

13.1.2 QuoVadis Burger Certification Authority (CSP-Burger CA)

De QuoVadis CSP-Burger CA wordt beheerd in het beveiligde datacenter van QuoVadis in Bermuda en deze geeft de certificaten uit ten
behoeve van certificaathouders binnen de PKI voor de overheid en in overeenstemming met dit CPS. Een overzicht van certificaten die
worden uitgegeven is opgenomen in 1.4.

1.3.2. Registration Authorities

1321 QuoVadis Registration Authority (QuoVadis RA)

De QuoVadis Registration Authority in Nieuwegein verzorgt de identificatie en registratie van de abonnee en de certificaatbeheerder en
verzorgt de intrekkingen van uitgegeven certificaten.

1.3.3. Eindgebruikers

1331 Abonnee
Een abonnee is een natuurlijke of rechtspersoon die met een CSP een overeenkomst sluit namens een of meer certificaathouders voor het
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De CA-structuur en de typen certificaten die QuoVadis uitgeeft zijn inzichtelijk gemaakt in onderstaande figuur 1.
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15 CPS-beheer
De Policy Management Organisatie van QuoVadis beheert dit CPS en ziet er op toe dat de toepasselijke eisen adequaat zijn verankerd in de
QuoVadis documentatie en procedures, op alle betrokken bedrijfslocaties.

De toepasselijke versie van dit QuoVadis CPS wordt elektronisch beschikbaar gesteld in PDF-formaat via:
http://www.quovadisglobal.com/repository.aspx of
http://www.quovadisglobal.nl/Beheer/Documenten.aspx

Daar vindt u ook de overeenkomsten en de toepasselijke voorwaarden voor onze dienstverlening.
Informatie over dit CPS kan worden verkregen via onderstaande contactgegevens:

QuoVadis Trustlink B.V.
T.a.v. Policy Management

Nevelgaarde 56 Noord

3436 ZZ Nieuwegein

Tel: +3130
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- een abonnee niet aan zijn verplichtingen voldoet zoals verwoord in de CP of het bijbehorende CPS van QuoVadis of de
overeenkomst die QuoVadis met de abonnee heeft afgesloten;

- QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordt dat het gebruik van de domeinnaam in het certificaat
niet langer wettelijk toegestaan is (b.v. door een uitspraak van een rechter);

- QuoVadis op de hoogte wordt gesteld of anderszins zich bewust wordt van een wezenlijke verandering in de informatie, die in
het certificaat staat. Voorbeeld daarvan is: verandering van de naam van de certificaathouder (service);

- QuoVadis bepaald dat het certificaat niet is uitgegeven in overeenstemming met de CP of het bijbehorende CPS van QuoVadis of
de overeenkomst die QuoVadis met de abonnee heeft gesloten;

- QuoVadis bepaald dat informatie in het certificaat niet juist of misleidend is;

- QuoVadis haar werkzaamheden staakt en de CRL en OCSP dienstverlening niet wordt overgenomen door een andere CSP;

- de technische inhoud van het certificaat een onverantwoord risico met zich meebrengt voor abonnees, vertrouwende partijen

en derden (b.v. browserpartijen).

Daarnaast kunnen certificaten worden ingetrokken als maatregel om een calamiteit te voorkomen, c.qg. te bestrijden. Als calamiteit wordt

zeker de aantasting of vermeende aantasting van de private sleutel van QuoVadis waarmee certificaten worden ondertekend, beschouwd.

De globale reden van intrekking wordt door QuoVadis vastgelegd.

4.9.2.1 Wie mag een verzoek tot intrekking doen

De volgende partijen mogen een verzoek tot intrekking van een eindgebruikercertificaat doen:
De Certificaathouder
QuoVadis als CSP

ieder andere, naar het oordeel van QuoVadis, belanghebbende partij/persoon.

4.9.3.1 Procedure voor een verzoek tot intrekking

QuoVadis zal een certificaat intrekken na ontvangst van een geldig verzoek daartoe. Een intrekkingverzoek moet onmiddellijk aan

QuoVadis worden doorgegeven nadat een omstandigheid zoals hierboven genoemd in onder 4.9.1.1 zich voordoet.

De abonnee of de Certificaatbeheerder kan zich persoonlijk wenden tot de Registration Authority, kan een intrekkingverzoek telefonisch
indienen via de QuoVadis supportlijn of kan dit indienen via de QuoVadis website. De abonnee en de Certificaatbeheerder kunnen hierbij

worden gevraagd zich te authenticeren, op een wijze zoals gespecificeerd in par. 3.4.

De online intrekkingsfaciliteit via de QuoVadis website is 24 wuur per dag en 7 dagen per week beschikbaar
via https://tl.quovadisglobal.com. De QuoVadis supportlijn +31 (0)30 232 4320 is eveneens buiten kantooruren bereikbaar via +1 651 229
3456. De Registration Authority ten kantore van QuoVadis +31 (0)30 232 4320 is uitsluitend tijdens kantooruren beschikbaar. In het geval
van systeemdefecten, service-activiteiten, of andere factoren die buiten het bereik van QuoVadis liggen, zal QuoVadis al het mogelijke
doen om te zorgen dat de onbeschikbaarheid van de intrekkingsfaciliteit niet langer dan vier (4) uur zal duren. Ingeval van
onbeschikbaarheid heeft de Registration Authority de mogelijkheid via een noodprocedure direct op de QuoVadis CSP-Burger CA omgeving
een certificaat laten intrekken.

4.9.3.2 Beschikbaarheid intrekking management service
De maximale tijdsduur, waarbinnen de beschikbaarheid van de revocation management services hersteld moet zijn, is gesteld op vier uur.

4.9.3.3 Vastlegging reden van intrekking
QuoVadis zal de beweegreden voor de intrekking van een certificaat vastleggen, indien de intrekking geinitieerd is door QuoVadis.

4.9.3.4 Certificaat status informatie
QuoVadis maakt gebruik van een OCSP en een CRL om de certificaatstatus informatie beschikbaar te stellen.
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5.1.8 Externe back-up
Een externe locatie wordt gebruikt voor de opslag van back-up software en data. De externe locatie:
is 24 uur per dag en 7 dagen per week beschikbaar voor geautoriseerd personeel, met als doel het terughalen van software en data;

beschikt over adequate fysieke beveiligingsmaatregelen (software en data zijn bijvoorbeeld opgeslagen in vuurvaste kluizen de en
opslag bevindt zich achter deuren met toegangscontrole, in omgevingen die alleen toegankelijk zijn voor daartoe geautoriseerd
personeel).

5.2 Procedurele Beveiliging
QuoVadis waarborgt dat de procedures met betrekking tot fysieke en technische beveiliging worden nageleefd conform dit CPS en andere
relevante interne operationele documenten.

521 Risico analyse

QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of het NCSC daartoe advies geeft, opnieuw uitvoeren.
De risicoanalyse moet alle PKloverheid processen raken die onder de verantwoordelijkheid van de CSP vallen.

Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan ontwikkelen, implementeren, onderhouden, handhaven en
evalueren. Dit plan beschrijft een samenhangend geheel van passende administratieve, organisatorische, technische en fysieke
maatregelen en procedures waarmee QuoVadis de beschikbaarheid, exclusiviteit en integriteit van alle PKloverheid processen, aanvragen
en de gegevens die daarvoor worden gebruikt, waarborgt.

52.2 audit externe organisaties
Het is bedrijfsbeleid dat QuoVadis geen PKI operaties delegeert naar andere organisaties.

5.2.4.1 Vertrouwelijke rollen

Om zeker te stellen dat een enkel persoon de beveiliging niet kan omzeilen, zijn de verantwoordelijkheden verdeeld over meerdere rollen
en personen. Dit is onder andere bewerkstelligd door het creéren van separate rollen en accounts op de verschillende componenten van
het CA-systeem, en elke rol heeft daarbij beperkte autorisaties. Toezicht kan alleen worden uitgevoerd door een persoon die niet direct
betrokken is bij de uitgifte van certificaten (bijvoorbeeld een Security Officer die systeem records of audit logs bekijkt om zeker te stellen
dat andere personen handelen binnen hun verantwoordelijkheden en binnen het toepasselijke beveiligingsbeleid).

De toepasselijke rollen zijn:

Certification Authority Officers die verantwoordelijk zijn voor CA hardware en software en de generatie en ondertekening van uitgifte
CA sleutels.

Registration Authority Officers die verantwoordelijk zijn voor het verrichten van functies van de Registration Authority en de
interface met QuoVadis.

QuoVadis Chief Security Officer die verantwoordelijk is voor het verifiéren van de integriteit van de QuoVadis CA en de configuratie
en operations daarvan.

Auditor die verantwoordelijk is voor het houden van toezicht en het geven van een onafhankelijk oordeel over de wijze waarop de
bedrijfsprocessen zijn ingericht en over de wijze waarop aan de eisen ten aanzien van de betrouwbaarheid wordt voldaan.

Systeembeheerder die verantwoordelijk is voor het beheer van de QuoVadis-systemen, inclusief het installeren, configureren en
onderhouden van de systemen.

5.2.4.2 Aantal personen vereist per operationele handeling
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5.2.4.2 Rollen die functiescheiding behoeven

QuoVadis handhaaft functiescheiding tussen medewerkers die de uitgifte van een certificaat controleren en medewerkers die de uitgifte
van een certificaat goedkeuren.

5.2.5.1 Beheer en beveiliging

QuoVadis zal de risicoanalyse minimaal jaarlijks, of als de PA daartoe opdracht geeft, of het NCSC daartoe advies geeft, opnieuw uitvoeren.
De risicoanalyse moet alle PKloverheid processen raken die onder de verantwoordelijkheid van de CSP vallen.

Op basis van de risicoanalyse zal QuoVadis een informatiebeveiligingsplan ontwikkelen, implementeren, onderhouden, handhaven en
evalueren. Dit plan beschrijft een samenhangend geheel van passende administratieve, organisatorische, technische en fysieke
maatregelen en procedures waarmee QuoVadis de beschikbaarheid, exclusiviteit en integriteit van alle PKloverheid processen, aanvragen
en de gegevens die daarvoor worden gebruikt, waarborgt.

5.2.5.2 Optioneel beheer en beveiliging

Naast een audit uitgevoerd door een geaccrediteerd auditor MAG QuoVadis een audit uitvoeren bij zijn externe leveranciers van
PKloverheid kerndiensten om zich ervan te verwittigen dat deze leveranciers de relevante eisen van het PVE van PKloverheid conform de
wensen van de CSP en rekening houdend met zijn bedrijfsdoelstellingen, -processen en -infrastructuur hebben geimplementeerd en
geoperationaliseerd.

QuoVadis is vrij in de keuze om zelf een eigen audit uit te (laten) voeren dan wel gebruik te gaan maken van reeds bestaande audit
resultaten zoals die van de formele certificeringsaudits, de diverse interne en externe audits, Third party mededelingen (TPM's) en
(buitenlandse) compliancy rapportages.

Ook is QuoVadis
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5.7.1.2  Procedures voor afhandeling incidenten en aantasting

QuoVadis informeert de PA onmiddellijk over de risico's, gevaren of gebeurtenissen die op enigerlei wijze de betrouwbaarheid van de
dienstverlening en/of het imago van de PKI voor de overheid kunnen bedreigen of beinvioeden. Hieronder vallen in ieder geval ook, maar
niet uitsluitend, security breaches en/of calamiteiten met betrekking tot andere, door QuoVadis uitgevoerde, PKI diensten, niet zijnde
PKloverheid.

5.7.4.1  Continuiteit van de bedrijfsvoering na calamiteit

QuoVadis heeft een business continuity plan (BCP) opgesteld voor minimaal de kerndiensten dissemination service, revocation
management service en revocation status service met als doel, in het geval zich een security breach of calamiteit voordoet, het informeren
en redelijkerwijs beschermen en continueren van de CSP dienstverlening ten behoeve van abonnees, vertrouwende partijen en derden

(waaronder browserpartijen). QuoVadis zal het BCP jaarlijks testen, beoordelen en actualiseren. Het BCP beschrijft in ieder gev
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6.2.3.1  Escrow van private sleutels van certificaathouders
QuoVadis maakt geen backup van de private sleutels derhalve is tevens het vertrouwelijkheidcertificaat niet in Escrow.

6.2.4 Private sleutel back-up
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hebben. Dit dient dan te worden vastgesteld door een testlaboratorium dat geaccrediteerd is voor het uitvoerenvan Common Criteria
evaluaties.

6.2.11.3 Overeenstemming eisen voor veilige middelen voor het aanmaken van elektronische hand-tekeningen.

De overeenstemming van SSCD's met de eisen zoals genoemd in PKlo-eis nr 6.2.11-1 moet zijn vastgesteld door een volgens de
Telecommunicatiewet (TW) artikel 18.17, derde lid, aangewezen instantie voor de keuring van veilige middelen voor het aanmaken van
elektronische handtekeningen. Zie hiervoor ook de Regeling elektronische handtekeningen, art. 4 en 5.

6.3 Overige aspecten van sleutelpaar management

6.3.1 Archivering van het publieke sleutelpaar
De publieke sleutels in certificaten zullen worden geregistreerd en worden gearchiveerd in de elektronische opslagplaats. De sleutels
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6.7.1.3 Extern testen Netwerk beveiliging

QuoVadis laat minimaal een keer per jaar een pentest uitvoeren op de PKloverheid internet facing omgeving door een onafhankelijke,
ervaren, externe leverancier. QuoVadis documenteert de bevindingen van de pentest, en de maatregelen die hierop worden genomen.

QuoVadis QuoVadis Trustlink B.V. 28
Certification Practice Statement - PKI Overheid Burger Nevelgaarde 56
Versie 1.1 — 29-05-2014 3436 ZZ Nieuwegein



OuoVadis.o


http://www.quovadisglobal.com/repository
http://ocsp.quovadisglobal.com/

OuoVadis.o

7.2 Certificaatprofiel ~ Handtekeningcertificaten
De onderstaande certificaatprofiel levert een overzicht van het certificaatprofiel zoals uitgegeven in overeenstemming met het PKloverheid
Programma van Eisen, deel 3c.

PKI Overheid Citizen Qualified Signature
Basic Contents OID Value Fixed/Required/
Optional
Version 2 (V3) Fixed
SerialNumber Automatically generated Required
SignatureAlgorithm 1.2.840.113549.1.1.5| Sha256RSA Fixed
IssuereCountryName 25456 NL Fixed
IssuereOrganisationName 25.4.10 QuoVadis Trustlink BV Fixed
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9.3.3. Verantwoordelijkheid vertrouwelijke informatie te beschermen

QuoVadis, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen zijn verantwoordelijk voor de bescherming van
vertrouwelijke bedrijfsinformatie die in hun bezit is.

9.4. Vertrouwelijkheid van persoonlijke informatie
QuoVadis voldoet aan de eisen van de Wet Bescherming Persoonsgegevens. QuoVadis heeft zich geregistreerd bij het College Bescherming
Persoonsgegevens als zijnde verantwoordelijk voor het verwerken van persoonsgegevens ten behoeve van de Certificatiedienstverlening.

9.4.1. Vertrouwelijke informatie

QuoVadis, Registratieautoriteiten, Abonnees, Certificaathouders, vertrouwende partijen en alle anderen die gebruik maken of toegang
hebben tot persoonsgegevens, zullen zich houden aan relevante wetgeving en regelgeving inzake de bescherming van persoonsgegevens.
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9.8.2.1 Beperking Certificaatverlies

Onverminderd een andere bepaling van dit hoofdstuk zal de aansprakelijkheid van QuoVadis voor breuk van zijn verplichtingen
overeenkomstig deze CPS, met uitzondering van fraude of opzettelijk wangedrag van QuoVadis, onderworpen zijn aan een monetaire grens
die bepaald is aan de hand van het type Certificaat, gehouden door de eisende partij.

De verliesbeperkingen zijn toepasselijk op de levenscyclus van een bepaald Certificaat met de bedoeling dat de verliesbeperkingen de
totale mogelijke cumulatieve aansprakelijkheid van Quovadis reflecteert per Certificaat per jaar (ongeacht het aantal eisen per Certificaat).
De voorgaande beperking is van toepassing ongeacht het aantal transacties of actieoorzaken met betrekking tot een bepaald Certificaat in
enig jaar van de levenscyclus van dat Certificaat.

9.8.3. Beperking van aansprakelijkheid QuoVadis

QuoVadis heeft een aantal maatregelen geintroduceerd om haar aansprakelijkheden te verminderen of te beperken in het geval dat
beschermingsmiddelen voor het beschermen van bronnen er niet in slagen om:

misbruik van deze bronnen door geautoriseerd personeel te voorkomen
toegang tot deze bronnen door ongeautoriseerde individuen te verbieden

Deze maatregelen omvatten, maar zijn niet beperkt tot:

het identificeren van onvoorziene gebeurtenissen en toepasselijke herstelacties in een bedrijfscontinuiteitsplan en Disaster Recovery
Plan;

het regelmatig uitvoeren van back-ups van systeemdata;

het uitvoeren van een back-up van de huidige werkende software en bepaalde software configuratie-files;
het opslaan van alle back-ups in beveiligde locale en gedecentraliseerde opslag;

het handhaven van beveiligde gedecentraliseerde opslag van overig materiaal, benodigd voor rampenherstel;

het periodiek testen van lokale en gedecentraliseerde back-ups om zeker te stellen dat de informatie herwinbaar is in het geval van
een storing;

het periodiek beoordelen van het bedrijfscontinuiteitsplan en Disaster Recovery Plan, inclusief de identificatieanalyse, evaluatie en
prioritering van risico’s; en

het periodiek controleren van ononderbroken voeding.

9.8.4. Eisen met betrekking tot de aansprakelijkheid van QuoVadis

9.8.4.1. Notificatieperiode
QuoVadis zal geen verplichtingen hebben overeenkomstig enige eis voor breuk van haar verplichtingen tenzij de eisende partij QuoVadis
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Bijlage A ~ Definities en Afkortingen

Voor definities en afkortingen aangaande deze CPS verwijzen wij naar het, door Logius beheerde, PvE deel 4.

Dit deel kan gevonden worden op: https://www.logius.nl/producten/toegang/pkioverheid/aansluiten/programma-van-eisen/
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