CERTCENTRAL® DISCOVERY

Visibilité totale sur vos ressources cryptographiques

Présentation

CertCentral® Discovery est un service d'analyse qui
permet aux entreprises de répertorier et de gérer
leurs certifcats, clés et ressources cryptographiques
déployés sur le réseau et dans le cloud.

Gréce a son riche ensemble de fonctionnalités,
CertCentral® Discovery fournit aux administrateurs
TLS et analystes sécurité les informations et outils
nécessaires pour détecter et corriger les vulnérabilités
avant gu'elles n'impactent I'entreprise. Quant a son
infrastructure autonome, elle réduit la maintenance et
garantit l'intégrité des opérations.

Principaux avantages

Expiring certificates

Visibilité totale sur vos
certifcats SSL, clés

SSH et ressources
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hébergées sur des serveurs




CertCentral® Discovery

Détection et réduction du risque

Evaluation des risques de sécurité : passez en revue
les notations de sécurité SSL de tous les certifcats
détectés et importés, avec possibilité de renforcer la
sécurité ou de corriger les confgurations.

Gestion des vulnérabilités : analysez les serveurs

a la recherche de vulnérabilités de sécurité TLS/

SSL récemment identifées. Examinez et corrigez les
protocoles et les chiffrements faibles, les certifcats
intermédiaires mal confgurés ou d'autres probléemes
liés a la chaine de confance.

Alertes et notifcations : confgurez des alertes
intra-console et par e-mail pour différents seuils
d'expiration de certifcats. Transmettez les
notifcations a d'autres destinataires et importez les
certifcats dans des zones protégées pour la gestion
des alertes d'expiration.
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Une infrastructure autonome

CertCentral® Discovery est fourni via une
infrastructure autonome, ce qui réduit la maintenance
informatique et permet de bénéfcier d'une visibilité
continue sur I'état du systeme. Des capteurs

et des agents envoient continuellement des

requétes ping au service de recherche, se mettent
automatiquement a jour et émettent des alertes en
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